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RESUMO

Esta monografia busca compreender se no ordenamento juridico brasileiro existem
meios legais para o controle e conscientizagdo a respeito do cyberbullying.
Buscando-se brevemente analisar a evolugdo da rede mundial de computadores e
sua importancia para o tema, haja vista que com o surgimento da internet moderna,
o modo de interacao entre as pessoas se modificou. No que diz respeito a pratica do
bullying visa tentar entender o que é a pratica. Qual é a sua conceituagdo, como
ocorre, onde ocorre, quais sdo as maiores dificuldades em seu combate. Também,
procura as consequéncias da pratica para as criangcas e adolescentes, e inclusive,
plausiveis solu¢des para amenizar o problema. Além disso, intentou-se a pesquisa e
analise das principais decisbes do tema na esfera civil, em especial, e penal. A
metodologia utilizada fora a pesquisa bibliografica, por meio de livros, artigos,
doutrina e legislacédo pertinente. O método de abordagem aplicado fora o indutivo.
Quanto ao procedimento se utilizou 0 método analitico descritivo.

Palavras-chave: bullying, cyberbullying, criangas e adolescentes, internet.



ABSTRACT

This monograph seeks to understand whether in the Brazilian legal system there are
legal means to control and raise awareness about cyberbullying. Seeking to briefly
analyze the evolution of the world wide web and its importance for the theme,
considering that with the emergence of the modern internet, the mode of interaction
between people has changed. With regard to the practice of bullying, it aims to try to
understand what the practice is. What is its conceptualization, how it occurs, where it
occurs, what are the greatest difficulties in its combat. It also looks for the
consequences of the practice for children and adolescents, and even plausible
solutions to alleviate the problem. In addition, an attempt was made to research and
analyze the main decisions on the subject in the civil sphere, in particular, and in the
criminal sphere. The methodology used was bibliographical research, through books,
articles, doctrine and relevant legislation. The approach method applied was the
inductive one. As for the procedure, the descriptive analytical method was used.

Keywords: bullying, cyberbullying, children and teenagers, internet.
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1 INTRODUGAO

A pratica do bullying ndo é recente, e ja acontece ha décadas nas escolas
brasileiras, todavia, com os avangos tecnoldgicos das ultimas décadas, em especial
a ultima, o numero de individuos com acesso a internet aumentou bastante.

Com esse numero grande de acesso a rede mundial de computadores, e
mais especificamente as redes sociais, tornou-se comum a pratica de humilhagdes
online, com o compartiihamento de fotos constrangedoras, xingamentos, e demais

danos contra a honra das vitimas.

Essas praticas online, tornam-se mais danosas as vitimas, levando-se em
conta a quantidade de pessoas que podem ter acesso as publicacdes feitas no

ambiente virtual.

Todavia, ndo houve tempo habil para a legislagdo do Brasil se adaptar as
inovagbes e diferenciagdes que a tecnologia trouxe, assim tornando a internet
brasileira, mas nao inclusiva a ele, uma terra sem lei, em que o anonimato, por

vezes, € usado de maneira prejudicial contra vitimas de assédio virtual.

No primeiro capitulo o intento fora buscar entender os principais conceitos
inerentes ao tema, tal como o que & cyberbullying, o que se considera uma crianga e
adolescente, além de se efetuar uma breve remota histérica do surgimento da

internet.

Ja na segunda parte, abordou-se a dificuldade que a internet traz ao combate
do cyberbullying, eis que por conta do anonimato se torna dificultoso a identificagéo
dos agressores. Também, visou-se mostrar as principais consequéncia e abordar

possiveis meios para combater a pratica.

Ao final, trouxe-se diversas decisdes judiciais a respeito do tema, em
especial no ambito civil, para compreender a maneira como os tribunais estao

decidindo a respeito do tema e sua inovagao.

No que tange a metologia utilizada, a principal fonte a ser aplicada nesta
monografia fora a pesquisa bibliografica, utilizando-se de livros, e principalmente

artigos cientificos, eis que por ser um tema novo, a producgao literaria ainda é
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limitada, doutrina e legislacéo pertinente. O método de abordagem aplicado fora o

indutivo. E quanto ao procedimento se utilizou o método analitico descritivo.
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2 DO CYBERBULLYING

Neste capitulo sera abordado conceitos e introdugcbes esséncias ao tema a
ser discutido. Buscando se compreender o que € o cyberbullying, porqué este tema
€ relevante, e principalmente, porque é tao importante entre as criangcas e
adolescentes.

Além disso, abrange-se um breve resumo da internet e sua ligagéo nuclear ao
tema em questdo. Sobrepujando o seu desenvolvimento nas ultimas décadas.
Porquanto se busca analisar as formas e os ambientes mais ordinarios que bullying

ocorre.

2.1 O QUE E O CYBERBULLYING

Nos ultimos anos, o impacto das novas tecnologias da informacado e
comunicagao no comportamento de criangas e adolescentes € uma importante area
de pesquisa. Em especial as possiveis associagdes entre a exposicao de criancas e
jovens a certas categorias de comunicagao (TV, via Internet e jogos eletrénicos) e

seu comportamento antissocial, assim como explicitado por:

Estudos tém mostrado que criangas e adolescentes assumem posturas
antissociais e comportamentos agressivos e individualistas no contexto
escolar. A violéncia envolve diversos atores da comunidade escolar em
episédios como agressoes verbais, fisicas e simbdlicas, despertando, dessa
forma, a atengéo da sociedade civil. (MELLO, 2018, p.2).

No entanto, os recentes desenvolvimentos tecnologicos proporcionam a este
grupo a utilizagdo criativa e autbnoma de todo um conjunto de novas formas de
comunicagao e interacado. Para além das inumeras vantagens e beneficios a todos
0S niveis, porém se 0 seu emprego nao cumprir determinadas regras, nao sujeito a
principios e a influéncia de valores, entdo, ante a geragcéo de resultados benéficos,
sujeitarao as criangas e adolescentes a um resultado nada frutifero.

Por esse lado negativo, ndo €& incomum que criangas e adolescentes

intimidem, insinuam e insultem por mensagens eletrénicas. Estamos, portanto,
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perante um novo tipo de bullying, o bullying virtual ou em inglés cyberbullying, que
amplifica muito os riscos no quotidiano de criangas e adolescentes.

Por conseguinte, para compreender-se 0 que € o cyberbullying, é essencial
compreender o que € apenas o bullying, haja vista que aprendendo este, basta
considera-lo no espaco virtual, que terd compreendido sua significagao.

Deste modo, para se iniciar a compreensao do tema, pode-se comegar
fazendo uma analise simples da morfologia da propria palavra, isto €, o termo bully,
pode assumir uma das seguintes tradug¢des do inglés para o portugués, dependendo
do contexto de utilizagdo: valentdo, mandao, tiranico, assustar, maltratar, oprimir.

Assim, como explicado por Thiago:

O termo Bullying comecga a surgir em 1.999, proposto pelo pesquisador
sueco Dan Olweus, a partir do gerundio, do verbo inglés to bully (valentéo,
fanfarao, tirdnico, mandao, rixa, escaramuca, ameacgar, maltratar, assustar,
oprimir, arreliar) [...] (SILVA, 2018, p.7).

Entdo, com a analise morfoléogica do termo, ja se consegue ter uma
significagdo bem precisa do que se trata o ato de: to bullying.

Por conseguinte, o legislativo brasileiro se preocupou com o tema, instituindo
a partir da Lei n.° 13.185, de 06 de novembro de 2015, o Programa de Combate a
Intimidagao Sistematica.

Desta maneira, pode-se caracterizar de maneira objetiva o que é o bullying,

ou melhor, o que os legisladores consideraram como tal. Ipsis verbis:

Art. 2° Caracteriza-se a intimidagdo sistematica (bullying) quando ha
violéncia fisica ou psicolégica em atos de intimidagdo, humilhagdo ou
discriminagé@o e, ainda:

| - ataques fisicos;

Il - insultos pessoais;

Il - comentérios sistematicos e apelidos pejorativos;

IV - ameacgas por quaisquer meios;

V - grafites depreciativos;

VI - expressdes preconceituosas;

VII - isolamento social consciente e premeditado;

VIII — pilhérias. (BRASIL, 2015)

Entéo, fica cristalino que o ato se caracteriza ndo somente com palavras, mas

também com violéncia fisica, e outros meios nao diretos de insulto.
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Por meio desta lei, sabe-se o que é bullying, mas o que é cyberbullying? E a
pratica, isto &, é a intimidacdo feita no ambiente virtual. Seja pela criagcdo ao
ofendido de imagens depreciativas, comentarios, ameacas, etc.

Por conseguinte, o legislador ndo esqueceu a conceituagédo da pratica virtual
de bullying, entdo no paragrafo unico do 2° artigo, acima, citado, fora estabelecido o

seguinte:

Paragrafo dnico. Ha intimidagdo sistematica na rede mundial de
computadores (cyberbullying), quando se usarem os instrumentos que lhe
sdo proprios para depreciar, incitar a violéncia, adulterar fotos e dados
pessoais com o intuito de criar meios de constrangimento psicossocial.
(BRASIL, 2015)

Assim, pode-se concluir que o legislador criou um rol exemplificativo de
situagcdes que caracterizam o cyberbullying, todavia, esta pode se estender a
diversas formas de exteriorizagdo dessa violéncia virtual, afinal o rol ndo é taxativo.
Nessa concepcéao, qualquer atitude que depreciar ou incitar a violéncia, isto &, tiver
dolo em constranger outro individuo, em especial as criangas, podera ser

caracterizado como cyberbullying.

2.2 UM BREVE RELATO DO DESENVOLVIMENTO DA INTERNET E SUA
RELEVANCIA PARA O TEMA

O cyberbullying e o surgimento da internet estao interligados, afinal, aquele
somente surgiu quando este teve desenvolvimento suficiente. Inicialmente, quando
os primeiros protétipos de internet foram desenvolvidos, estes tinham destinacao
exclusivamente militar, assim como muitas tecnologias que hoje utilizamos em nosso
cotidiano.’

Posteriormente, comecou-se sua utilizacdo para o meio académico, e
somente anos apds estes acontecimentos, ocorreu sua popularizagao para a grande

massa, isto €, em meados dos anos 90, assim como pontuado por Lins:

1 Depois de analisarmos todo o processo de aproximagdes entre a tecnologia militar e as
telecomunicagdes, podemos observar que grande parte das invengdes e inovagdes iniciais dos meios
de comunicacgao tiveram a influéncia direta do meio militar. Tal afirmagéo pode ser confirmada com os
investimentos tanto nacionais quanto internacionais nas pesquisas com o telégrafo e o radio, por
exemplo. (AGOSTINHO, 2014, p. 10)
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A Internet entrou em nossas vidas em 1994 e tornou-se o ambiente de
relacionamento virtual que hoje usamos continuamente. Naquele ano os
recursos da rede mundial, até entdo exclusivos do meio académico e de
algumas poucas comunidades, foram colocados a disposicdo do publico
brasileiro em geral. Temos, portanto, duas décadas da chamada Internet
comercial. A rede, no entanto, nasceu bem antes, nos anos sessenta, como
resultado de um esforco do sistema de defesa dos EUA para dotar a
comunidade académica e militar de uma rede de comunicagdes que pudesse
sobreviver a um ataque nuclear. A ideia era bastante trivial: ao contrario de
outras redes existentes, controladas de modo centralizado, seria criada uma
rede em que cada equipamento seria relativamente auténomo e a
comunicacgao se daria de modo distribuido. (LINS, Bernardo, 2013, p.3)

O projeto mais memoravel que iniciou a escalada de rede mundial de
computadores, possivelmente chama-se ARPANET, desenvolvido na década de 60,
o mesmo foi criado no Instituto de Tecnologia de Massachusetts, sendo um projeto

do Departamento de Defesa Americano, assim como explicitado por Almeida:

No inicio a actividade principal que se desenvolvia na comunidade virtual da
ARPANET era, o actualmente, banal correio electronico — e-mail -. As
discussdes “on-line” (actualmente denominadas “forums”) e milhares de
mensagens pessoais circulavam entre os membros da comunidade
acelerando o desenvolvimento de programas utilitarios que simplificavam a
utilizagao deste instrumento nunca antes utilizado.

A importadncia da ARPANET era tal que, em 1972, foi rebaptizada
DARPANET em que o D significava Defense e lembrava que a rede
dependia do Pentagono o qual financiava os investimentos para a ligagéo
entre computadores geograficamente afastados de modo a ser permitido o
seu acesso remoto e a partilha de fontes de dados.

Surge entdo a idéia da criagdo de uma “International Network” — rede
internacional — e de uma “Interconnected Networks” — conex&do de redes
regionais e nacionais nos USA que ndo comunicavam entre elas. Estas
expressdes apadrinharam a futura denominagédo “Internet”. (ALMEIDA,
2005, p.3)

Alguns anos apoés iniciou-se a época dos “PC’s”, Personal Computer, em
traducéo livre: Computador Pessoal. Isso ocorrera ja na década de 70/80, do século
passado. A partir deste momento iniciou-se uma escalada na utilizagdo de novas
tecnologias que até a data atual de produgdo desta monografia, ndo parou.

Eis que com seu barateamento a populagdo em geral, mesmo que a mais
rica, comegou a ter acesso a internet, assim computadores nao tinham mais fim
unicamente militar ou académico, mesmo que ainda muito limitada, iniciou-se nesse

momento o desenvolvimento da rede como hoje a conhecemos.
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Um dos primeiros computadores pessoais que mais se popularizou pelo
mundo, talvez tenha sido o APPLE | e Il, langados respectivamente em 1976 e 1979.
Em mesmo momento histérico Microsoft, por seu fundador Bill Gates, também ja
adentrava no mercado, langando na época diversos modelos, e inclusive fazendo

parcerias com a APLLE, de Steve Jobs, bem como elucidado por Gugik:

Vendo o sucesso do Altair, Steve Jobs (fundador da Apple) sentiu que ainda
faltava algo no projeto: apesar de suas funcionalidades, este computador
nao era facil de ser utilizado por pessoas comuns.

Steve sempre foi conhecido por ter um lado artistico apurado, portanto, em
sua opinido, um computador deveria representar de maneira grafica o seu
funcionamento, ao contrario de luzes que acendiam e apagavam. Por isso, 0
Apple |, langado em 1976, pode ser considerado como o primeiro
computador pessoal, pois acompanhava um pequeno monitor grafico que
exibia o que estava acontecendo no PC. Como o sucesso da maquina foi
muito grande, em 1979 foi langado o Apple Il, que seguia a mesma ideia.
Seguindo na mesma linha, com os computadores Lisa (1983) e
Macintosh(1984), foram os primeiros a usarem o Mouse e possuirem a
interface grafica como nds conhecemos hoje em dia, com pastas, menus e
area de trabalho. Nao é um preciso dizer que esses PC tiveram um sucesso
estrondoso, vendendo um numero enorme de maquinas. (GUGIK, 2009,

p.8)

Deste momento historico adiante, nossa dependéncia a internet somente
tendeu a aumentar. Ja na década de 90 e se estendendo aos anos 2000, nao
somente de computadores pessoais e portateis, tais como notebooks, as pessoas
usavam. Isto é, surgiram os celulares, inicialmente, realmente com as fungdes de
telefonar unicamente, posterior adicionando alguns utensilios uteis tais como:
calculadoras, calendario, e alguns jogos simples.

Destarte, no ano de 2007, a Apple mais uma vez sairia a frente e lancaria um
dispositivo inovador para época, o primeiro iphone, um celular que as pessoas
comecgaram a usar para fazer tudo, menos utiliza-lo para ligagdes. Assim como

elencado por Rossatto:

No entanto, em 09 de janeiro de 2007, a Apple anunciou o langamento de
seu primeiro smartphone, o iPhone. Seria apenas mais um evento
empresarial relativamente comum em empresas de tecnologia, se o
aparelho apresentado ndo trouxesse uma mudanga dramatica ao mercado
da telefonia mével e da tecnologia em geral, sendo ao mesmo tempo
responsavel pela popularizagdo do uso dos smartphones e pela eclosdo de
todo um novo modelo de negdcios, de forma analoga ao ocorrido com o
sistema operacional Windows na década de 1990. (QUEIROZ, 2017, p.3)



17

Na ocasido em que os dispositivos médveis, ganharam popularidade e
atingiriam a grande massa, a pratica de cyberbullying cresceu a niveis
preocupantes?, afinal, desde entdo uma proporgdo muito grande de individuos
comecgaram a ter acesso a internet, e a podiam fazer de qualquer lugar, inclusive da

escola.

2.3 QUEM PODE SER CONSIDERADO CRIANCA E ADOLESCENTE NO BRASIL

A presente analise busca afunilar o estudo visando-se, na pratica de bullying
a criangas e adolescentes, deste modo torna-se necessario compreender quem é
considerado crianga e adolescente pelo sistema juridico brasileiro, nesse quesito
torna-se facil a caracterizagdo da crianga, pois a lei 8.069 (ECA) estabelece de

maneira clara tal dado. In verbis:

Art. 2° Considera-se crianca, para os efeitos desta Lei, a pessoa até doze
anos de idade incompletos, e adolescente aquela entre doze e dezoito anos
de idade. Paragrafo unico. Nos casos expressos em lei, aplica-se
excepcionalmente este Estatuto as pessoas entre dezoito e vinte e um anos
de idade.

Desta maneira, sabe-se que todo individuo que tenha até 12 (doze) anos, ou
melhor, ainda ndo fez 12 (doze) anos considera-se crianga no Brasil.

Esgotando-se a sucinta caracterizagdo legal a respeito das criangas, resta-se
necessario compreender o que é um adolescente, pois, esta ndo vem explicita na
legislagao de maneira cristalina tal como uma crianga.

Além disso, atualmente, torna-se mais complicada a constatacdo da
adolescéncia, e com isso seu significado, pois surgiram diversos estudos modernos
descrevendo que o lapso temporal entre a vida adulta e a infancia € mais variavel e
ampla do que se esperava. Tem-se como conceito atualmente reconhecido pela
OMS que a adolescéncia termina aos 19 (dezenove) anos, todavia, estudos mais
recentes tém flexibilizado tal limite de idade para até quase os 30 (trinta) anos, tal

como demonstrado por estudiosos:

2 De acordo com o levantamento, realizado pelo Instituto Ipsos entre 23 de margo e 6 de abril com
20,8 mil pessoas, 29% dos pais ou responsaveis brasileiros consultados relataram que os filhos ja
foram vitimas de violéncia online. Na sondagem anterior, divulgada em 2016, esse indice era de 19%.
(BRETAS, 2018)
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A Organizagdo Mundial da Saude (1965) utiliza o termo juventude para
evocar a faixa etaria entre 15 e 24 anos, em fungéo do prolongamento da
fase na qual ndo sdo assumidas as responsabilidades ditas adultas.
Postergou-se o matriménio, ampliou-se a necessidade de permanecer no lar
paterno (emancipagdo tardia). (SCHOEN-FERREIRA, T. H.; AZNAR-
FARIAS, M.; SILVARES, E. F. DE M.)

Todavia, a legislagao brasileira considera a adolescéncia a idade entre os 12
aos 18 anos. Assim como definido pelo site da biblioteca virtual do Ministério da

Saude:

A lei brasileira considera adolescente a faixa etaria de 12 a 18 anos. Ha aqui
um descompasso entre a fixacdo etaria do Estatuto da Crianga e do
Adolescente e a da Organizagdo Mundial da Saude, também adotada pelo
Ministério da Saude. (BRASIL, 2007, p.7)

Deste modo, os conceitos para crianga e adolescentes que serao usados
para referir aos mesmos nesta dissertagdo serdo os que crianga é o individuo que
nao tenha 12 anos completos. Em contrapartida, adolescente sera o sujeito entre os
12 anos aos 18 anos.

Aprofundando-se na evolugdo histérica da conceituacdo de crianca e
adolescente, consegue-se constatar que esses evoluiram de maneira substancial
com o decorrer da transgressao temporal. Afinal, a cerca de um século era comum
que criangas iniciaram de maneira precoce a trabalhar. Em outras palavras,
considerava-se que as criangas eram adultas em miniatura.

Alguns muitos séculos antes grandes filésofos ja tinham suas definicbes de
adolescente, ou até que idade duraria tal lapso temporal, Aristételes, por exemplo,
acreditava que essa fase se estendia até os 21 anos, todavia, outros que duravam

até os 28 anos.

24 PORQUE A PRATICA E MAIS LESIVA CONTRA CRIANCAS E
ADOLESCENTES

Durante a infancia e adolescéncia estamos em fase de desenvolvendo em

todas as cearas da vida. Aprimorando nosso intelecto e principalmente nossa
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inteligéncia emocional. Desta forma, qualquer situagdo negativa vivenciada nesta
€época sera mais marcante.

Além disso, estudos demonstram uma maior incidéncia da pratica em niveis
basicos de ensino. Enquanto no nivel superior a incidéncia tende a ser menor.

Assim, como concluiu, Souza, Simao e Francisco:

De acordo com os estudos revistos, a incidéncia do cyberbullying no ensino
superior se apresenta menor do que nos anos escolares precedentes.
Contudo, a intervengado nessa area é de extrema importancia, tanto para a
sua saude mental dos jovens como para o seu sucesso académico.

A taxa de incidéncia mais baixa pode relacionar-se com a possibilidade de o
ambiente universitario aceitar melhor a diferenga, ou dever-se ao fato dos
jovens adultos estarem mais bem informados acerca de relagbes saudaveis
e, dessa forma, procurarem ativamente evitar ou tomar medidas para
prevenir essas situagdes. (SOUZA, SIMAO, FRANCISCO, 2014, p.8)

Por isso, torna-se tdo importante a analise em niveis basicos de ensino,
afinal, a incidéncia e os danos caudados pela pratica aos menores sera muito mais
incisiva, que a causada a adultos. Entretanto, tal afirmacdo nao esta dizendo que o
tratamento e conscientizagdo ndo deva ocorrer em niveis superiores de ensino, mas
sim que devasse agir de maneira mais contundente e rapida quanto as criangas e

adolescentes, pois, estas sdo mais suscetivas aos maiores danos.

2.5 A DIFERENCA ENTRE O BULLYING PRATICADO ENTRE MENINOS E
MENINAS

Uma pesquisa feita pela IBGE, no ano de 2019, abordou a diferenciagdo da
incidéncia do bullying entre meninos e meninas. Colhendo dados que inicialmente
penderiam a demonstrar que a ocorréncia da pratica seria mais comum entre
meninos.

Todavia, € necessario compreender que o bullying praticado por meninos,
comumente € mais visivel, pois, evolve mais violéncia fisica que o feito pelas
meninas. Isto €, enquanto o bullying entre meninos se exterioriza por xingamentos
explicitos e agressdes fisicas, o feito pelas meninas € mais implicito, efetuado por

fofocas, exclusdes, e demais formas nao diretas da pratica. Deste modo, tornando
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menos aparente o problema, destarte, ndo inexistente. Como demonstrou a

pesquisa feita pelo IBGE:

Sobre ser esculachado, zoado, mangado, intimidado ou cagoado pelos
colegas tanto que ficaram magoados, incomodados, aborrecidos, ofendidos
ou humilhados, 23,0% dos escolares afirmaram que duas ou mais vezes se
sentiram humilhados por provocagdes dos colegas nos 30 dias anteriores a
pesquisa (Grafico 6). Os percentuais foram maiores entre as meninas
(26,5%) do que entre os meninos (19,5%). Entre os alunos de escolas
privadas, a proporcéo foi de 22,9% e entre aqueles de escolas publicas,
23,0%. Os escolares de 13 a 15 anos tiveram os percentuais maiores tanto
para as meninas (27,7%) quanto para os meninos (20,4%), comparados
com as meninas (24,2%) e meninos (17,8%) de 16 e 17 anos. Com a
relacdo as Grandes Regibes, a Centro-Oeste com 25,5% apresentou o
maior percentual de escolares que informaram sofrer bullying, enquanto a
Norte (18,8%), o menor percentual (Tabela 2.5.1, disponivel no portal do
IBGE). Quando perguntados sobre o motivo de sofrerem bullying, os trés
maiores percentuais foram para aparéncia do corpo (16,5%), aparéncia do
rosto (11,6%) e cor ou raga (4,6%) (IBGE, 2019, p.43)

Visando a melhor exemplificagdo, fica-se mais cristalino a analise dos dados

acima trazidos, pela visualizagdo do grafico do IBGE, Diretoria de Pesquisas,

Coordenacéao de Populagao e Indicadores Sociais, Pesquisa Nacional de Saude do
Escolar 2019:
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FIGURA 1 IBGE GRAFICO

Grafico 6 - Percentual de escolares de 13 a 17 anos, com indicacao de intervalo
de confianca de 95%, por posicao assumida na efetivacédo da pratica de bullying,
segundo o sexo e a dependéncia administrativa da escola - Brasil - 2019

%
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Por conseguinte, analisando-se o grafico da pesquisa, percebe-se que a

incidéncia da pratica de bullying € maior entre o sexo masculino, todavia, torna-se

necessario frisar a informagdo acima elencada, tal dado pode ser comprometido,
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considerando-se a diferenciacdo de como os meninos e as meninas executam tal
pratica. Também, nota-se que a incidéncia é maior na rede privada de ensino.

Nessa toada:

Conforme demonstra o Grafico 6, 12,0% dos estudantes praticaram algum
tipo de bullying contra o colega. Foi observado que esse percentual era
proporcionalmente maior entre os estudantes do sexo masculino (14,6%) do
que do feminino (9,5%). Proporcionalmente maior também entre os alunos
de escolas privadas (13,5%) do que entre as publicas (11,8%) (IBGE, 2019,
p. 44).

Deste modo, denota-se que a pratica de bullying mais direta e agressiva
tende a ter maior incidéncia entre o sexo masculino. Também, considerando-se que
o cyberbullying, por vezes, torna-se uma extensao do bullying feito presencialmente.
Todavia, a porcentagem da pratica feminina ndo destoa o suficiente para considera-
la menos relevante. Sendo assim, compreendendo-se que a pratica se exterioriza de
maneira diferente entre meninos e meninas, pode-se utilizar melhores formas para

tentar amenizar o problema.

2.6 DE QUAIS FORMAS O BULLYING E PRATICADO

Quando se pensa no bullying a imagem que vem a menta, provavelmente, € a
agressao fisica, isto €, bater, socar, empurrar, etc. Em um segundo plano talvez se
pense em algo menos direto, como xingar ou humilhar verbalmente outro individuo.

Realmente, os exemplos acimas citados sdo algumas das formas, ndo as
unicas. Deste modo, fazendo uma classificagcdo poderiamos separar a pratica da
seguinte forma.

O bullying direto, indireto, verbal e fisico. Podendo os tipos se mesclarem, isto
€, podendo ser direto-verbal, direito fisico e indireto. Fica-se bastante claro que o
tipo direto-verbal é aquele em se profere xingamentos, exteriorizam-se palavras com
o fim de humilhar outro sujeito. Quanto ao direto-fisico, seu fim é a violéncia, o ato
de agredir a vitima.

Nesse sentido:
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Direto e fisico: inclui bater ou ameacgar fazé-lo; dar pontapés, roubar ou
estragar objetos que pertengam aos colegas, extorquir dinheiro ou ameacar
fazé-lo, forgar comportamentos sexuais ou ameacgar fazé-lo, obrigar ou
ameacar os colegas a realizar tarefas servis contra a sua vontade;

Direto e verbal: engloba insultar, pér alcunhas desagradaveis, fazer
gozagobes, fazer comentarios racistas, salientar qualquer caracteristica ou
deficiéncia de um colega de forma negativa;

Indireto: se refere a situagdes como excluir alguém sistematicamente do
grupo de pares, ameagar com frequéncia a perda da amizade ou a excluséo
do grupo como forma de obter algo do outro ou como retaliagdo de uma
suposta ofensa prévia, espalhar boatos sobre os atributos e/ou condutas de
alguém com vista a destruir a sua reputagdo, em suma manipular a vida
social dos pares. (ALMEIDA, SOUZA, 2011, p.6)

Por fim, o tipo indireto, é aquele, talvez o0 menos imaginado, ele é velado, mas
tdo perigoso quanto os outros. Possivelmente a pratica se inicia por este
majoritariamente. Exemplos do tipo indireto podem ser: excluir o sujeito de grupos,

espalhar boatos, fazer ameacas, etc.

2.7 OS AMBIENTES QUE O BULLYING PODE SER PRATICADO

Pensando-se, na pratica de bullying, esta pode ocorrer em diversos locais,
podendo ser no ambiente escolar, sendo este 0 mais comumente pensado. Afinal, a
cultura popular é retratada em filmes e séries. Porém, este € um dos Unicos
ambientes onde a pratica ocorre.

Afinal, o mesmo pode ocorrer em praticamente qualquer ambiente. Durante
suas atividades desportivas, reunibes com amigos em frente a sua casa.
Estendendo-se, futuramente, até mesmo ao ambiente de trabalho do individuo.

Deste modo, a retracdo emocional sofrida acarreta sequelas resistentes e
muitas vezes perpétuas da vida da vitima.

No aspecto, quando feito de forma virtual o bullying também pode ser feito de
diversas maneiras. Seja com comentarios maldosos em uma rede social, a utilizacao
de um website, a publicagdo de fotos constrangedoras. Ou até mesmo em
comunidades de jogos eletronicos.

Uma das principais diferencas entre a pratica de bullying convencional, isto é,
o feito de forma presencial, frente ao desenvolvido de maneira virtual € a proporgao
do estrago que tal pratica podera causar na vida da crianga ou do adolescente,

assim como Silva construiu em sua obra a respeito do cyberbullying:
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A rede é fluida, liquida, virtual, em constante metamorfose, mas, para a
vitima, é mortal, seus estimulos sdo potencializados pela velocidade dos
acontecimentos percebidos no ambiente virtual, a casa pagina, mensagem,
cligue, compartiihamento, foto, video, audio, transmissdo ao vivo, suas
dores emocionais ganham parametros novos de enclausuramento,
deixando-a incapaz de se autoproteger, levando-a a medidas drasticas.
(SILVA, 2018, p.50)

Afinal, sem o advento da internet, o numero de pessoas que poderiam tomar
ciéncia de uma foto constrangedora de maneira fisica é baixo, por exemplo. Muito
provavelmente somente integrantes da escola do individuo. Talvez, poder-se-ia
chegar até sujeitos da mesma cidade. Todavia, o escalonamento que a internet
proporciona € muito grande. O limite para a foto circular &€ até onde a rede mundial
de computadores consiga alcangar. No minimo a propor¢do que atingira sera
nacional. Desta maneira, a pratica virtual tem um potencial lesivo muito grande a
vitima. Assim, dificilmente a vitima sera oportunizada o direito a esquecimento.

Assim ilustrou Cunha:

Segundo a pesquisa Global Digital Statshot da We are Social e Hootsuite,
realizada e publicada em 2019, 140 milhdes de brasileiros estavam ativos
nas redes sociais em 2019, representando 66% da populagdo. O documento
indica ainda que o Twitter, campo de estudo deste artigo, possui 27.7
milhdes de contas ativas no Brasil. Nessa rede social, conhecida como
microblog, pode-se publicar textos com até 280 caracteres, além de fotos,
videos e links sobre o que vocé esta fazendo, onde esta ou a sua opiniao
sobre um assunto. Através dela também é possivel que individuos se unam
para apontar comportamentos inadequados e punir aqueles que outrora nao
seriam penalizados por suas atitudes, principalmente os artistas. (CUNHA,
2020, p.1)

Assim, pode-se concluir ndo haver limitagao para a propagagao do bullying no

ambiente virtual, tornando-o assim muito mais lesivo para a vida de quem o sofre.
2.8 LEI CONTRA CYBERBULLYING
No Brasil, ja existe uma legislagdo esparsa que visa instituir meios de

combater o cyberbullying, a Lei n.° 13.185/2015, a qual somente entrou em vigor no

més de fevereiro de 2016.
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A norma constituiu alguns objetivos, sendo eles: capacitar professores a
respeito do tema, instituir praticar de conduta e orientagdo, promover cidadania e a
conscientizacdo sobre o tema, e também meios restaurativos para os agressores.

Assim como estabelecido por Borelli:

1 — capacitar profissionais da educacdo para discussdo, prevencgao,
orientagdo e solugdo do bullying; 2 — instituir praticas de conduta e
orientagdo de pais, familiares e responsaveis diante da identificacdo de
vitimas e agressores, conferindo-lhes assisténcia psicolégica, social e
juridica; 3 — integrar os meios de comunicacdo de massa as escolas e a
sociedade, promovendo a cidadania; 4 — promover medidas de
conscientizagdo, prevengao e combate a todos os tipos de violéncia, com
énfase nas praticas recorrentes de intimidacdo sistematica (bullying) ou
constrangimento fisico e psicolégico, cometidas por alunos, professores e
outros profissionais integrantes de escola e de comunidade escolar; 5 —
evitar a punigdo dos agressores, privilegiando medidas restaurativas e
voltadas a mudanga do comportamento hostil. (BORELLI, ZAMPERLIN,
2017, p.321)

Por conseguinte, tal legislacdo especial cuida de instrumentos para
exteriorizar a educagédo a respeito do cyberbullying, incentivando programas de
prevencdo e conscientizagdao, deste modo alertando os pais, a sociedade e os
professores sobre o problema; acolher os envolvidos e adotar agdes para conter a
violéncia.

Como exposto no art. 4° da mesma lei:

Art. 4° Constituem objetivos do Programa referido no caput do art. 1°;

| - prevenir e combater a pratica da intimidagéo sistematica ( bullying ) em
toda a sociedade;

Il - capacitar docentes e equipes pedagdgicas para a implementagédo das
acgoes de discussao, prevencao, orientagédo e solugao do problema;

lIl - implementar e disseminar campanhas de educacgéo, conscientizagéo e
informacao;

IV - instituir praticas de conduta e orientacdo de pais, familiares e
responsaveis diante da identificacdo de vitimas e agressores;

V - dar assisténcia psicoldgica, social e juridica as vitimas e aos agressores;
VI - integrar os meios de comunicacdo de massa com as escolas e a
sociedade, como forma de identificagdo e conscientizagdo do problema e
forma de preveni-lo e combaté-lo;

VIl - promover a cidadania, a capacidade empatica e o respeito a terceiros,
nos marcos de uma cultura de paz e tolerancia mutua;

VIII - evitar, tanto quanto possivel, a puni¢do dos agressores, privilegiando
mecanismos e instrumentos alternativos que promovam a efetiva
responsabilizagdo e a mudanga de comportamento hostil;
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IX - promover medidas de conscientizagao, prevengcao e combate a todos os
tipos de violéncia, com énfase nas praticas recorrentes de intimidagao
sistematica ( bullying ), ou constrangimento fisico e psicoldgico, cometidas
por alunos, professores e outros profissionais integrantes de escola e de
comunidade escolar. (BRASIL, 2015)

Todavia, a lei € meramente simbdlica, ndo instituindo instrumentos concretos
para que suas estipulagdes sejam executadas. Tornando-a pouca eficaz na pratica.

Por fim, apdés se compreender os conceitos essenciais e inerentes ao tema,
além de uma breve explicagdo historica do surgimento da infernet. Faz-se
necessario demonstrar as dificuldades do combate ao bullying na web por conta da
facilitagao do anomito causa. Além disso, explicitar as consequéncias causadas pela

pratica e possiveis meios para ameniza-la.
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3 DA DIFICULDADE DO COMBATE, DAS CONSEQUENCIAS E MEIOS PARA
AMENIZAR A PRATICA

Por conseguinte, esta parte do trabalha visa desenvolver e analisar o porqué
0 combate ao cyberbullying seria demasiadamente custoso, e com isso, uma
solugao pouco viavel de utilizar. Explora-se o embate entre os direitos da liberdade
de expressao e o anonimato.

Em mesmo sentido, examina-se as principais consequéncias que a pratica
gera na vida das criangas e adolescentes, além de discutir meios plausiveis de

tentar se amenizar a pratica.

3.1 DO ANONIMATO E SUA RELAGCAO COM O CYBERBULLYING

O anonimato e o cyberbullying estao vinculados, pois, ndo ha maneira de
desconectar a pratica de bullying do anonimato. Afinal, ter a opg¢do de esconder-se
atras de uma tela cria o terreno perfeito para exteriorizagdo de todo a categoria de
comentario, que se nao fosse neste ambiente, dificimente seria verbalizado. Eis
que, o fato de poder-se identificar quem é o interlocutor, somente por si, serve como
freio contra a disseminacdo de mensagens ofensivas ou coisas do género.

A Constituicdo Federal de 1988 garante a liberdade de expresséo, em seu 5°
artigo, inciso IV de maneira expressa, inclusive em outros incisos de maneira mais
especifica e em outros indiretamente. Todavia, em seu mesmo inciso IV, a mesma
estabelece uma condicéo para esta liberdade, isto é, a vedagcdo ao anonimato.

Por conseguinte, o direito de ter o livre pensamento também é assegurado na
Convencdo Americana de Direitos Humanos de 1969, também conhecida como

Pacto de San José da Costa Rica, a qual estabelece em seu art. 13:

Toda pessoa tem o direito a liberdade de pensamento e de expresséo. Esse
direito inclui a liberdade de procurar, receber e difundir informagdes e idéia
(sic) de qualquer natureza, sem consideragbes de fronteiras, verbalmente
ou por escrito, ou em forma impressa ou artistica, ou por qualquer meio de
sua escolha. (BRASIL, 1992)
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Também, em mesmo sentido a Lei n° 12.965/2012, o Marco Civil da Internet

estabeleceu:

Torna-se

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunica¢cdo e manifestagdo de
pensamento, nos termos da Constituicao Federal,

Il - protegéo da privacidade; (BRASIL, 2012)

relevante demonstrar que privacidade e anonimato nao se

confundem, afinal, na maior parte do tempo, em nossa negacado cotidiana nao

somos anbénimos, pois ha formas de identificar quem somos, todavia, temos

privacidade, afinal esses dados nao sdo acessiveis a qualquer um, e comumente

somente sdo acessiveis através de decisdes judiciais. Isto €, em redes sociais como

instagram em que nossoO nome € publico ndo somos andnimos, podemos ser

identificados, todavia, somente as partes tém acesso as mensagens trocadas.

Em mesmo sentido, corrobora o artigo 7°, do Marco Civil:

Afinal,

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protegdo e
indenizagao pelo dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo
por ordem judicial, na forma da lei;

lll - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas,
salvo por ordem judicial; (BRASIL, 2012)

admitindo-se o anonimato livremente qualquer pessoa poderia

caluniar, difamar ou ofender alguém sem esperar nenhuma sangéao, tornando assim

esses tipos penais inuteis.

Nesse contexto, Queiroz assim leciona:

A internet criou espacos de expressdo que nao existiam a época da
elaboragao da Constituicdo de 1988. Nesses espacgos, a identificacao
ostensiva nem sempre é a regra: das caixas de comentarios nos grandes

portais aos perfis de parédia em redes sociais, passando por foros
especificamente arquitetados para o anonimato virtual, como os chans, um
volume grande de manifestagcdes expressivas circula no ciberespago sem
que saibamos, de plano, a identidade de seus autores. (QUEIROZ, 2021,

p.3)
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Entdo, seria necessario exigir que cada comentario na internet somente
pudesse ser publicado com identificagcdo? Muito provavelmente esta ndo € uma
solugao viavel, pois, como acima relatado, a Constituicdo Federal foi criada antes da
popularizacido da internet, assim nao pode se adequar as peculiaridades que a rede
mundial de computadores trouxe a sociedade.

Outro ponto a se analisar € que no Brasil, os direitos individuais estao
resguardados na Constituicdo da Republica de 1988, tendo forca de direitos
fundamentais. Isto significa que nao pode ocorrer a modificacdo de direitos ou
garantias individuais, pois esses sao clausulas pétreas, como regulamentado pelo

artigo 60, da Constituicdo Federal. De forma literal:

Art. 60, § 4° Nao sera objeto de deliberagdo a proposta de emenda tendente
a abolir:

| - a forma federativa de Estado;

Il - o voto direto, secreto, universal e periédico;

lll - a separagao dos Poderes;

IV - os direitos e garantias individuais. (BRASIL, 1988)

Também, valido é ressaltar a ndo existéncia de hierarquia entre os principios
constitucionais. Nessa toada, nido existe principio superior e inferior. Todos estao
nos mesmos niveis de hierarquizacao. A sua utilizacdo ou nao, evidencia-se no caso
concreto. Exemplificando, nem mesmo o direito a vida € absoluto, afinal, em caso de
legitima defesa ocorre a sua violagao e seu afastamento.

Por conseguinte, excluir totalmente o anonimato pode acarretar riscos reais a
liberdade de expressdo. Pensar que quem ndo quer cometer um ilicito ndo se
esconde € uma visdo simplista e demasiadamente ignorante. Afinal, o anonimato
pode ajudar em criticas e satiras a autoridades, troca de experiéncia profissional, em
que funcionarios denunciam abusos sofridos, perfis em redes sociais 0s quais

cidadaos denunciam o crime organizado, conforme explanado por Queiroz:

A depender de quao alargada seja nossa concepg¢ao de anonimato, podem
vir a ser consideradas formas andnimas de expressdo do pensamento —
logo, vedadas pela Constituicdo — manifestagdes tao variadas quanto perfis
de parddia que fazem critica satirica de autoridades, féruns de troca de
experiéncia profissional em que funcionarios pseudonimizados revelam
bastidores de suas empresas, ou blogs e perfis de redes sociais nos quais
cidaddos denunciam anonimamente o crime organizado em suas
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comunidades. As diferengas valorativas de todos esses casos, por oposi¢ao
a, digamos, um chan para troca de imagens de pedofilia, sdo

evidentes: elas sdo manifestagdes expressivas que o direito deveria
proteger, e nao banir, e exigem distingdes que uma concepgéao alargada de
anonimato n&o permite fazer. (QUEIROZ, 2021, p.4)

Logo, constata-se a relevancia da liberdade de expressdo para qualquer
nagao que queira se considerar democratica. Mas, também, as complicagdes que o
anonimato demasiado pode acarretar a sociedade.

Para isso, a liberdade de expressdo, no ambiente virtual, fora regida pelo
Marco Civil, Lei n° 12.965 de abril de 2014. A qual regulamentou diversas lacunas
que existiam na legislagao e privilegiar a liberdade de expresséo.

Dada a explanagao acima desenvolvida, analisa-se que nem a exclusao total
do anonimato, nem a vedagao a liberdade de expressédo sédo boas solugdes para a

problematizagédo do cyberbullying.

3.2 DA LIBERDADE DE EXPRESSAO E O ANONIMATO

Conforme visto, para poder-se exercer o direito a liberdade de expresséao, a
Constituicao Federal condiciona tal direito a vedagdo ao anonimato, ou seja, todos
sao livres para se expressar, todavia, ndo pode exteriorizar 0 que pensa sem se
identificar.

Assim, nota-se que, atualmente, existe um conflito entre a liberdade de
expressao e o anonimato, afinal, existem diversos meios disponiveis para se tornar
andnimo na internet e pouco pode o Estado fazer para conter tal disseminacgao.
Nessa toada, faz-se necessario ponderar a utilizagdo de ambos os subterfugios.

Em mesmo sentido, torna-se essencial a analise dos casos concretos para se
avaliar o peso que cada principio contém em cada caso fatico, pois a generalizagéo

abre brechas para o preludio de injustigas, como explicitado por Sarmento:

O equacionamento das tensdes principiolégicas s6 pode ser empreendido a
luz das variaveis faticas do caso, as quais indicarao ao intérprete o peso
especifico que deve ser atribuido a cada canone constitucional em
confronto. E a técnica de decisdo que, sem perder de vista os aspectos
normativos do problema, atribui especial relevancia as suas dimensbes
faticas, € o método de ponderacdo de bens. (SARMENTO, 2004, p.55).
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A vista disso, conclui-se que a melhor solugdo, é a ponderacdo entre a
liberdade de expressao e o anonimato, haja vista, que a quantidade imensuravel de
situacdo em que ambos podem entrar em conflito. Pender a extremos acarretaria a
uma supressdo demasiadamente grande a dois preceitos muito importantes a uma

sociedade democratica.

3.3 DA DIFICULDADE DO COMBATE AO ANONIMATO

Entre os jovens, torna-se uma tarefa complicada tentar encontrar um que néo
conheca a famosa “DeepWeb’, em traducao livre: “internet’ profunda”. Em varias
publicacdes em diversas redes sociais, criou-se uma aura mistica ao redor do termo.

Todavia, em uma explicagdo muito breve, tal ‘infernet’ ndo € um novo género
desta, trata-se, primordialmente de ‘websites’ que ndo sdo indexados por
buscadores, e, além disso, sdo protegidos por uma criptografia de dificil quebra.?

Primeiramente, o que sao indexadores? Sao sites como o Google e Yahoo,
0s quais conseguem localizar sites espalhados em diversos servidores pelo mundo.
Todavia, tais buscadores somente conseguem localizar se o ‘website’ deixar. Este
tem um sinalizador que o possibilita ser localizado, mas pode ser desativo. Como é

possivel se constar visando o setor de perguntas do préprio site do Google:

Uma pagina ¢ indexada pelo Google quando ela é visitada pelo rastreador
do Google ("Googlebot"), passa por uma analise de conteldo e significado
e, em seguida, € armazenada no indice do Google. As paginas indexadas
podem ser exibidas nos resultados da Pesquisa Google se seguirem as
diretrizes para webmasters do Google. A maioria das paginas é rastreada
antes da indexacdo. No entanto, o Google também pode indexar paginas
sem acessar o conteudo delas. Por exemplo, quando uma pagina estiver
bloqueada por uma diretiva robots.txt (GOOGLE, 2022)

Outro termo, complicado, trata-se da criptografia. Muitos ja ouviram falar,

todavia, poucos conseguiriam criar um conceito. Em suma, criptografar trata-se de

3 A Deep Web representa uma camada exponente do ciberespago que possui, ha maioria das vezes,
conteudos nao recuperaveis ou indexaveis pelos mecanismos de busca. O resultado da falta de
indexacédo e posterior ndo recuperagdo da informagdo ocasiona uma quantidade significativa de
conteudos nédo transitaveis e, portanto, ndo acessados em todo o ciberespaco. (VIGNOLI,
MONTEIRO, 2020, p.3)
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ocultar uma informacdo®. Nao deixar ter acesso, ou no minimo, dificultar o acesso
aos dados. Faz-se isso tornando dados legiveis em dados ilegiveis. Um exemplo
simples seria a troca das letras do alfabeto por numeros, sendo que cada letra
equivaleria a um numero. Se o usuario nao tiver um dicionario para traduzir a

mensagem, torna-se dificil sua leitura, assim como Pellegrini escreve:

O problema mais conhecido abordado pela Criptografia € o de modicar
mensagens para que quem indecifraveis. Decifrar (ou decriptar) a
mensagem soO deve ser possivel para quem tenha a posse de um segredo.
Solugdes para este problema sdo chamadas de criptossistemas simétricos,
e o segredo é normalmente chamado de chave. (PELLEGRINI, 2019, p.16)

A criptografia pode ser usada de diversas para ocultar a identidade de um
usuario na rede. Conforme surgem formas de burlar as atuais formas de criptografia.
Cria-se novos métodos mais seguros.

Por conseguinte, enquanto se navega pela infernet uma das maneiras de
ocultar seu usuario, ou dificultar a identificagao € a ocultagao do seu endereco de IP,
‘internet protocol’, ou seja, protocolo de internet. Os quais sdo uma sequéncia de
numeros, por exemplo, 192.168.0.1, que possibilitam identificar a origem da
conexao. Todavia, existem formas de burlar, isto €, impedir que saibam a origem
exata do IP. Tal como uma VPN, situagao a qual o usuario se conecta a um servidor,
e por meio deste se conecta ao enderego desejado, assim o IP que ficara publico
nao sera o do sujeito que se conectou, mas sim do servidor, como explicado por
Lobato:

IP — o Internet Protocol oferece um servigo de datagrama nao confiavel
entre dispositivos da inter-rede. O protocolo IP envia, recebe e roteia
pacotes, denominados datagramas IP, entre as varias estagcbes da inter-
rede, mas nao garante que os mesmos sejam entregues a estagcio destino.
Com isso, datagramas podem ser perdidos, duplicados ou chegarem em
sequéncia diferente daquela em que foram enviados. (LOBATO, 2013, p.84)

4 A criptografia € o processo de pegar uma mensagem em texto puro e uma chave gerada
aleatoriamente e fazer operagdes matematicas com as duas até que tudo que sobra € uma versao
cifrada da mensagem embaralhada. Descriptografar é pegar o texto cifrado e a chave correta e fazer
mais operagdes matematicas até que o texto puro é recuperado. Esse processo é chamado
criptografia, ou, resumidamente, cripto. Um algoritmo de criptografia, o que as operagdes
matematicas fazem e como eles fazem, é chamado de cifra. (LEE, 2013, p.5)
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Também, o préprio marco civil da internet conceitua IP, em seu 5° artigo,
sendo este o codigo atribuido a um terminal de uma rede para permitir sua
identificacao, definido segundo parametros internacionais.

Dentre as maneiras mais comuns de se manter anénimo navegando pela
internet estd o navegador chamado Tor Browser. O qual utiliza uma forma impar de
criptografia das conexdes, para assim manter o usuario anénimo. Sendo este de
facil acesso. Nao se necessita de um conhecimento aprimorado de informatica para
usa-lo, este nem fora o objetivo de seus criadores, assim como disponivel na pagina

oficial do navegador:

Com o Navegador Tor, a rede Tor tornou-se mais acessivel a pessoas
comuns na internet e a ativistas, o que fez do Tor uma ferramenta
fundamental durante a Primavera Arabe no final de 2010. Ele ndo somente
protegia a identidade das pessoas on-line como possibilitava o acesso a
recursos fundamentais, as midias sociais e a websites bloqueados.
(TORPROJECT, 1995)

Deste modo, tentar combater o cyberbullying tentando remover o anonimato
da internet nao é uma solugao viavel, podendo até ser considerada utépica. Dado-se
que a cada nova tecnologia que surge, por exemplo, para tentar proteger um
sistema, em mesmo tempo, estdo sendo desenvolvidas novos meios para burlar tal

complexo.

3.4 DAS CONSEQUENCIAS DA PRATICA

As consequéncias que a pratica de bullying pode causar na vida de uma
crianca ou adolescente é extensa, e em diversos sentidos. Tanto em duragao quanto
nos numeros de resultados que pode ocasionar. O assédio feito em sua infancia
podera reverberar até sua fase adulta camuflado como baixa autoestima, medo de
relacionamentos ou tantos outros resultados negativos, como também mostrado por

Albuquerque, Willians e Affonseca:

O bullying pode ter consequéncias a curto e a longo prazo que dependem
da frequéncia e intensidade do assédio, bem como das caracteristicas da
vitima, variando em relagdo ao impacto sobre diversas esferas da vida dos
individuos. Na esfera emocional algumas consequéncias do bullying listadas
na literatura sdo: problemas ou dificuldades sentimentais, medo, solidéo e
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rebaixamento da autoestima [...] (ALBUQUERUE, WILLIANS, AFFONSECA,
2013, p.3)

Por conseguinte, tentar-se-ia listar alguns dos possiveis traumas causados
pela pratica. Todavia, este rol sera meramente exemplificativo, ndo sendo taxativo.

Assim como acima dissertado os problemas majoritariamente girardo entorno
do emocional. Nessa toada, poderdo ser baixa autoestima, baixo rendimento
escolar, depressao, isolamento, pensamentos suicidas, gatilho para o inicio do
consumo de drogas, envolvimento com ilicitos, dificuldade em relacionamentos
interpessoais, comportamentos agressivos, entre os diversos sintomas que se possa
imaginar.®

Tais sintomas ndo se vinculam exclusivamente a vitima do assédio, mas
também ao assediador. O objetivo deste trabalho certamente ndo é defender tais
sujeitos, todavia, por vezes a vitima torna-se um dos assediadores no futuro, tal e

qual aprofundado por Borelli e Zamperlin:

Isso ndo significa, no entanto, sob o ponto de vista legal, que o agressor
esta isento de responsabilidade. Afinal, a lei especial sobre bullying ndo
revogou, € nem poderia, a inviolabilidade da honra, da imagem e da
dignidade, assim como a justa indenizagcdo em casos de danos a esses
direitos, garantida a todos pela Constituigdo, nos artigos 1°, inciso lll, e 5°,
inciso X. (BORELLI, ZAMPEREFIL, 2017, p.322)

Tentar compreender o porqué o agressor age, nao significa corroborar ou
justificar as suas atitudes, mas tentar achar meios para amenizar os conflitos, e por
vezes visualizar, que o agressor faz o que Ihe fora ensinado, sendo em simultaneo,

vitima e malfeitor, mesmo que em situacdes diversas.

3.5 DOS MEIOS DE AMENIZAR O CYBERBULLYING

Sabendo-se que o problema existe, e € bastante prejudicial para as criangas
e adolescentes, e a simples extingdo do anonimato nédo € a solugéo. Entao, resta o

debate, o que pode ser feito para melhorar a situagao, ou até extingui-la?

5 O perfil das cybervitimas ndo é de agressividade, 0 que sugere que sua tendéncia a soliddo se deve
a experiéncias ruins que tiveram entre pares. Podem desenvolver depressdo, sofrer sintomas do
transtorno de estresse poés-traumatico e até mesmo pensar em suicidio. (RONDINA; MOURA,;
CARVALHO, 20186, p.5)
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Extinguir significa acabar, abolir, levar a zero casos, situagdo que acredito
como inviavel, todavia, esta deve ser a meta, um norte absoluto que mesmo que
utopico, deva ser seguido.

Sabendo-se disso, entdo, o que fazer? Inicialmente, tentar compreender o
problema e estuda-lo, tentando entender o porqué da pratica acontecer.

Por conseguinte, dar abrigo as vitimas e as estimular a exteriorizagdo do
problema é um ponto fundamental, afinal, somente se pode tratar algo que se saiba
a existéncia. Muitas criancas e adolescentes ficam acuados em conversar e expor o

problema quando este ocorre, bem como aclarado por Borelli e Zamperlin:

A melhor maneira de prevenir e combater o bullying é a quebra do siléncio,
abordando o tema com pais, alunos, professores e sociedade, a fim de
conscientizar, evitar e conter a pratica lesiva, o que € justamente o escopo
da legislagéo. (BORELLI, ZAMPERLIN, 2017, p.333)

Outro ponto importante é o apoio familiar, seja este da familia da vitima ou do
agressor, afinal, quanto aquela necessite de apoio, que estd amparado e sera
ajudado a superar a situagdo. Ja quanto este para identificar a origem deste
comportamento agressivo, e assim trata-lo.°

Dentre o apoio pessoal, pode-se separar dois ambientes os quais deva
ocorrer apoio, isto €, a escola e casa. Afinal, durante a infancia sdo dois ambientes
qgue a crianca e o adolescente parece boa parte de seu tempo durante o dia.

Quanto ao ambiente escolar, este talvez seja o mais fundamental, afinal, tais
praticas sao mais predominantes e visiveis neste local, assim, professores e demais
profissionais da educacdo, sdo essenciais para tentar identificar as criancas e
adolescentes que apresentem sinais caracteristicos de vitimas do cyberbullying, tal

como clarificado por Arcie e outros:

Estar por dentro do comportamento e atitudes dos educandos nas redes
sociais e falar com eles sobre 0 que acontece nelas — Quais atividades eles
realizam? Quantos e que tipo de contatos possuem? De quais grupos fazem
parte? O que curtem? « Quando a situagdo do cyberbullying acontecer, é
importante deté-la o mais rapido possivel e avisar aos pais ou responsaveis
e & escola. « E essencial estabelecer uma penalidade que seja considerada

6 Os pais séo os principais parceiros dos educadores na busca de solugdes para cyberbullying. O
desconhecimento desse papel por muitos pais ocorre, em parte, pela falta de consciéncia sobre o
ambiente tecnolégico de seus filhos, sobre os comportamentos que acontecem nesse espaco e sobre
a ineficacia das respostas punitivas. (RONDINA; MOURA; CARVALHO, 2016, p.15)
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justa para os agressores e para todos aqueles que tenham divulgado fotos
que prejudiquem a imagem de alguém, seja por WhatsApp, Facebook ou
qualquer meio virtual. « Socializar com os alunos, incentivar a reflexdo sobre
noticias que tenham sido publicadas em jornais, revistas e televisdo com
situagdes que aconteceram o cyberbullying, pois isso pode contribuir para
que despertem uma conduta mais responsavel. Eles devem ter o
conhecimento de que sao responsaveis pelos seus atos, inclusive no uso da
internet. Do mesmo modo, € bom que saibam que tém direitos de defender
sua privacidade e o dever de respeitar o proximo. (ARCIE, et al, 2016, p.7)

Em relagdo aos pais, estes também precisam estar atentos a sinais que seus
filhos apresentem, isto €, medo ou falta de vontade de ir para a escola,
demonstracdo de apatia ou sinais depressivos.

Também, faz-se importante dialogar com as proprias criangas, obviamente,
em relagao ao que fazer ao ser vitima, mas também o que pode ser feito para ajudar
amigos e colegas que se encontram nessa situagdo, porém, ndo conseguem
sozinhos tomar uma atitude.

Partindo-se da conscientizagao, existem outras maneiras para se tentar coibir
a pratica, entre elas, muitos defendem algumas espécies de puni¢cdo contra os
agressores.

Tal sangédo, nao teria fim unicamente punitivo, mas o objetivo de conscientizar
0 agressor, e obviamente, sem violéncia. E teria incidéncia, como uma ultima agao.

Haja vista compreensao dos impactos causados pelo bullying na vida das
criancas e dos adolescentes, os possiveis meios de combate a essa pratica, e as
diversas dificuldades para o seu combate; € impar a necessidade de buscar

entender como o judiciario vem decidindo em relacéo a este tema novo.
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4 DA RESPONSABILIZAGAO CIVIL E PENAL NOS CASOS DE
CYBERBULLYING

Podendo-se assimilar que a pratica causa danos as criangas e aos
adolescentes, neste capitulo se busca analisar a responsabilizagédo dos agressores
perante a legislagao brasileira. Analisando-se o0 ordenamento juridico na
totalidade, e em especial, as poucas, porém importantes decisdes que alguns

Tribunais do Rio Grande do Sul e Sdo Paulo tem proferido.

4.1 RESPONSABILIDADE CIVIL NO CASO DE CYBERBULLYING

Sabendo-se que ha relagdo entre as agbes dos agressores, e as
consequéncias para a vitima sao reais, qual é responsabilidade civil do agressor?
Ha direito de indenizacao? Os pais respondem pelos relativamente incapazes? A
escola ou universidade adentra no polo passivo? Sao diversas perguntas que
surgem de tal tema, e talvez um dos mais importantes e controversos tépicos desta
monografia.

A responsabilidade civil ocorrera quando houver alguns pressupostos, mas
invariavelmente dano, isto é, se pela acdo ou omissdo um sujeito causar dano a
outrem, este podera ter a responsabilizacao por reparar seu dano.

Nessa toada:

Art. 186. Aquele que, por agcdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito. (BRASIL, 2002)

Ou seja, utilizando, por hora, somente de uma interpretagdo gramatical ou
literal do artigo, conclui-se que praticando um ato, ou até mesmo deixando de evita-
lo, pode ocasionar a responsabilizacdo. Inclusive, omissao ocasionada pela
negligéncia. Tais informagdes serdao muito importantes em algumas respostas as
perguntas acima feitas. Também, este dano nao precisa ser fisico, mas podera ser
moral, outro ponto demasiadamente vultoso.

Nesse contexto:
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Art. 927 — Paragrafo uUnico. Havera obrigacdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a
atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem. (BRASIL, 2002)

Adentrando-se mais na doutrina, esta ndo €& totalmente majoritaria no
entendimento dos elementos necessarios para a configuracdo da responsabilizacao
civil, todavia, sera trazida a corrente mais vultosa no Brasil, visando uma
apresentacao branda, mas esclarecedora. Deste modo, os elementos mais

comumente atribuidos, e citados por Tartuce (2019, p.515) séo:

a conduta humana;

culpa genérica ou lato sensu;
0 nexo de causalidade; e
dano ou prejuizo

O O T
SN = N N

Quanto a conduta humana, esta poderia surgir de uma agdo ou omissao,
advinda por negligéncia, imprudéncia ou impericia. Faz-se baste importante
comentar que a regra € a agao, somente havera omissdo quando a legislagao

determinar, como pontuado por Tartuce:

Percebe-se que a regra é a agdo ou conduta positiva; ja para a configuracao
da omissdo, € necessario que exista o dever juridico de praticar
determinado ato (omissdo genérica), bem como a prova de que a conduta
nao foi praticada (omissdo especifica). Em reforco, para a omissdo é
necessaria ainda a demonstragao de que, caso a conduta fosse praticada, o
dano poderia ter sido evitado. (TARTUCE, 2019, p.516)

A respeito da culpa genérica ou lato sensu, falando da responsabilidade se
deve considerar a culpa no lato sensu e a culpa no stricto sensu. Assim, tem-se o
dolo. Este € uma violacao intencional de um dever juridico com o objetivo consciente
de ferir um bem juridico, podendo até se confundir com a conduta humana, como

explicado por Tartuce:

O dolo constitui uma violag&o intencional do dever juridico com o objetivo de
prejudicar outrem. Trata-se da agdo ou omissdo voluntdria mencionada no
art. 186 do CC. Conforme foi demonstrado no Volume 1 desta colegdo, ndo
se pode confundir o dolo da responsabilidade civil com o dolo como defeito
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do negdcio juridico, como vicio da vontade ou do consentimento.
(TARTUCE, 2019, p.519)

Ja quanto a culpa, em especifico, esta surgira quando houver imprudéncia,

negligéncia ou impericia, como explicitado por Flavio Tartuce (2019, p. 521):

TABELA 1 IMPRUDENCIA, NEGLIGENCIA E IMPERICIA.

Imprudéncia: falta de cuidado + acao (prevista no art. 186 do CC).

Negligéncia: falta de cuidado + omissao (também constante do art. 186 do
CC).

Impericia: falta de qualificacdo ou treinamento de um profissional para

desempenhar uma determinada fungao (prépria dos
profissionais liberais, consta do art. 951 do CC, para os que

atuam na area da saude).

Em mesmo sentido, faz-se necessario compreender o conceito de nexo
causal, sendo este o vinculo fatico que liga o efeito & causa. E demonstrar que
existiu dano efetivo, movido por agdo, voluntaria, negligéncia ou imprudéncia
daquele que causou o dano.’

Por fim tem o dano ou prejuizo, isto €, demonstrar-se o resultado da ag&o ou
omissao do sujeito.

Em sequéncia, também se torna importante distinguir a diferenca entre dano
material e dano moral. O material € aquele explicito, de facil constatagao, podendo
ser mensurado por um orgamento. Um exemplo simples seriam danos sofridos a um
veiculo em um acidente. Pode-se definir um nimero para o dano causado.

Além, tem-se o dano moral, este tem definicdo mais complicada, nao é facil

sua constatacdo, nem € explicita por vezes. Também, ndo se considera mero
aborrecimento como um efetivo dano. O dano moral podera advir de eventos mais

graves tal como um erro médico que deixe sequelas fisicas, ou a morte de um

membro da familia.

7 O nexo de causalidade ou nexo causal constitui o elemento imaterial ou virtual da responsabilidade
civil, constituindo a relacdo de causa e efeito entre a conduta culposa ou o risco criado e o dano
suportado por alguém. Vejamos trés construgdes doutrinarias para esclarecimentos: [...] (TARTUCE,
2019, p. 827)
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O dano moral tem dificil valoragao, pois, ndo se pode atribuir um valor a vida,
a integridade fisica, ou até mesmo, a tranquilidade. Por isso, o valor da indenizagao
€ obtido por variaveis normalmente definidas pela jurisprudéncia, quando se
analisado o caso concreto.

Desta maneira, trazendo-se tal conceituagao para o tema, em certos casos os
danos causados pelo cyberbullying podera ser moral ou material. Quando o sujeito é
agredido, havendo sinais das agressoes, havera o dano material, podendo até existir
o moral. Em outro ponto, digamos que tirem fotos constrangedoras de um
adolescente e publiqguem, de imediato nota-se que inicialmente o bem atingido é a
moral do adolescente.

No tema responsabilidade civil, também a diferenciagéo de conceitos, isto €,
existe a responsabilidade objetiva e a subjetiva. A diferenga essencial que necessita
ser compreendida par este trabalho € que responsabilidade objetiva nédo se
necessita a comprovagao da culpa do agente. Enquanto, na subjetiva € necessario
provar esse dolo ou culpa, nao se provando a responsabilizacdo nao existira.

Um dos casos mais tristes, porém, ligados a isto foi o do Césio-137, situagéo
em que um grupo de pessoas adentrou em um hospital abandonado, contaminaram-
se com este elemento radioativo encontrado em maquinas de raio-x, assim como

disponivel no site Secretaria de Saude do Estado de Goiais:

Em setembro de 1987 aconteceu o acidente com o Césio-137 (137Cs) em
Goiania, capital do Estado de Goias, Brasil. O manuseio indevido de um
aparelho de radioterapia abandonado, onde funcionava o Instituto Goiano
de Radioterapia, gerou um acidente que envolveu direta e indiretamente
centenas de pessoas.

A fonte, com radioatividade de 50.9 Tbq (1375 Ci) continha cloreto de césio,
composto quimico de alta solubilidade. O 137Cs, isétopo radioativo artificial
do Césio tem comportamento, no ambiente, semelhante ao do potassio e
outros metais alcalinos, podendo ser concentrado em animais e plantas.
Sua meia-vida fisica é de cerca de 33 anos.

Com a violagéo do equipamento, foram espalhados no meio ambiente varios
fragmentos de 137Cs, na forma de po6 azul brilhante, provocando a
contaminagdo de diversos locais, especificamente naqueles onde houve
manipulagdo do material e para onde foram levadas as varias partes do
aparelho de radioterapia.

Por conter chumbo, material de relativo valor financeiro, a fonte foi vendida
para um depésito de ferro-velho, cujo dono a repassou a outros dois
depdsitos, além de distribuir os fragmentos do material radioativo a parentes
e amigos que por sua vez os levaram para suas casas. (SECRETARIA DE
SAUDE DO ESTADO DE GOIAS, 2020)
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No caso em questado, independe da culpa do Estado. Afinal, os sujeitos néo
deveriam ter entrado no Hospital, todavia, seria responsabilidade do Estado a
guarda de elementos tdo nocivos a populagdo. Assim, tendo culpa ou ndo sera
responsabilizado civilmente.

Ingressando no tema da responsabilizagcédo, ou melhor, quem sera o

responsavel pela reparagao ao dano, o Cédigo Civil, é explicito:

Art. 932. Sdo responséveis pela reparagéo civil:

I- os pais, pelos filhos menores que estiverem sob sua autoridade e em sua
companhia;

Il- o tutor e o curador, pelos pupilos e curatrelados, que se acharem nas
mesmas condigoes;

lll- o empregador ou comitente, por seus empregados, servigais e
prepostos, no exercicio do trabalho, que Ilhes competir, ou em razao dele;
IV- os donos de hotéis, hospedarias, casas ou estabelecimentos onde se
albergue por dinheiro, mesmo para fins de educacgao, pelos seus hdspedes,
moradores e educandos. (BRASIL, 2002)

No mesmo sentido, veja-se o art. 37, §6° da Constituicdo Federal:

Art.37, §6° — As pessoas juridicas de direito publico e as de direito privado
prestadoras de servigcos publicos responderdo pelos danos que seus
agentes, nessa qualidade, causarem a terceiros, assegurado o direito de
regresso contra o responsavel nos casos de dolo ou culpa. (BRASIL, 1988)

Deste modo, considerando-se que o0 agressor seja menor de idade,
analisando-se o art. 932, do Cdédigo Civil, sim, os pais ou responsaveis pela crianga,
ou adolescente poderiam ser responsabilizados pelos eventuais danos que filho
causasse a terceiros.

Em mesma toada, o art. 37, §6° explicita que as pessoas juridicas de direito
publico e privada poderao ser responsabilizadas por danos, tal situagcao exemplifica
a situacao de escolas publicas ou privadas.

Todavia, ndo €& em qualquer situacdo que pais ou escolas serao
responsabilizados, toda analise deve ser feita no caso concreto. Ndo existe uma
jurisprudéncia totalmente consolidada, e inclusive ha muitas poucas decisoes.

Nessa toada:

Ementa: AEELAQAO CIVEL. RESPONSABILIDADE CIVIL. AGCAO DE
INDENIZACAO POR DANOS MORAIS. A INTERPOSICAO DE RECURSO
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SEM PREPARO NAO IMPORTA EM DESERGCAO QUANDO O PLEITO DE
CONCESSAO DO BENEFICIO DA AJG FORMULADO NA RESPOSTA
NAO FOI APRECIADO PELO JUiZO SINGULAR. A falta de recolhimento do
preparo ndo autoriza o decreto de desergdo do apelo, sem que antes o
Tribunal aprecie o requerimento de concessdo da gratuidade judiciaria,
sobretudo quando a questado é suscitada no préprio apelo, como no caso.
Aplicagéo da regra inscrita no § 1° do artigo 515 do CPC. BENEFICIO DA
ASSISTENCIA JUDICIARIA GRATUITA. LEI N°. 1.060/50. PRESUNCAO
DE NECESSIDADE. Legitimo a parte requerer o beneficio da gratuidade na
contestagdo, com esteio no art. 4° da Lei n°. 1.060/50, que se harmoniza
com o art. 5° inciso LXXIV, da Constituicao Federal. Condi¢cdo social e
financeira dos réus, ora apelantes, compativel com o beneficio da AJG.
RESPONSABILIDADE OBJETIVA DOS PAIS PELOS DANOS CAUSADOS
PELOS FILHOS MENORES. ART. 932, INC. I, C/C 933, AMBOS DO
CODIGO CIVIL. CYBERBULLYING. CRIACAO DE COMUNIDADE NO
"ORKUT". CONTEUDO OFENSIVO A HONRA E A IMAGEM DA AUTORA.
VIOLACAO A DIREITOS DA PERSONALIDADE. ILICITO CONFIGURADO.
DEVER DE INDENIZAR CARACTERIZADO. DANOS MORAIS IN RE IPSA.
Criacado de comunidade no "Orkut" pela ré, menor impubere, na qual passou
a veicular comentarios depreciativos e ofensivos a colega de turma de
colégio. Contelido ofensivo a honra e imagem da autora. Situagdo concreta
em que verificados o ato ilicito praticado pela menor corré (divulgagao de
conteddo ofensivo a imagem-atributo da autora na internet), o dano
(violagao a direitos da personalidade) e o nexo causal entre a conduta e o
dano (pois admitida pela ré a confecgdo e propagagdo na internet do
material depreciativo), presentes estdo os elementos que tornam certo o
dever de indenizar (art. 927, CC). Os genitores respondem de forma
objetiva, na seara civel, pelos atos ilicitos praticados pelos filhos menores.
Responsabilidade que deriva da conjugacdo da menoridade do filho e da
circunstancia fatica desse se achar sob o patrio poder dos pais, a quem
incumbe zelar pela boa educagao da prole. Dano "in re ipsa", dispensando a
prova do efetivo prejuizo. ARBITRAMENTO DO "QUANTUM"
INDENIZATORIO. VALOR REDUZIDO. Montante da indenizacgdo pelo dano
moral reduzido em atencgao aos critérios

de proporcionalidade e razoabilidade, bem assim as peculiaridades do caso
concreto e parametro adotado por Orgdos Fracionarios deste Tribunal em
situagdes similares. APELO PROVIDO EM PARTE.(Apelagdo Civel, N°
70042636613, Nona Céamara Civel, Tribunal de Justica do RS, Relator:
Miguel Angelo da Silva, Julgado em: 27-05-2015). Assunto: Direito Privado.
Responsabilidade civil. Filho menor. Pais. Teoria objetiva. Cyberbullying.
Ocorréncia. Direito da personalidade. Violagdo. Dano moral. Configuragao.
Indenizacdo. Minoragdo. CC-932, inc-l. Aplicabilidade.. Referéncia
legislativa: CPC-515 par-1° LF-1060 de 1950 art-4 CF-88 art-5 inc-LXXIV
CC-932 inc-I CC-933 CC-927 (RIO GRANDE DO SUL, 2015, p. 1)

Em outro sentido, também entra em jogo a responsabilizagdo dos provedores
de internet, esta, porém, tem-se um norte mais definido, pois ha legislagédo
regulamentando tal situagdo dos casos de dano. Assim, o artigo 19 do Marco Civil

da Internet define o seguinte:

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado
civilmente por danos decorrentes de conteudo gerado por terceiros.
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Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a
censura, o provedor de aplicagdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como infringente,
ressalvadas as disposi¢des legais em contrario. (BRASIL, 2014)

Ou seja, a principio a responsabilidade ndo caira ao servidor, pois este é

somente meio para a postagem. Seria utopico e até entdo, impossivel ter o controle

do que € compartilhado nas redes sociais. Necessitaria que cada comentario

publicado fosse analisado por uma pessoa. Afinal, hoje ja existem inteligéncias

artificias que fazem este controle, todavia, ainda é limitado o quanto estas podem

filtrar.

Nessa esfera:

Ementa: APELACAO. RESPONSABILIDADE CIVIL. INTERNET. USO DE
IMAGEM PARA FIM DEPRECIATIVO. CRIACAO DE FLOG - PAGINA
PESSOAL PARA FOTOS NA REDE MUNDIAL DE COMPUTADORES.
RESPONSABILIDADE DOS GENITORES. PATRIO PODER. BULLYING.
ATO ILICITO. DANO MORAL IN RE IPSA. OFENSAS AOS CHAMADOS
DIREITOS DE PERSONALIDADE. MANUTENGCAO DA INDENIZACAO.
PROVEDOR DE INTERNET. SERVICO DISPONIBILIZADO.
COMPROVACAO DE ZELO. AUSENCIA DE RESPONSABILIDADE PELO
CONTEUDO. ACAO. RETIRADA DA PAGINA EM TEMPO HABIL.
PRELIMINAR AFASTADA. DENUNCIACAO DA LIDE. AUSENCIA DE
ELEMENTOS. Apelo do autor Da denunciagdo da lide |. Para restar
configurada a denunciacdo da lide, nos moldes do art. 70 do CPC,
necessario elementos demonstrando vinculo de admissibilidade. Ausentes
provas embasando o pedido realizado, ndo ha falar em denunciagao da lide.
Da responsabilidade do provedor de internet Il. Provedores de internet
disponibilizam espago para criagado de paginas pessoais na rede mundial de
computadores, as quais sdo utilizadas livremente pelos usuarios. Contudo,
havendo denuncia de conteudo improprio e/ou ofensivo a dignidade da
pessoa humana, incumbe ao prestador de servigos averiguar e retirar com
brevidade a pagina se presente elementos de carater ofensivo. Ill. Hipbtese
em que o provedor excluiu a pagina

denunciada do ar depois de transcorrida semana, uma vez ser analisado
assunto exposto, bem como necessario certo tempo para o rastreamento da
origem das ofensas pessoais - PC do ofensor. Ausentes provas de
desrespeito aos direitos previstos pelo CDC, nao ha falar em
responsabilidade civil do provedor. Apelo da ré Do dano moral IV. A
Doutrina  moderna evoluiu para firmar entendimento acerca da
responsabilidade civil do ofensor em relagdo ao ofendido, haja vista
desgaste do instituto proveniente da massificagdo das demandas judiciais.
O dano deve representar ofensa aos chamados direitos de personalidade,
como a imagem e a honra, de modo a desestabilizar psicologicamente o
ofendido. V. A pratica de Bullying é ato ilicito, haja vista compreender a
intencdo de desestabilizar psicologicamente o ofendido, o qual resulta em
abalo acima do razoavel, respondendo o ofensor pela pratica ilegal. VI. Aos
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pais incumbe o dever de guarda, orientacdo e zelo pelos filhos menores de
idade, respondendo civilmente pelos ilicitos praticados, uma vez ser
inerente ao patrio poder, conforme inteligéncia do art. 932, do Cdédigo Civil.
Hipotese em que o filho menor criou pagina na internet com a finalidade de
ofender colega de classe, atrelando fatos e imagens de carater
exclusivamente pejorativo. VII. Incontroversa ofensa aos chamados direitos
de personalidade do autor, como a imagem e a honra, restando, ao
responsavel, o dever de indenizar o ofendido pelo dano moral causado, o
qual, no caso, tem natureza in re ipsa. VIIl. Quantum reparatério serve de
meio coercitivo/educativo ao ofensor, de modo a desestimular praticas
reiteradas de ilicitos civis. Manutencao do valor reparatério € medida que se
impde, porquanto harménico com carater punitivo/pedagdgico comumente
adotado pela Camara em situacoes analogas. APELOS
DESPROVIDOS(Apelagcédo Civel, N°® 70031750094, Sexta Cémara Civel,
Tribunal de Justica do RS, Relator: Liege Puricelli Pires, Julgado em: 30-06-
2010). (RIO GRANDE DO SUL, 2010, p. 1)

Por conseguinte, percebe-se que a responsabilizacdo de escolas ou
responsaveis dependera de cada caso concreto, afinal, os dados faticos podem se
alterar em cada situagao. Porém, considerando-se, a legislagéo, a principio os pais
responderiam aos possiveis danos causados a outras criancas e adolescente,
independente de culpa, assim se adotaria a teoria objetiva da responsabilizagéo.

Em relagdo as escolas, a responsabilizacdo quanto ao cyberbullying se torna
um pouco mais complicada, pois, torna-se dificil de analisar a omissao dos
profissionais da escola no ambiente virtual.

Enquanto, no bullying virtual a menos que as publicagdes tenham sidos feitas
por computadores na escola ou de uma forma que a escola seja meio, € a omissao
dos profissionais & de dificil constatacao, e as publicagcbes podem ter ocorrido fora

do ambiente escolar.

4.2 RESPONSABILIZACAO PENAL NO CASO DE CYBERBULLYING

Conforme abordado, nota-se que a pratica do bullying seja ele virtual ou n&o,
€ mais comum e incidente entre criancas e adolescentes, e pouco comum entre
adultos, por mais que isso também ocorra em faixas etarias mais elevadas.

No ordenamento juridico brasileiro, menores de 18 anos, a principio, ndo sao
sujeitos de sangdes penais, ou mais tecnicamente falando, sado inimputaveis. In
verbis: Art. 228. Sao penalmente inimputaveis os menores de dezoito anos, sujeitos

as normas da legislagéo especial.
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Isto &, inimputavel, nesse contexto, tem o sentido nido poder punir, de
inaplicabilidade de sangao. Entao, isto significa que adolescentes ndo possam sofrer
puni¢cdes? Nao necessariamente, porém havera uma regulamentacdo especifica
para os atos infracionais praticados por menores de 18 anos, tal como expendido

por Gongalves e Santos:

Assim, a pessoa menor de 18 anos de idade que for autora de fato tipificado
como crime tera sua responsabilidade apurada com base em lei especial,
como dispde a Constituicdo Federal, qual seja, Lei 8.069/90, também
conhecida como Estatuto da Crianga e do Adolescente (ECA), sendo,
portanto, tratada fora do sistema formal da Justigca Penal.

Reproduzindo literalmente o texto constitucional, o ECA estabelece que os
menores de dezoito anos sdo penalmente inimputaveis, estando sujeitos as
medidas nele previstas (ECA, art. 104), sendo certo que o paragrafo unico
desse dispositivo determina que a idade a ser considerada para apuragao
do ato infracional € a data do fato criminoso. Ato infracional, por sua vez,
constitui a conduta descrita como crime ou contravencéo penal (ECA, art.
103). (GONGALVES, SANTOS, 2021, p.18)

Outro ponto importante, € que o limite para qualquer categoria de
responsabilizagdo comega aos 12 (doze) anos, deste modo, nenhuma crianga com
idade inferior a esta cometera nem ao menos ato infracional. Estando sujeito, as
medidas protetivas por meio do conselho tutelar. Tal agao é feita desta forma, pois, o
legislador compreendeu que a crianga que comete um ato ilicito, esta o fazendo
porque esta em situacdo de vulnerabilidade, assim ao invés de instituir punicoes,
criou medidas protetivas para evitar a reincidéncia e ajudar na recuperagcdo do
sujeito. Desta maneira, prevendo em seu art. 105, Estatuto da Crianca e do
Adolescente, que os atos infracionais estardo sujeitos a medidas previstas no art.

101, sendo tais disposigdes as seguintes:

Art. 101. Verificada qualquer das hipoteses previstas no art. 98, a autoridade
competente podera determinar, dentre outras, as seguintes medidas:

I - encaminhamento aos pais ou responsavel, mediante termo de
responsabilidade;

Il - orientagado, apoio e acompanhamento temporarios;

Il - matricula e frequiéncia obrigatérias em estabelecimento oficial de ensino
fundamental;

IV - inclusdo em servigos e programas oficiais ou comunitarios de protegao,
apoio e promogéao da familia, da crianga e do adolescente;

V - requisi¢do de tratamento médico, psicoldgico ou psiquiatrico, em regime
hospitalar ou ambulatorial;

VI - inclusdo em programa oficial ou comunitario de auxilio, orientacao e
tratamento a alcodlatras e toxicomanos;
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VII - acolhimento institucional;
VIII - inclusdo em programa de acolhimento familiar;
IX - colocagdo em familia substituta. (BRASIL, 1990)

Levando-se em conta esta explanagdo, pode-se analisar que, perante o
ordenamento juridico brasileiro, a crianga e o adolescente serdo diretamente
responsabilizados, porém, ndo da forma como a populacdo em geral esperaria ser
adequado.

Outro ponto a se questionar. Na responsabilizagao civil o dano causado pela
crianga pode ser indenizado pelos pais, mas quanto a responsabilizagao penal? Esta
nao é possivel, haja vista, o principio da personalizacdo da pena, também, chamado
de intranscendéncia penal ou pessoalidade, o qual estabelece que a pena nao
passara da pessoa do condenado.

Nesse contexto, tal principio advém da Constituicdo Federal, mais

especificamente do seu art. 5, inciso XLV, o qual estabelece o seguinte:

Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

XLV - nenhuma pena passara da pessoa do condenado, podendo a
obrigacao de reparar o dano e a decretagédo do perdimento de bens ser, nos
termos da lei, estendidas aos sucessores e contra eles executadas, até o
limite do valor do patriménio transferido; (BRASIL, 1988)

Por conseguinte, conclui-se que a responsabilizagado penal, a principio, vai
contra a Constituigdo Federal, e seus principios fundadores, havendo legislacéo
especifica determinando a nao aplicagdo de sangdes comuns as criangas e
adolescentes, deste modo, a responsabilizacdo penal, pelo menos, a comumente
pensada, isto €, o encarceramento no sistema prisional comum, n&o € uma solugéo

cogitada pelo sistema juridico do Brasil.
4.3 DAS DECISOES JURISPRUDENCIAIS
Adentrando-se mais profundamente nas decisdes jurisprudéncias, assim

como ja comentado, referente a bullying digital, o Tribunal de Justica do Rio Grande

do Sul, ainda ndo conta com muitas decisdes a respeito do tema, todavia,
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adentrando-se no Tribunal de Justica do Estado de Sao Paulo, o numero de
acordaos se torna um pouco maior, haja vista o tamanho da populacédo de cada
Estado.

Da leitura dos mesmos, constata-se uma informagao de relevancia, e de certo
modo ja explanado. O cyberbullying por vezes se torna uma extensdo da pratica
feita presencialmente, sendo o teor das ofensas de cunho sexista, racista,
preconceituoso.

Tal como é possivel constatar na seguinte apelagéo civil proposta no TJ-SP:

ACAO INDENIZATORIA. Pretensdo em razdo de ofensas de cunho sexual
perpetradas contra a honra e reputacédo da vitima divulgadas por meio de
aplicativo de mensagens (Whatsapp). Sentenga de procedéncia para
condenar o corréu a compensar danos morais no importe de R$ 5.000,00.
Apela o autor sustentando necessidade de majoracdo da condenagao.
Apela o corréu sucumbente sustentando nulidade da sentenga por
cerceamento de defesa, ilegitimidade ativa e passiva, inexisténcia de danos
morais e, subsidiariamente, redu¢do do "quantum". Cabimento parcial do
recurso do autor e descabimento do reclamo da ré. Preliminar. Cerceamento
por auséncia de depoimento pessoal do autor e oitiva de testemunhas.
Insubsisténcia. Preliminar rejeitada. llegitimidade ativa. Inadmissibilidade.
Fala contida na gravacdo da qual proveio os ataques deixam evidente a
identificagcdo da pessoa insultada. llegitimidade passiva por auséncia de
responsabilidade na gravagao objeto da lide. Insubsisténcia. Tematica de
natureza meritoria. Mérito. Elementos de convicgdo ndo impugnados
especificamente comprovam o comportamento doloso do autor para a
eclosao do evento lesivo. Insultos perpetrados por encomenda do corréu-
apelante configuram situagédo grave e ofendem de forma flagrante a honra e
a imagem do autor. Dano moral configurado. Majoragdo da indenizagéo
para R$ 30.000,00. Observancia do carater pedagdgico, da necessidade de
amenizar o sofrimento da vitima e da auséncia de impugnacao a alegada
capacidade financeira do mandante. Recurso do autor parcialmente provido
para majorar a condenacéo e improvido o do corréu. (TJSP; Apelagéao
Civel 10058f38-68.2019.8.26.0024; Relator (a): James Siano; Orgéo
Julgador: 52 Camara de Direito Privado; Foro de Andradina - 22 Vara; Data
do Julgamento: 07/05/2021; Data de Registro: 07/05/2021) (SAO PAULO,
2021)

Desta forma, muitas agressdes e xingamentos, iniciavam-se presencialmente
em ambiente escolar, e acabavam continuando no ambiente virtual.

Em outros pontos, torna-se possivel constatar algumas decisdes desprovidas
de fundamentacédo légica, em que magistrados de primeiro grau optam por proferir
decisdes impossiveis de serem cumpridas pelas partes, principalmente contra redes
sociais. Surge como exemplo o bloqueio solicitado contra a plataforma whatsapp,

em que o magistrado exigia que a empresa fornecesse algumas mensagens,
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todavia, a propria empresa nao tem acesso, pois, no caso em concreto desses
aplicativos, toda a midia fica armazenada entre as partes que trocam as mensagens.

Nessa toada:

Agravo de Instrumento. Medida cautelar de exibicdo de documentos
Decisdo que determinou a exibicdo de documentos e dados relativos a
usuario de rede social Agravante que alega a impossibilidade de
cumprimento integral da determinagéao judicial e postula a ndo aplicagao de
sangdes legais Questdo ainda n&o apreciada pelo MM. Juizo "a quo" nos
autos principais Objeto recursal que viola o principio do duplo grau de
jurisdicdo. Nega-se provimento ao recurso. (TJSP; Agravo de Instrumento
2041387-39.2015.8.26.0000; Relator (a): Christine Santini; Orgao Julgador:
12 Camara de Direito Privado; Foro Regional Il - Jabaquara - 52 Vara Civel;
Data do Julgamento: 31/03/2015; Data de Registro: 02/04/2015) (SAO
PAULO, 2015)

Por conseguinte, as decisbes também demonstram a necessidade da
recorréncia da pratica, ou melhor, da necessidade que a pratica seja intencional e
repetitiva, ndo bastando para sua configuragdo situagdo eventual, assim como
estabelecido pelo artigo 1°, § 1°, da Lei n® 13.185. Segue jurisprudéncia que

corrobora o anteriormente descrito:

RESPONSABILIDADE CIVIL. "Bullying" e "cyberbullying". Elementos dos
autos ndo comprovam a pratica da suposta intimidagdo sistematica.
Conduta descrita no artigo 1°, § 1°, da Lei n. 13.185/2015 n&o configurada.
Descumprimento do 6nus probatério imposto pelo artigo 333, |, do CPC/73.
Sentenga de improcedéncia mantida. Recurso ndo provido. (TJSP;
Apelacao Civel 0040777-07.2012.8.26.0002; Relator (a): Gilson Delgado
Miranda; Orgao Julgador: 282 Camara de Direito Privado; Foro Regional Il -
Santo Amaro - 42 Vara Civel; Data do Julgamento: 08/08/2017; Data de
Registro: 15/08/2017) (SAO PAULO, 2017)

Por fim, considerando-se a esfera penal, existem menos decisbes ainda,
afinal ndo existe um crime especifico para o cyberbullying. Deste modo, quando
ocorre a tipificacdo de alguma conduta feita que possa ser considerada bullying, esta
se enquadrara em um tipo penal dos ja disponiveis; seja ele: calunia, difamagao,

injuria, constrangimento ilegal, ameaca, falsa identidade, racismo ou até lesao
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corporal, caso as agressdes se tornem fisicas, sendo todos esses tipos disponiveis

no Codigo Penal brasileiro.
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5 CONCLUSAO

O cyberbullying € um tema atual e relevante. Analisando-se as estatisticas
disponiveis se nota uma incidéncia da pratica acima do desejado nos ambientes
escolares. Por mais que exista uma legislacdo que aborde o tema, esta é
meramente ilustrativa ndo criando nada concreto, deste modo, denota-se uma
omissao legislativa quanto ao tema.

Em outro ponto, pode-se considerar que o bullying em ambiente virtual € uma
extensdo da pratica fisica, porém potencialmente mais lesiva que a feita
presencialmente, considerando-se a escala que as redes sociais proporcionam as
postagens feitas.

Nessa toada, ha evidéncias que mostram que a pratica se diferencia entre
meninos e meninas, sendo que com estes essa se exterioriza de maneira explicita,
por meio de xingamento, e comumente pelas vias de fato, isto €, por agressdes
fisicas efetuadas contra a vitima.

Isso posto, ha de se considerar que a sua execugao causa maiores danos as
criangas e aos adolescentes, eis que estdo na fase inicial de desenvolvimento, ou no
que diz respeito aos mais velhos, ainda estdo mais suscetiveis a uma formacéao
desfuncional de suas personalidades. Tudo isso resulta em individuos com
problemas psicolégicos que podem varias dos mais leves até os mais pesados, e
algumas vezes irreparaveis. Afetando assim ndo somente a sua vida escolar, porém
o resto de suas vidas como adultos.

Nessa ceara, o combate a certas praticas de linchamento online sao de dificil
combate, porque o anonimato, por vezes, auxilia que os agressores saiam impune.
Todavia, essa nao € a realidade geral e esperada para as proximas décadas, eis
que as empresas de tecnologia cada vez mais tem cooperado com a justica para
identificar crimes na web. Também, ha de se considerar que o total combate ao
anonimato se mostra utépica, haja vista que os meétodos atualmente disponiveis
tornaram o acesso a internet demasiadamente lento.

Nesse quesito ha um embate claro entre os principios da liberdade de

expressao e diversos principios basicos do direito brasileiro, todavia, a ponderacao é
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a solucao viavel para tal embate, haja vista que nenhum principio é absoluto, nem a
vida €, posto que a pena de morte, por exemplo, € admitida excepcionalmente no
Brasil.

Conclui-se firmemente que medidas drasticas nunca sio a solugao ideal para
a maioria dos conflitos, eis que ha sempre de se considerar o mesmo fato de
diversos angulos e vertentes. Assim, a ponderagcao € e sempre sera 0 meio mais
sensato para o intermédio de principios constitucionais e gerais do Direito.

Por conseguinte, no plano da responsabilizagdo civil, analisa-se que a
responsabilizacdo das escolas e dos pais é possivel;, ndo se pode jogar a
responsabilidade pela pratica unicamente no poder publico.

No plano penal, escruta-se que o ordenamento juridico brasileiro n&o
comporta a aplicagdo de sang¢des propriamente ditas, haja vista que os menores de
18 anos séo inimputaveis, restando-lhes os atos infracionais, ou seja,
regulamentacgdes e “punicdes” especificas a sua faixa etaria.

No que diz respeito as politicas publicas, faz-se necessario que o poderes
Legislativos Federal, Estadual e Municipal, estabelecem legislagbes mais concretas
para o combate a pratica, ao tratamento e acompanhamento das vitimas, e também
dos agressoes.

Em contra partida, cabe ao poder executivo, colocar em pratica efetivamente
as medidas estabelecidas. Tal como, um acompanhamento mais amplo de
psicologos nas escolas, e a propria capacitagao dos professores para saber com se
portar perante os casos de bullying e cyberbullying.

Por fim, que dentro do préprio ambiente escolar, que os proprios pais possam
ser acolhidos e aconselhados, quando detectado que seu filho € uma vitima ou
agressor, eis que, torna-se crivel imaginar, que uma quantidade significativa de

tutores, ndo sabe ou saberia lidar com a situagcdo de maneira adequada.
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