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RESUMO

Tendo em vista a grande incidéncia de provas digitais durante a persecucao penal, em
decorréncia da sociedade informatizada, pesquisa-se sobre a cadeia de custddia da
prova digital. Objetiva-se de responder quais sé&o as etapas, bem como quais sao 0s
principais problemas e desafios para sua preservacdo. Objetivando responder este
impasse, é necessario, primeiramente, compreender o contexto atual da sociedade e
seu impacto no direito penal e processual penal, em seguida, conhecer 0s principais
aspectos da prova digital e, ao final, analisar quais sado as etapas da cadeia de
custodia da prova digital e os principais problemas e desafios hodiernos em relacéo a
tal procedimento. Realiza-se, entdo, uma pesquisa bibliografica, utilizando-se do
meétodo indutivo analitico-descritivo. Diante disso, como resultado da pesquisa,
verifica-se que inexiste lei especifica e concreta que defina quais sédo as etapas da
cadeia de custddia da prova digital. So foi possivel responder a pergunta do presente
trabalho por meio de uma analise conjunta da doutrina, da jurisprudéncia e da ABNT
NBR ISO/IEC 27037 2013. Ainda, quanto a referida norma técnica, trata-se da Unica
previsdo normativa quanto a cadeia de custddia da prova digital. Contudo, além de
ser antiga, ndo prevé exatamente as etapas, mas apenas o0 procedimento do
manuseio inicial da evidéncia digital. Como resultado, verificou-se a existéncia de
varios empecilhos, ndo s6 em relacado a falta de legislacdo, mas também a falta de
preparo técnico dos profissionais, investimento nas instituicdes e a falta de previsao
legal sobre os motivos que ocasionam a quebra da cadeia de custddia deste tipo de
prova, e os seus efeitos. Ante 0 exposto, conclui-se pela necessidade de edicéo de lei
especifica quanto a matéria, prevendo as etapas, quando ocorre a quebra e quais 0s
efeitos desta, bem como a implementacdo de politicas para aperfeicoamento dos
orgdos e capacitacdo dos profissionais que detenham a funcdo de atuar na
persecucdo penal, tudo para garantir decisées mais préximas da verdade real,
evitando-se, assim, erros judiciarios e injusticas.

Palavras-chave: cadeia de custddia; direito digital; processo penal; prova; tecnologia.



ABSTRACT

Considering the high incidence of digital evidence during criminal prosecution, as a
result of the computerized society in which we operate, research the chain of custody
of digital evidence, in order to answer what the steps are, as well as what the main
problems are. and challenges for its preservation. In order to respond to this impasse,
it is necessary, firstly, to understand the current context of society and its impact on
criminal law and criminal procedure, then, to know the main aspects of digital evidence
and, in the end, to analyze the stages of the chain of custody. of digital proof and the
main current problems and challenges in relation to this act. A bibliographical research
Is then carried out, using the inductive analytical-descriptive method. Therefore, as a
result of the research, it appears that there is no specific and concrete law that defines
the stages of the digital evidence chain of custody. It was only possible to answer the
guestion of this work through a joint analysis of doctrine, jurisprudence and ABNT NBR
ISO/IEC 27037 2013. Furthermore, regarding the aforementioned technical standard,
it is the only normative provision regarding the chain of custody of digital evidence,
however, in addition to being old, it does not provide exactly the steps, but rather only
the procedure for the initial handling of digital evidence. Also as a result, the existence
of several obstacles was verified, not only in relation to the lack of legislation, but also
the lack of technical preparation of professionals and also the lack of legal provision
regarding the reasons that cause the chain of custody of this item to be broken. type
of evidence, and its effects, with there being little discussion in jurisprudence on this
topic. In view of the above, it is concluded that there is a need to issue a specific law
on the matter, predicting the stages, when the breach occurs and what its effects are,
as well as the implementation of policies to improve bodies and train professionals,
who hold the function of acting in criminal prosecution, all to guarantee decisions that
are as close as possible to the real truth, thus avoiding judicial errors and injustices.

Key words: chain of custody; digital law; criminal proceedings; proof; technology.
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1 INTRODUCAO

Na sociedade da informacdo em que se vive, impulsionada pelo progresso
tecnologico e principalmente pela internet, € cada vez mais frequente o uso de
dispositivos eletronicos e 0 acesso a rede. Isso é evidenciado pelos resultados da
pesquisa realizada pelo IBGE em 2019, que revelou um aumento significativo no uso
da internet pelos brasileiros, passando de 74,7% em 2018 para 78,3% em 2019, sendo
que a principal atividade online foi o envio de mensagens (IBGE, 2019). Além disso,
dados da 332 pesquisa anual sobre 0 uso de tecnologia da informacéo pela FGVcia
(2022), mostraram um notavel aumento no numero de dispositivos conectados a
internet no Brasil em 2021, totalizando 424 milhdes, em comparagcdo com uma
populacao de 213 milhdes no mesmo ano.

Tais avancos impactam diretamente o direito, inclusive na area criminal. Nao
s6 quanto a pratica de crimes cibernéticos, mas, também, quanto a producédo de
provas digitais, afinal, a medida que mais se utiliza de dispositivos eletrénicos e da
internet, a atividade digital aumenta, gerando, por consequéncia, a producdo de
evidéncias digitais.

Diante o exposto, considerando a grande incidéncia da prova digital no
processo penal, surge a preocupacao quanto a preservacao de sua autenticidade e
integridade. Para tanto, a Lei 13.964/2019 (Lei Anticrime), instituiu a cadeia de
custddia, a qual tem a finalidade de garantir a lisura e a validade da prova. Entretanto,
a cadeia de custddia positivada no Codigo de Processo Penal ndo faz mencgéo sobre
guais sdo as etapas a serem observadas quando se tratar de prova digital. Nesta
perspectiva, nota-se a necessidade de conhecer quais sao as etapas da cadeia de
custddia desta espécie de prova. Diante disso, indaga-se: quais sédo as etapas da
cadeia de custddia da prova penal digital e os obstaculos a serem superados para sua
preservagao?

A necessidade de responder a essa pergunta, justifica-se pelo aumento das
evidéncias digitais, tornando-se essencial entender como manejar adequadamente
esse tipo de prova, afinal, trata-se de material probatério extremamente volatil, o que
significa facil alteracdo e perda. Portanto, € essencial manter a integridade da cadeia
de custddia da prova digital para garantir o devido processo legal. Aignorancia quanto
as etapas a serem seguidas pode gerar a quebra da cadeia de custddia, prejudicando

tanto as partes do processo, quanto a sociedade em geral. Desrespeitar a cadeia de



custodia da prova digital, pode ocasionar em impunidades por falta de provas, quando
ela torna-se inutilizavel, ou até mesmo ocasionar injusticas, caso sua autenticidade
nao seja verificada corretamente.

Sendo assim, o objetivo geral da presente pesquisa € entender quais sao as
etapas, bem como o0s principais problemas e desafios relacionados a cadeia de
custodia da prova digital. Para tanto, foram delineados os seguintes objetivos
especificos: entender o atual momento da sociedade, a partir do conceito de
sociedade da informacédo e a quarta revolugao industrial, e a sua ligacdo com a
criminalidade virtual e as provas digitais; compreender a prova digital e seus meios de
obtencéo e producao; e analisar as etapas da cadeia de custddia da prova digital e 0s
principais problemas e desafios hodiernos em relagao a tal ato.

Parte-se da hipétese de que a legislacao penal brasileira ndo prevé normas
gue estabelecam quais sdo as etapas da cadeia de custédia da prova digital, nem
mesmo quando ocorre e quais os efeitos da sua quebra. Além disso, a falta de lei ndo
€ 0 Unico impasse, vez que a falta de estrutura das organizacdes e treinamento técnico
das pessoas envolvidas na persecuc¢ao penal, também sdo um empecilho. Assim, a
fim de viabilizar esta hipétese, realiza-se uma pesquisa bibliografica, utilizando como
método de abordagem, o indutivo, e como método de procedimento, o analitico
descritivo.

No primeiro capitulo, é realizada uma andlise do cenario atual da sociedade,
focando na revolucéo 4.0 e na sociedade da informag&o, bem como o impacto dessa
tecnologia no direito penal e processual penal, incluindo os cibercrimes e
investigacdes virtuais. O segundo capitulo aborda a prova digital, comecando com a
teoria geral da prova, e, em seguida, com o estudo sobre o conceito, caracteristicas,
classificacdo, natureza juridica, meios de obtencdo e producdo da prova digital.
Finalmente, o terceiro capitulo traz uma analise geral da cadeia de custddia, e apos,
por meio da andlise da doutrina e da jurisprudéncia, traz as etapas da cadeia de
custodia da prova digital, a sua quebra e os obstaculos em relacdo a esta tematica.

Ao final, conclui-se que o0s objetivos sdo atingidos e a pergunta resta
respondida, com a confirmacdo da hipétese. Se faz necessaria previsdo legislativa
especifica quanto a cadeia de custddia da prova digital, vez que as etapas e sua
quebra séo previstas de forma Unica e limitada, apenas na doutrina e jurisprudéncia,
0 que pdéem em risco o devido processo legal e a busca pela decisdo mais proxima a

verdade real.
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2 A REVOLUCAO 4.0 E A SOCIEDADE DA INFORMACAO: IMPACTOS NA AREA
DO DIREITO PENAL E PROCESSUAL PENAL

A cadeia de custddia € um importante instrumento de preservacdo da prova
penal, a qual ganhou grande énfase com o advento da Lei 13.964/19 (Lei Anticrime),
bem como pela sua insercdo no Codigo de Processo Penal Brasileiro, no ano de 2020.
Todavia, com a sociedade da informacéo vivenciada nos tempos atuais, marcada pela
internet, pelos algoritmos, pelo ciberespaco e outras tantas tecnologias avancadas, a
cadeia de custodia deve se adequar a prova que vem ganhando cada vez mais espaco,
qual seja, a prova digital. Diante disso, inicialmente, faz-se necessario entender o atual

momento da sociedade para compreender a relevancia de tal temética.

2.1RELEVANCIA DO TEMA

De acordo com a obra Futuro Presente, Guy-Perelmuter (2019) destaca que
atualmente vivencia-se uma nova etapa de progresso cientifico, no qual se
popularizou a utilizagdo de elementos tecnoldgicos que se tornaram comuns no dia a
dia das pessoas, tais como computadores, celulares, internet, inteligéncia artificial,
nanotecnologia e os armazenamentos ilimitados de dados. Diante disso, o autor
questiona sobre como a sociedade se adequara a tais mudancas, jA que estas
impactardo todas as esferas da sociedade.

Para que se possa demonstrar a magnitude do afirmado acima, a 332
pesquisa anual do uso de Tl da FGVcia (2022), apontou que a populacao Brasileira
no ano de 2016 era de 206 milhdes de habitantes, sendo que os dispositivos
conectados a internet totalizavam 244 milhdes. J& em 2021, a populagédo teve
pequeno crescimento de 213 milhfes de habitantes, e, por outro lado, expressivo
aumento de dispositivos conectados a internet, somando 424 milhfes, ou seja, um
aumento de 180 milhdes de dispositivos conectados a rede mundial de computadores,
no periodo de 05 anos.

Em vista disso, é natural que a nova realidade social impacte as mais diversas
areas, inclusive a do direito, ja que este tem “a missao de regular as relagdes sociais,
e, sendo estas ultimas cada vez mais virtuais ou digitais, € imperioso que as normas
juridicas acompanhem tal mudanga” (Miziara, 2022, ndo paginado). Sendo assim, o0s

métodos juridicos tradicionais tornam-se insuficientes, tanto na area do direito material
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guanto no direito processual, devendo, portanto, se adequar a atual sociedade
(Miziara, 2022).

Dentre estas mudancas em que o direito deve buscar adequacgao, destaca-se
a prova penal digital, objeto do presente estudo, a qual vem ganhando grande espaco

dentro da persecucéo penal, ja que:

guanto maior o numero de dispositivos conectaveis a internet, maior sera a
atividade digital das pessoas. Quanto maior a atividade digital, mais fatos
sociais ocorrerdo em ambiente virtual. E, se ha um aumento dos fatos que
acontecem em ambiente virtual, € natural que os meios de provas digitais
ganhem destaque e importancia. Isso se da porque na maioria dos casos,
embora isso nem sempre ocorra, 0os fatos ocorridos em ambiente virtual sdo
demonstrados por meios de provas digitais (Miziara, 2022, ndo paginado).

No entanto, no ambito legislativo, ndo ha regras que possam apresentar
solucéo juridica para este problema, ja que inexistem normas que disciplinam a
classificacdo, procedimento, valor probatério e a cadeia de custddia de uma prova
digital (Vaz, 2012). Além disso, o Projeto de Lei 8.045/2010, que trata do novo Codigo
de Processo Penal, também nao faz mencéo a tal assunto (Vaz, 2012).

Sendo assim, é importante compreender a evolu¢do da sociedade, através
das revolugbes industriais e a sociedade da informacdo, bem como 0s novos
instrumentos tecnoldgicos e os impactos disso no direito penal e processual penal,
tais como o cibercrime e as investigacdes digitais, para compreender a importancia
de conhecer quais sdo as etapas da cadeia de custddia de uma prova penal digital e

os desafios a serem enfrentados para evitar sua quebra, buscando maior protecéo.

2.2 AS QUATRO REVOLUCOES INDUSTRIAIS E OS AVANCOS TECNOLOGICOS
ATE A ERA DA INFORMATIZACAO

Desde os primordios, a sociedade esta em constate desenvolvimento, tendo
passado por diversas revolugdes, as quais deram causa a mudangas abruptas e
radicais em nossa sociedade, tanto na sua estrutura econémica quanto social, sendo
que a primeira delas ocorreu a mais de 10.000 mil anos atras, com a revolugao
agricola, época em que se utilizou a domesticacao de animais, levando ao surgimento
das primeiras cidades e da urbanizagao (Schwab, 2016).

J& a partir da metade do século XVIII, surgiram as grandes revolugdes

industriais, que tiveram marco histérico com a substituicdo da forca fisica pela
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utilizacdo de maquinas (Schwab, 2016). Para Hobsmawm (2000), a revolucéo
industrial foi a transformacdo mais radical da humanidade, pois proporcionou a
aceleragéo do crescimento econdmico e das mudangas sociais.

Quanto a Primeira Revolugdo Industrial, esta teve inicio em 1760, na
Inglaterra, em que o aumento da populacéo, a migracdo do campo para a cidade e 0s
avancos cientificos, deram causa ao inicio da industrializacéo e das inova¢des, como
a maquina a vapor (Cavalcanti; Silva, 2011). Além disso, a revolucdo caracterizou-se
pela substituicdo da méo de obra humana pelas maquinas, ou seja, substituiu-se a
producdo manufatureira pela maquinofatura, sendo que o setor téxtil foi o primeiro a
fazer o uso dessa inovacao (Iglésias, 1990).

A partir da metade do século XIX, entre os anos de 1850 a 1870, surgiu a
Segunda Revolucdo Industrial, a qual perdurou até a Segunda Guerra Mundial.
Diferente da Primeira Revolucéo, a Segunda atingiu outros paises além da Inglaterra,
tais como a Italia, Alemanha, Franca, Japao, Estados Unidos e Russia (Lopes; Garcias;
Assumpcéo, 2020).

Nesta revolucdo, deixou-se de fabricar motores e maquinas simplificadas e
passou-se a criar grandes maravilhas mecanicas, tais como o trem, capaz de se
locomover a 20 km por hora (Lopes; Garcias; Assumpcao, 2020). Ademais, a partir de
1873, a energia elétrica comecou a ser utilizada na indastria, dando origem aos
motores elétricos, e assim, a fonte de energia deixou de ser o vapor, sendo substituido
pelo petréleo e pela eletricidade (Lopes; Garcias; Assumpcéao, 2020).

Além disso, durante a Segunda Guerra Mundial, surgiram grandes avancos
na area da ciéncia, e foi durante este periodo, no ano de 1940, que o computador foi
criado (Vaz, 2012). Inicialmente, eles serviam apenas para propdsito militar, no entanto,
a partir da década de 50 e 60, os computadores atingiram maior velocidade e
comecaram a ser comercializados (Vaz, 2012).

Diante deste contexto, € que se originou a Terceira Revolucéo Industrial, no
século XX, com inicio na década de 1960, que também ficou conhecida como a
revolucao digital ou a revolugcdo do computador (Schwab, 2016). Foi durante este
periodo, especificamente entre a década de 70 e 80, que, gracas ao
microprocessamento, o computador diminui seu tamanho e aumentou sua velocidade,
motivo pelo qual passou a ser utilizado amplamente pela sociedade, tanto no &mbito

profissional, quanto educacional e até familiar (Vaz, 2012).
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No ano de 1968 também foi criada a internet, que apesar de ter nascido com
propésito de auxiliar as forcas militares, evoluiu assim como o computador, e em 1990,
passou a ser amplamente utilizada pela populacdo (Vaz, 2012). Como se nao
bastasse isso, também foram criados outros famosos dispositivos eletronicos, tais

como o celular, GPS, mp3, cameras digitais, entre outros (Vaz, 2012).

Houve, assim, a substituicdo, em grande medida, de meios tradicionais de
expressdo por novos meios tecnolégicos. Apenas como ilustracédo, pode-se
citar que: os documentos anteriormente redigidos e arquivados em papel
tornaram-se eletrénicos; as musicas foram transferidas do disco de vinil e da
fita cassete para o formato digital; as fotografias deixaram de ser registradas
em filme para também assumirem o formato digital; do mesmo modo, a
captacdo de imagens em videos; e ainda a comunicacao por cartas, bilhetes,
telegrama, telefone, foi transmudada em mensagens eletrénicas de texto, e-
mails, sistemas VolP, dentre outros (Vaz, 2012, p. 7).

Diante deste cenario, verifica-se que ja na Terceira Revolucdo Industrial, a
criacdo e armazenamento de informacdes se dava em formato digital. Sendo assim,
a partir desta época, os dispositivos eletrdnicos foram se aperfeicoando, e a sociedade
passou a ser cada vez mais adepta ao meio digital.

Gracas a isso, 0 aleméao Klaus Schwab (2016) entende que a partir do inicio
do século XXI, os softwares, computadores e redes estdo se tornando cada vez mais
aprimorados, gerando dessa forma uma ruptura com a Terceira Revolucéo Industrial.
Diante disso, Schwab (2016) considera que hoje vivencia-se a Quarta Revolugao
Industrial ou também conhecida como a Industria 4.0.

A quarta revolucao industrial, no entanto, ndo diz respeito a apenas sistemas
€ maquinas inteligentes e conectadas. Seu escopo é muito mais amplo.
Ondas de novas descobertas ocorrem em areas que vao desde o
sequenciamento genético até a nanotecnologia, das energias renovaveis a
computacdo quéantica, o que torna a quarta revolucdo industrial
fundamentadamente diferente das anteriores € a fusdo desta tecnologia com
e a interagdo entre os dominios fisicos, digitais e biol6gicos (Schwab, 2016,
p. 16-17).

Enquanto a Primeira Revolugéo Industrial foi marcada pela energia a vapor e
as primeiras maquinas, a Segunda pelo aperfeicoamento destas e da utilizagdo do
petrdleo e da eletricidade como fonte de energia e, a Terceira pela invengdo do
computador, da internet e de outros dispositivos eletronicos, a Quarta Revolugao

Industrial surgiu como um aperfeicoamento de todas essas tecnologias ja inventadas.
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Isso porque, a Revolucdo 4.0 é caracterizada pela difusdo da internet, de
sensores menores e mais poderosos, bem como pela inteligéncia artificial (Schwab,
2016). Além disso, este fenbmeno também é marcado pelo sistema de producgéo
Ciber-Fisicos, o qual possibilita que as maquinas néo precisem mais ser monitoradas
pelo homem, utilizando-se de sensores para determinar quando elas devem avancar
e quando parar (Lopes; Garcias; Assumpcéo, 2020).

Para Schwab (2016), tal evolucao foi possivel gracas a trés fatores. O primeiro
deles é a velocidade, ao entender que esta revolucdo se deu de forma mais rapida
gue as demais, gracas a globalizacdo e o fato de a tecnologia gerar mais tecnologia.
O segundo fator é a amplitude e diversidade, uma vez que a evolucéo digital se trata
de uma combinacédo de diversas tecnologias, gerando mudancas em todas as areas
da sociedade e, principalmente, no préprio individuo. Por fim, o terceiro fator refere-
se ao impacto sistémico, ao entender que a Quarta Revolucéo influéncia e transforma
tudo o que ela atinge.

Nesta conjuntura, com a disseminacdo deste mundo virtual, com maior
velocidade e menor custo, € natural que as pessoas passem a se adaptar a este novo
modelo de vida, inclusive, ndo se trata mais de uma opc¢do, mas sim de uma
necessidade das pessoas (Soares, 2018). Sendo assim, as ac¢les realizadas no
cotidiano estao tornando-se cada vez mais digitais, tendo em vista que a producao,
aquisicao, armazenamento e distribuicdo de informacdes se ddo por meios eletronicos
e virtuais (Minto, 2021).

Por este motivo, € que para Castells (2002, p. 68), “o cerne da transformacéao
gue estamos vivendo na revolucdo atual, refere-se a tecnologia da informacéao,
processamento e comunicagado”. Ou seja, a informagao é o elemento principal da
Quarta Revolucéo Industrial, tendo em vista que gragas ao aprimoramento da internet,
aguela pode ser acessada e compartilhada de forma imediata por qualquer pessoa,

gerando desta forma uma ampla globalizacao e valorizagdo do meio digital.

2.3 A SOCIEDADE DA INFORMACAO

A partir da metade do século XX, com a criagdo do computador, da internet, e
outros diversos dispositivos eletronicos, a sociedade passou por uma transformacao
gue deu causa a revolucéo informacional, e com ela, surgiu o fenébmeno da sociedade

da informacéo (Vaz, 2012). Desde entéo, para Werthein (2000), as industrias deixaram
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de ser o fator principal, dando espaco para a era da telecomunicacdo e da
microeletronica. Para compreensao deste novo modelo de sociedade, Castells (2002,

p. 69) entende que:

0 que caracteriza a atual revolucao tecnolégica ndo é a centralidade de
conhecimento e informacéo, mas a ampliacdo desse conhecimento e dessa
informacéo para a geracdo de conhecimento e de dispositivo de
processamento/comunicacdo da informacdo, em um ciclo de realimentagéo

cumulativo entre a inovagao e seu uso.

Assim, a sociedade da informacao se caracteriza pelo compartilhamento de
informagdes a uma escala global, e ndo mais centralizada, possibilitando que todos
conectem-se ao mesmo tempo e tenham acesso aos mesmos conteudos. Por
conseguinte, 0s meios de cria¢do, armazenamento e propagacao dessas informacdes
passam por atualizacbes constantes, e assim, novas tecnologias sdo criadas,
principalmente no campo digital. Neste sentido, Gouveia (2004, ndo paginado),
destaca as propor¢des que este fendbmeno pode atingir:

a sociedade da informacdao esta inserida num processo pelo qual a nocdo de
espaco e tempo tradicional estdo em transformacéo pelo surgimento de um
“espago virtual”, transterritorial, transtemporal, que formara uma telecidade,
numa tele-sociedade que se sobreporard mesmo aos Estados classicos,
criando novas formas de inter relages humanas e sociais, ainda que por
vezes ocorram conflitos neste processo de transformacéo.

A aposta feita pelo autor se realizou, tendo em vista que, de acordo com
informacd@es disponibilizadas pelo site G1, em dezembro de 2021, baseada em dados
da Organizacdo das Nacdes Unidas (ONU) e da Unido Internacional de
Telecomunicacgdes (UIT), cerca de 4,9 bilhdes de pessoas estdo conectadas a internet,
sendo que em 2021 foi verificado um aumento de aproximadamente 800 milhdes de
usuarios em decorréncia da Pandemia da Covid-19 (Presse, 2021).

Dentre os diversos usos da internet, pode-se destacar a utilizacdo de redes
sociais, como o Facebook, o Instagram, o WhatsApp, e, mais recentemente, o TikTok.
Segundo dados divulgados no Portal O Globo, em 2022, o nUmero de usuarios do
Instagram ultrapassou os 2 bilhdes, aproximando-se dos 2,96 bilh&es de usuarios do
Facebook (O Globo, 2022). Ja o TikTok possui mais de 1 bilhdo de usuarios, tendo se
popularizado no Brasil durante a Pandemia causada pelo coronavirus (Dean, 2022).

Por sua vez, o WhatsApp possui mais de 2 bilhdes de usuarios no mundo (Dean,
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2022). Esses numeros demonstram o acerto da previsao feita por Javier em 2004,
pois quase 5 bilhdes de pessoas estdo conectadas a internet, enquanto, somente nas
plataformas acima citadas, o nUmero de usuarios ultrapassa os 7 bilhdes.

Além disso, 0 acesso a internet de mais de 2/3 da populagdo do planeta
permite que grande parte das pessoas tenham acesso a informacdo, fatos e
acontecimentos atuais envolvendo qualquer parte do globo. Portanto, sem duvidas a
sociedade sofreu grande transformag¢do nos ultimos anos, tornado-se uma tele-
sociedade, isto €, uma sociedade que estd conectada por meio de aparelhos com
acesso a internet, fazendo uso de diversos aplicativos e sites, adquirindo informacdes
e se interrelacionando em tempo real.

Em decorréncia das relagdes e facilidades advindas do uso da internet e dos
equipamentos eletrbnicos, é natural que se produzam grande numero de dados,
caracterizados por fotos, videos, mensagens, troca de e-mails, noticias, entre outros.
Como prova disso, destaca-se a pesquisa feita por Bernardo Viana (2021, nao
paginado), a qual aponta que em 350 anos o numero de dados produzidos pela
humanidade ultrapassard o nimero de atomos existentes no mundo, e que até 2025
serdo produzidos 175 zettbytes de dados, equivalente a 175 trilhBes de gigabytes.

A producédo de tamanha quantidade de dados acaba por ter implicacdo direta
no direito, principalmente no tocante ao direito penal e processual penal, tendo em
vista que o uso da rede, apesar dos beneficios, também ocasionou a inovacao na
forma de praticar crimes (virtuais ou nao), bem como de produzir, ocultar e armazenar
provas relacionadas a estes delitos. Portanto, antes de adentrar no tema principal
deste trabalho, é necessario entender o conceito e as funcionalidades de alguns dos

dispositivos eletronicos mais utilizados nesta era digital.

2.4 DISPOSITIVOS ELETRONICOS E AS NOVAS FORMAS DE OBTENCAO E
ARMAZENAMENTO DE DADOS

Entender quais s&o os dispositivos eletrbnicos e sistemas informaticos, bem
como quais sdo suas funcionalidades, é fundamental para compreender como as
informacdes séo criadas, compartilhadas e armazenadas, pois é a partir disso que

nascem as provas digitais.
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2.4.1 Computadores e seus componentes

A criacdo do computador foi 0 marco das inovacdes tecnologicas digitais que
se vive hodiernamente. Tal equipamento teve origem no século XIX e inicialmente foi
criado com objetivo de auxiliar nos calculos, por este motivo € que a palavra
computador tem origem do latim computare, que significa calcular ou contar (Vaz,
2012).

Quanto a sua conceituagao, Pinheiro (2010, p. 55) entende que “o computador
€ uma maquina composta de elementos fisicos do tipo eletrénico, capaz de realizar
grande variedade de trabalhos com alta velocidade e precisédo, desde que receba as
instru¢des adequadas”. Além disso, Cunha, Macedo e Silveira (2017, p. 14) entendem

gue o computador:

permite que a maioria das tarefas complexas sejam executadas em um tempo
infinitamente menor que se fossem executadas pelo homem. Dessa forma, o
computador é um dispositivo que aumenta significativamente a variedade de
tarefas e atividades que podem ser desenvolvidas pelo ser humano.

Ademais, quanto a sua estrutura, o computador € uma maquina com varios
componentes eletrénicos, 0s quais devem estar conectados a eletricidade. Entre eles,
destaca-se o0s hardwares e os softwares (Cunha; Macedo; Silveira, 2017).
Primeiramente, quanto aos hardwares, estes sdo os componentes fisicos do
computador, que podem ser externos ou internos (Vaz, 2012). Além disso, cada
hardware é individualizado e identificado pela funcédo que exerce, como por exemplo
o teclado, o qual tem a finalidade de digitar textos (Cunha; Macedo; Silveira, 2017).

Os principais componentes do hardware sdo 0s microprocessadores e a
memoria. Quanto ao primeiro, também conhecido como unidade central de
processamento (CPU), “representa o cérebro do computador, realizando as funcées
aritméticas, légicas e de controle” (Vaz, 2012, p. 10).

Ja o segundo componente, a memoaria, sdo todos os dispositivos responsaveis
por armazenar dados, de forma temporaria ou permanente. Dentre estes dispositivos,
existem a memoria RAM e a memoria ROM (Cunha; Macedo; Silveira, 2017).

A primeira delas é a memoria de trabalho do computador, a qual possibilita
que este consiga realizar suas operacfes, além disso, caracteriza-se pela sua

volatilidade, pois as informacdes se perdem quando o computador € desligado. Ja a
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segunda, é responsavel por guardar codigos basicos de operacdo do equipamento,
permitindo apenas a leitura das informacdes, ndo podendo estas serem alteradas,
além de que ndo se perdem com o desligamento do aparelho (Cunha; Macedo;
Silveira, 2017).

Por outro lado, os softwares sdo um conjunto de instrucdes, conhecidos como
programas, utilizados para permitir que os hardwares executem suas tarefas. Eles séo
divididos em duas categorias, o0s softwares basicos e os softwares aplicativos (Cunha;
Macedo; Silveira, 2017).

O software basico é responsavel por auxiliar a execucdo dos softwares
aplicativos. Além disso, um dos seus principais componentes € o0 sistema operacional,
responsavel pela interacéo entre hardwares e usuarios/ou softwares aplicativos, como
por exemplo o Windows. J& o software aplicativo, serve para executar operacdes de
interesse dos usuarios, tais como pacotes de escritorio (Office) ou programas para

conectar as pessoas as redes sociais (Cunha; Macedo; Silveira, 2017).

2.4.2 A internet das coisas

O nome internet advém de duas palavras do inglés, international network, que
traduzidas para o portugués significam rede internacional. Logo, a internet nada mais
€ que uma rede mundial de computadores interligados, por meio dos quais séo
produzidas e transmitidas as informac8es a qualquer usuario que esteja conectado
(Mota, 2010). Ja para Cunha e Cavalcanti (2008, p. 212), a Internet é a “uniao de
varias redes de teleprocessamento estaduais, regionais, nacionais e internacionais —
em uma loégica, compartilhando um mesmo esquema de enderegamento”.

O seu surgimento se deu durante a guerra fria, quando em 1957 0s russos
lancaram o Sputinik?!, fazendo com que os Americanos se mobilizassem para criar um
sistema que facilitasse a troca de informacdes, com objetivo de evitar ataques
soviéticos (Eduvirges; Santos, 2013). Assim, em 1969, a DARPA? criou uma rede de

computadores chamada ARPANET?, a qual ligava quatro universidades americanas,

! Primeiro satélite artificial produzido pelo programa soviético.

2 Departamento de Defesa dos Estados Unidos.

3 Advanced Research Projects Agency Network. Traducdo: Rede de agéncias para projetos de
pesquisas avancadas.
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permitindo que cientistas se comunicassem e trocassem informacfes em longa
distancia (Mota; 2010).

Diante disso, nota-se que inicialmente a internet nasceu apenas com
propositos militares. Porém, a partir da década de 90, esta passou a ser utilizada
amplamente pelas pessoas, ndo se limitando mais a fins militares ou académicos
(Eduvirges; Santos, 2013). A partir de entdo, “a Internet cresceu rapidamente como
uma rede global de redes de computadores” (Castells, 2002. pag. 15).

J& no ano de 1999, nasceu o termo Internet das Coisas, pelo pesquisador
britAnico Kevin Ashton (Ferreira et al., 2021). Para Dias (2016), a internet das coisas
€ a conexao entre o mundo real e o mundo virtual. Ainda, para Colombo e Lucca Filho
(2018), trata-se da conexdao de qualquer objeto fisico a rede de internet.

Além disso, para melhor compreenséo de tal termo, Koreshoff, Robertson e
Leong (2013), entendem que coisa é todo objeto, lugar ou ambiente do nosso
cotidiano. Ademais, Fleisch (2010) entende que todas as coisas fisicas do mundo
podem ter caracteristicas de pequenos computadores, e assim, todas elas poderao
se conectar a internet e se tornarem objetos inteligentes.

Ou seja, a conexdo a internet ndo se limita mais a apenas computadores
tradicionais, mas sim a qualquer coisa fisica mével, como os smartphones, os
automoveis e, até mesmo, utensilios de limpeza de uma casa, como um aspirador de
pé inteligente. Além disso, a internet das coisas possibilita que esses objetos se
conectem uns aos outros, como por exemplo, quando o celular é conectado no radio
do carro para compartilhar uma musica, ou até mesmo um comando dado pelo celular

a um eletrodoméstico.

2.4.3 As novas formas de criacdo, transmissdo e armazenamento de

informacdes e a producéo de dados digitais

Com a criacdo do computador e da internet, bem como pela fusdo destes, a
criacao, transmissdo e arquivamento de informacdes passam a ser cada vez mais
digitais. Diante disso, neste momento serdo analisados alguns dos mecanismos de
informag&o mais utilizados e quais suas finalidades.

Um dos principais meios de obtencgéo e transmissao de informagdes utilizados
hoje é a Web, termo simplificado de World Wide Web. Trata-se de uma ferramenta de

acesso a internet, composta por um conjunto de sites e que possibilita o acesso a
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dados/informacfes hospedadas em outros computadores (Magrini, 2018). Para
melhor compreensdo, o internauta, por meio da utilizacdo de um browser
(navegadores como Internet Explorer e Chrome), acessa estes sites, que nada mais
sdo do que péaginas na internet, e dessa forma, conseguem encontrar diversos
arquivos e informacdes em forma de textos, musicas, sons e imagens (Vaz, 2012).

Além disso, destacam-se outras formas de transmisséao de informacdes, tais
como o e-mail, aplicativos e o sistema VoIP. O e-mail € uma forma de correspondéncia
eletrOnica, composta por um endereco de envio e outro de destino, capaz de transmitir
textos, imagens e videos (Vaz, 2012). Ja o sistema VoIP é uma tecnologia capaz de
“transmissao da voz por pacotes de dados, ligando telefones e computadores” (Vaz,
2012, p. 28).

Ainda, os aplicativos tratam-se de softwares/programas inteligentes que
possuem a finalidade de facilitar a utilizacdo de um hardware, tais como a calculadora
e o Word, além da finalidade de entretenimento e acesso a informacdes, como o
WhatsApp e o TikTok (Boniati; Preuss e Franciscatto, 2014).

Também se destacam as novas formas de armazenamento dessas
informacgdes, como em nuvem, o qual, segundo a Amazon Web Services (2020), € um
modelo de computacdo que permite armazenar grande quantidade de dados em um
provedor de computacdo em nuvem acessivel por meio da internet, ou seja, fora do
sistema de armazenamento do dispositivo do usuario.

Em suma, a utilizacdo destes dispositivos ocasionou uma enorme criagao e
armazenamento de dados digitais. Segundo Magrani (2018, p. 22), estima-se que “nos
préximos anos, a medida em gigabytes* serd superada e o calculo da quantidade de
dados sera feito na ordem zettabyte® e até em yottabyte®”.

Logo, naturalmente que o aumento do uso da internet e 0 acesso aos
dispositivos eletrdnicos a ela conectados, facilitou, modificou e ampliou as formas de
transmissdo, criagdo e obtencdo de dados digitais e de informacdes. Por
consequéncia disso, o ramo do direito penal e processual penal sofre implicacdes,

tanto na pratica de crimes, quanto nas investigagdes criminais.

4Gigabyte é uma unidade de medida de informac&o que equivale a 1 trilhdo de bytes.
SZettabyte é uma unidade de informac&o que corresponde a 1 sextilhdo de bytes.
®Yottabyte é uma unidade de medida de informacéo que equivale a 1024 bytes.
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2.5 A INFLUENCIA DA ERA TECNOLOGICA DIGITAL NO DIREITO PENAL E
PROCESSUAL PENAL E AS PROBLEMATICAS ATUAIS

Por ser o direito reflexo do que acontece na sociedade, por 6bvio que esta era
tecnolégica e digital geraria impactos na area. Assim, neste momento serao
analisadas algumas das problematicas atuais enfrentadas no direito penal e

processual penal, em decorréncia desta era da informatizagéo e virtualizacao.

2.5.1 Criminalidade virtual

Apesar da tecnologia digital trazer diversos beneficios a sociedade, o meio
virtual também se tornou palco da préatica de crimes, popularmente conhecidos por
cibercrimes ou crimes informaticos/cibernéticos. Para Lorenzo e Scaravelli (2021), os
cibercrimes tratam-se de delitos cometidos em espacos ficticios, tais como a internet,
computadores ou outros dispositivos eletronicos, ndo sendo necessario abordar a
vitima fisicamente/presencialmente. Ainda, para Rosa (2002, p. 53) crime cibernético
€ “toda acgao tipica, antijuridica e culpavel, cometida contra ou pela utilizacdo do
processamento automatico de dados ou transmissdo”. Além disso, importante
destacar que a conduta ndo precisa obrigatoriamente ser cometida na internet, basta

que ocorra em qualquer sistema informatico.

A denominacéo “delitos informaticos” alcanga ndo somente aquelas condutas
praticadas no ambito da internet, mas toda e qualquer conduta em que haja
relacdo com sistemas informaticos, quer de meio, quer de fim, de modo que
essa denominacao abrangeria, inclusive, delitos em que o computador seria
uma mera ferramenta sem imprescindivel “conexao” a Rede Mundial de Com-
putadores, ou qualquer outro ambiente telematico. Ou seja, uma fraude em
gue o computador é usado como instrumento do crime, fora da internet, tam-
bém seria alcangada pelo que se denominou “delitos informaticos” (Rossini,
2004, p. 110).

Ademais, a fim de buscar melhor compreensdo, os cibercrimes foram
classificados em crimes virtuais proprios/puros e crimes virtuais improprios/impuros.
O primeiro deles ocorre quando o sujeito ativo se utiliza do sistema informatico do
sujeito passivo para a pratica do crime, ou seja, 0 computador da vitima é o meio de
execucao e o proprio objeto do crime (Dambros, 2021). Logo, o bem juridico protegido
neste caso € a inviolabilidade de informac¢des automatizadas (dados) (Viana, 2003
apud Carneiro, 2012).
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Nesse tipo de crime, ndo ha apenas a intrusdo de dados ndo autorizados,
mas também toda interferéncia em dados informatizados, como a intrusdo de
dados armazenados no computador, para modificar, alterar, inserir dados
errados, ou seja, uso direto do computador. Software ou hardware, e sé pode
ser implementado por um computador ou software ou hardware para
computadores e seus dispositivos periféricos (Zaniolo, 2021, p. 50).

Assim, ao praticar um crime virtual préprio, o0 sujeito ativo tem a intencao de
violar os dados digitais do sujeito passivo por meio do ingresso nao autorizado no
computador da vitima, obtendo, alterando ou inserindo dados. Como exemplo,
destaca-se os crackers, pessoas que se utilizam de seu conhecimento técnico em
informatica para invadir sistemas privados com objetivo de obter vantagens ilicitas,
consumando o crime no préprio ambiente virtual, sem gerar efeitos fora dele
(Nascimento, 2016).

J& nos crimes virtuais improprios, o computador sera apenas 0 meio de
execucao, tendo em vista que o objeto do crime sera diverso, ou seja, apesar de ser
utilizado sistemas informaticos para a execuc¢do do delito, os bens juridicos séo
diversos da informética (Rocha, 2017). Assim, para Nascimento (2016, p. 24), estes
delitos ocorrem quando o “agente utiliza-se do computador e da internet como
ferramenta para produzir um resultado que afeta outros bens tutelados pelo nosso
ordenamento juridico que nao sejam relacionados aos meios virtuais”. Como exemplo,
a autora faz mesao ao artigo 241 do ECA, referente ao crime de divulgacao de
fotografias pornograficas de criangas e adolescentes.

Tais crimes tornam-se cada vez mais comuns, tendo em vista que hoje grande
parte da populacédo utiliza dispositivos informaticos para as mais diversas atividades,
desde o trabalho, estudo e até mesmo para entretenimento. Segundo dados da
consultoria alemé Roland Berger, em 2021, o Brasil ficou em quinto lugar no ranking
dos paises que mais sofreram com cibercrimes, totalizando 9,1 milhfes de
ocorréncias (Globo, 2021). Sendo assim, a invasdo em sistemas informaticos tornou-
se uma oportunidade e um instrumento de lucro ilicito, que vem sendo cada vez mais
utilizado (Rocha, 2017).

Ocorre que a pratica destes delitos € preocupante, tento em vista que séo
extremamente complexos. O primeiro motivo, € pela facilidade da pratica do crime,
afinal, o agente pode atingir inGmeras vitimas, em qualquer lugar, além de poder agir

em anonimato. Ademais, tais crimes sao instaveis, ou seja, podem ser facilmente
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apagados e alterados (Lorenzo; Scaravelli, 2021). Dessa forma, torna-se dificil
encontrar provas de autoria e materialidade do delito, e até mesmo de definir o local
do crime.

Em suma, pelo crime ser praticado em dispositivos informéaticos, muitas de
suas provas ficam armazenadas virtualmente, tornando cada vez mais comum a
existéncia de provas digitais. Além disso, a pratica de crimes cibernéticos exige que
as autoridades realizem investigacbes em meios virtuais. Sendo assim, a coleta de
provas e a investigacdo destes delitos tornam-se ainda mais complexas, ja& que h&a

caréncia de leis, de estrutura e capacitacdo das autoridades.

2.5.2 Investigagao criminais virtuais

As investigacfes criminais virtuais sao realizadas quando a infracdo penal é
praticada por meio do uso de sistemas informatizados, como por exemplo, a internet
ou computador (Lessa; Vieria, 2017). Assim, as autoridades policiais precisam
identificar qual foi o meio utilizado para a prética do delito (e-mail, contato telefénico,
website, etc.) para saber em que local sera realizada a investigacao (Lessa; Vieria,
2017). Contudo, existem inUmeros impasses no processo investigatorio, dificultando
a obtencao de provas e responsabilizacdo dos agentes.

Um dos primeiros problemas ¢é a falta de leis especificas que regulamentem
como devem ser realizadas tais investigacdes. Apesar de haver algumas
normatizacoes, tais como a Lei 12.965/2014, conhecida como Marco Civil da Internet,
esta ja foi muito criticada pelos doutrinadores, ao ser considerada burocratica, por
exigir ordem judicial para obtengéo de dados, bem como por haver diversas lacunas
(Lessa; Vieria, 2017). Além disso, a Lei 13.441/17 instituiu no ECA a infiltragdo de
policiais em meio virtual para combate a crimes contra dignidade sexual de criancas
e adolescentes, (Brasil, 2017), ocorre que ndo ha lei que preveja a infiltragéo virtual
em caso de pratica de outros crimes.

Outro impasse € a falta de estrutura dos 6rgaos de investigacao, bem como a
falta de conhecimento técnico das autoridades responsaveis, ja que a mera criagdo
ou alteracdo de leis ndo sera suficiente para que haja a correta realizacdo da
investigagéo virtual e eficaz combate aos crimes cibernéticos. Assim, é necessario

“‘um aparato técnico e especifico nas investigacdes forenses por parte das policias
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guanto a estes delitos e uma acao conjunta entre os diversos entes que corporificam
o Poder Judiciario e o Ministério Publico” (Rocha, 2013, p. 8).

Além disso, outra preocupacao € o tempo dispensado para a conclusao das
investigacgdes, ja que a falta de regulamentacéo e, principalmente, a falta de estrutura
e preparacao policial acabam dificultando a obtencéo de provas. Assim, muitos crimes
virtuais prescrevem antes mesmo de ser finalizada a investigacdo (Lessa; Vieria,
2017).

Por fim, outra grande preocupacdo € como obter, preservar e utilizar
corretamente as provas digitais encontradas durante estas investigacdes, ja que nao
ha regulamentacdo quanto a cadeia de custédia de uma prova digital. Afinal, a
ignorancia quanto as etapas a serem seguidas pode dar causa a quebra desta cadeia,
prejudicando tanto as partes do processo, quanto a propria sociedade. I1sso porque,
desrespeitar o devido manejo de uma prova digital pode ocasionar impunidades por
falta de provas, quando estas se tornam inutilizaveis ou, até mesmo, ocasionar
injusticas, quando n&o verificada corretamente a sua validade e legalidade, dando

causa a condenacg0des de inocentes.
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3 UMA NOVA ESPECIE DE PROVA: A PROVA PENAL DIGITAL

Apés analise dos impactos da sociedade da informacdo no direito penal e
processual penal, nota-se que uma das consequéncias desta evolugéo € a existéncia
de provas digitais, as quais mostram-se cada vez mais presentes na persecucao penal.
Por possuirem natureza distinta das demais provas, mostra-se necessario estuda-las,

a fim de conhecer o seu conceito, caracteristicas e os meios de sua obtencao.

3.1 TEORIA GERAL DA PROVA PENAL

Para que seja possivel compreender do que se trata a prova digital, bem como
0S meios de sua obtencdo mediante as investigacdes virtuais, primeiramente, faz-se
necessario uma breve andlise da teoria geral da prova, a fim de compreender suas

principais regras e finalidades no direito processual penal brasileiro.

3.1.1 Afinalidade da prova e a importancia da sua producéo para a observancia

do devido processo legal

Afim de compreender a fungéo e importancia da prova para o processo penal,
faz-se necesséario analisar algumas premissas relativas a prova e ao processo.
Primeiramente, verifica-se que com o passar do tempo, ha uma maior humanizacao,
nao sO na imposicado de penas, mas também quanto a apuracdo dos delitos (Vaz,
2012), ainda que haja muito a melhorar neste aspecto.

Para Ferrajoli (2010), o processo penal serve tanto para reduzir os impactos
gue o crime causou na sociedade, como forma de diminuicdo da violéncia, mas,
também serve para minimizar o arbitrio do Estado, ja que apenas ele detém o ius
puniendi. Ainda, em relagcdo ao processo, importante destacar que existem dois
modelos, o inquisitorio e o acusatorio.

O sistema inquisitorio € caracterizado pela concentragcdo do poder nas maos
do juiz inquisidor, o qual reune tripla funcdo, a de acusar, defender e julgar,
comprometendo a sua imparcialidade e a garantia do contraditério. Além disso, este
sistema admite ampla atividade probatoria, acreditando ser possivel a descoberta da
verdade real/absoluta, ja que esta € buscada a qualquer custo. Logo, tal sistema

revela-se incompativel com os direitos e garantias fundamentais (Lima, 2020).
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J4 o acusatorio, trata-se do sistema adotado pelo Brasil, tanto pela
Constituicdo Federal, ao prever diversas garantias e a fungao privativa do Ministério
Publico nas a¢bes penais publicas (Lima, 2020), quanto para a maioria da doutrina e
para jurisprudéncia do STF’ (Dezem, 2016). Também, destaca-se o artigo 3°-A do
Codigo de Processo Penal, que apesar de suspenso, prevé expressamente a
estrutura acusatoria (Brasil, 2019). Porém, como certeiramente aponta Lopes Junior
(2020), apesar de constitucionalmente acusatério, para efetivacdo deste sistema "é
imprescindivel afastar a vigéncia de varios artigos do CPP e mudar radicalmente as
praticas judiciarias” (Lopes Junior, 2020, p. 71). Logo, tendo em vista ser o0 sistema
adotado pelo ordenamento juridico brasileiro, torna-se importante analisar suas
caracteristicas para entender a funcionalidade e importancia da prova.

Esse sistema caracteriza-se pela divisdo de funcdes, ou seja, haverd um
orgao de defesa, um de acusacao e outro de julgamento (Dezem, 2016). Desta forma,
gracas a separacdo da funcdo de acusar e julgar, tal sistema é caracterizado pela
inércia e imparcialidade do juiz (Lima, 2020). Logo, o julgador ndo podera iniciar o
processo de oficio, nem mesmo ser o gestor da prova, cabendo a iniciativa apenas a
acusacao, e a producao da prova apenas as partes, salvo excecdes, como preceitua
0 artigo 156 do Cdédigo de Processo Penal® (Brasil, 1941).

Diante disso, quanto a matéria probatéria, o juiz s6 sera responsavel por
valorar aquelas ja produzidas pelas partes, a fim de chegar a uma decisao final (Neto;
Lopes, 2022). Esta valoracao sera feita por meio do livre convencimento motivado, ou
seja, 0 juiz ndo esta subordinado a nenhuma regra especifica, podendo valora-las
livremente (Dezem, 2016). No entanto, este convencimento encontra limitagdes, nao
podendo o juiz decidir de acordo com sua intima convic¢ao, devendo fundamentéa-la
dentro das regras processuais penais e constitucionais (Neto; Lopes, 2022). Neste

sentido, aponta Lopes Junior (2020, p. 610):

Em definitivo, o livre convencimento é, na verdade, muito mais limitado do
gue livre. E assim deve sé-lo, pois se trata de poder e, no jogo democratico
do processo, todo poder tende a ser abusivo. Por isso, necessita de controle.
N&o se pode pactuar com o decisionismo de um juiz que julgue ‘conforme a

7 STF, ADIn 5104 MC-DF, j. 21.05.2014, rel Min. Roberto Barroso.

8 Art. 156. A prova da alegacgdo incumbira a quem a fizer, sendo, porém, facultado ao juiz de oficio: | —
ordenar, mesmo antes de iniciada a agao penal, a producao antecipada de provas consideradas urgen-
tes e relevantes, observando a necessidade, adequacao e proporcionalidade da medida; Il — determi-
nar, no curso da instrug&o, ou antes de proferir sentenca, a realizacdo de diligéncias para dirimir davida
sobre ponto relevante (Brasil, 1941, ndo paginado).
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sua consciéncia’, dizendo ‘qualquer coisa sobre qualquer coisa’. Nao se nega
a subjetividade, por elementar, mas o juiz deve julgar conforme a prova e o
sistema juridico penal e processual penal, demarcando o espaco decisorio
pela conformidade constitucional.

Por fim, diferente do inquisitério que busca a verdade real ou absoluta, o
sistema acusatério adota o principio da busca da verdade (Lima, 2020), ou também
chamada de verdade formal ou processual (Lopes Junior, 2020). Este principio
estabelece limites & producdo probatodria, ao entender que ndo se pode buscar a
verdade a qualquer custo, exigindo-se respeito as garantias constitucionais e
processuais (Lopes Junior, 2020). Além disso, para Ferrajoli (2010), a verdade fatica
€ 0 que aconteceu no mundo dos fatos, ja a verdade formal trata-se de uma
aproximacdo daquela, ou seja, é o0 que se sabe, 0 que esta reunido no processo,
desde que respeitadas as regras e garantias.

Diante disso, nota-se que a prova tem dupla funcdo, a busca da verdade
aproximada, bem como o convencimento do 6rgao julgador. Assim, percebe-se que a
prova esté intimamente ligada as finalidades do processo penal, ja que é gracas a ela
que se possibilitard a responsabilizacdo do agente e a manutencdo da ordem, mas
também servira de limite ao poder punitivo do Estado, evitando autoritarismos e erros
judiciais. Logo, a prova é ferramenta importante para o cumprimento do devido

processo legal.

3.1.2 Conceitos e o procedimento da prova penal

Apbs breve andlise da funcdo e importancia da prova para o processo penal,
sera possivel compreender o seu conceito. Porém, a palavra prova possui carater
polissémico, ndo havendo uma conceituacdo Unica pela doutrina (Dezem, 2016).
Diante disso, cabe analisar algumas das conceitua¢fes doutrinarias referente ao tema.

Para Lopes Juanior, prova trata-se de um °‘“ritual de recogni¢gdo”, o qual
possibilita o exercicio da “atividade recongnitiva” pelo juiz (p. 556-557, 2020). Ou seja,
€ a reconstrucdo aproximada de um fato determinado passado, oportunizando ao juiz
o0 conhecimento daquilo que ignora.

Ja para Lima (2020, p. 657) a palavra prova significa “verificagao, inspecao,
exame, aprovagao ou confirmagao”. Além disso, o autor destaca que a prova possui

trés acepcdes, sendo considerada como atividade, meio e resultado, ou seja, a prova
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trata-se de atos praticados pelas partes durante o processo em busca da
demonstracao da veracidade ou ndo de determinado fato (atividade probatéria), por
meio de instrumentos idéneos (meio), em busca da conviccdo do érgao julgador

(resultado) (Lima, 2020). Ainda, de acordo com Giacomolli:

A palavra prova, no processo penal, passou a demonstrar tudo o que ela
pertine, ou seja, os meios empregados na demonstracao dos fatos ou do
thema probandum, a atividade utilizada pelas partes para levar ao processo
0s meios de prova, bem como o proprio resultado do procedimento probatorio,
ou seja, convencimento exteriorizado pelo julgador (Giacomolli, 2015, p. 172).

Em suma, apesar destes e outros conceitos, é possivel tecer um
entendimento basico referente a prova. Logo, pode se dizer que prova séo todos 0s
elementos colhidos durante o processo, em busca da demonstragéo da veracidade ou
ndo do fato imputado ao agente, com o fim de convencer o 6rgéo julgador no momento
da decisdo. Além disso, cabe destacar que “o vocabulo prova é utilizado para designar
diferentes aspectos do fenbmeno probatorio: fonte de prova, meio de prova, elemento
de prova, resultado probatdrio e procedimento probatério” (Vaz, 2012, p. 45).

As fontes de provas sao todas as pessoas e/ou coisas, por meio das quais as
provas podem ser obtidas, sendo ainda classificadas em fontes reais e fontes
pessoais (Lima, 2020). As fontes pessoais referem-se as testemunhas, peritos e
partes do processo, ja a fonte real refere-se a todas as demais (Vaz, 2012). Ainda,
cabe destacar que a fonte é considerada extraprocessual, tendo em vista que “decorre
do fato em si, independentemente da existéncia de um processo” (Badard, 2003, p.
164-166).

Por sua vez, meios de prova sédo os instrumentos utilizados para introduzir as
provas no processo, tratando-se de uma atividade endoprocessual, ou seja, s6 se
desenvolve apds iniciado o processo, perante o juiz (Lima, 2020). Logo, como um
exemplo, a pessoa que presencia os fatos é uma fonte de prova (testemunha), ja a
sua declaracédo em juizo (testemunho) é o meio de prova, tendo em vista que € atraves
dele que a prova sera introduzida no processo.

Ademais, quanto ao elemento de prova, este refere-se a todos os dados
probatérios que foram inseridos no processo e que servirdo para confirmar ou negar
um fato de interesse da causa (Vaz, 2012). Ja o resultado da prova, é a concluséo da
analise de todos estes elementos colhidos no processo, que serdo capazes de

determinar se os fatos foram provados ou néo (Vaz, 2012).
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Por fim, quanto ao procedimento probatério, Aranha (2008, p. 35) o define
como sendo “a marcha dos atos processuais relativos a prova, na forma prevista pela
lei e de maneira coordenada e concatenada’. Ainda, Avena (2022) aponta quatro fases
da producédo probatorio.

A primeira delas, nominada de preposicdo, € 0 momento em que as partes
requerem a producdo das provas ao julgador, podendo ocorrer ordinariamente,
quando o pedido ocorre na dendncia ou gueixa e na resposta a acusacao, ou entao
de forma extraordinéria, isto €, apos iniciada ou encerrada a instrucao. Apés a
preposicao, sobrevém a fase da admisséo, que se refere ao momento em que o juiz
decidira sobre o deferimento ou ndo das provas requeridas (Avena, 2022).

Depois, passa-se para a fase da producéo das provas que foram deferidas
pelo magistrado. Por fim, a Ultima fase é a valoragdo, quando o juiz prolatara a
sentenca, momento em que analisard cada uma das provas produzidas, dando a elas

o valor que julgar pertinente (Avena, 2022).

3.1.3 Principios que regem a prova penal

ApoOs a analise dos preceitos basicos atinentes a prova, cabe por fim
compreender quais sdo 0s principios que devem ser observados durante todo o
procedimento probatério. Primeiramente, destaca-se o principio da presuncdo da
inocéncia, previsto no artigo 5°, inciso LVII, da Constituicdo Federal, bem como no
artigo 82 da Declaracdo Universal dos Direitos Humanos, o qual, para Lopes Janior
“trata-se do principio reitor do processo penal” (2020, 589), possuindo trés dimensoes:
norma de tratamento, norma probatdria e de julgamento (Lopes Junior, 2020).

Quanto a norma de tratamento, o autor ainda divide em interna e externa. A
primeira delas exige que o Juiz trate o acusado como inocente até o transito em
julgado da condenacdo, ja o tratamento externo refere-se ao restante da sociedade,
vedando publicidades abusivas e estigmatiza¢des. Por outro lado, a norma probatoéria
entende que o 6nus de provar é da acusacéao, aléem de que sé podem ser admitidas
provas licitas. Por fim, a norma de julgamento imp&e que o Juiz decida com base nas
provas produzidas, e, caso estas ndo sejam suficientes, deve ser aplicado o in dubio
pro reo (Lopes Junior, 2020).

Outro importante principio é o da oralidade, o qual em seu sentido estrito,

significa a utilizacdo da palavra verbal, motivo pelo qual exige-se a palavra falada em
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juizo, devendo as testemunhas se manifestar oralmente perante o juiz em audiéncia
(Pereira, 2010). Com isso, possibilita-se que o juiz avalie a sinceridade do depoimento,
0 que ndo seria possivel se a prova fosse colhida de forma escrita, uma vez que esta
impossibilita a averiguacdo da veracidade dos fatos, ferindo o principio do
contraditorio (Nucci, 2015).

Ja em sentido amplo, o principio €é dividido em outros quatro subprincipios. O
da imediacao significa que o juiz deve colher as provas em contato direito com as
partes, porém, ha uma mitigacdo prevista no artigo 189 do CPP, o qual autoriza o
interrogatdrio por videoconferéncia em alguns casos excepcionais (Avena, 2022). Ja
0 segundo € o principio da concentracao dos atos processuais, 0 qual entende que se
deve tentar colher as provas em uma uUnica audiéncia, em busca da celeridade. O
terceiro, trata-se da irrecorribilidade das decisdes interlocutdrias, com o objetivo de
evitar a interrupcao do processo (Lima, 2020). Por fim, o quarto e ultimo subprincipio
€ o da identidade fisica do juiz, isto &, o juiz que preside a instrucdo deve proferir a

sentenca (Lima, 2020).

Louvével a introducdo desse principio no processo penal, j& que, antes da
reforma processual de 2008, era extremamente comum que um juiz
interrogasse o acusado, outro ouvisse as testemunhas de acusagéo, outro as
de defesa, com um quarto magistrado proferindo a sentenca. Esse
distanciamento entre a prova e 0 magistrado prejudicava a formacgéo de um
guadro probatério coeso e harménico, prejudicando um dos escopos do
processo penal, que é a busca da verdade (Lima, 2020, p. 711).

No entanto, a jurisprudéncia entende haver exce¢bes a esse principio,
devendo ser aplicado o artigo 132 do Codigo de Processo Civil. Sendo assim, outro
juiz podera julgar, caso o da instrucdo estiver convocado, licenciado, afastado,
promovido ou aposentado (Dezem, 2016).

Também, importante destacar o principio da autorresponsabilidade das partes,
0 qual entende que as partes devem assumir as consequéncias quanto a prova de
suas alegacoes. Assim, por exemplo, caso a acusacao nao consiga provar os fatos
constantes na denuncia/queixa, a consequéncia sera a absolvicdo, ou entédo, caso a
defesa arrole uma testemunha, e esta incrimine o réu, o juiz podera utiliza-la (Avena,
2022).

Ademais, outro principio a ser observado é o da comunhao da prova, isto €,

apos ser produzida, esta ndo pertencera a nenhuma parte, nem mesmo ao juiz. Sendo
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assim, este principio permite que qualquer parte utilize as provas constantes no
processo, ainda que seja a outra quem a tenha produzido (Lima, 2020).

Além disso, ndo se pode deixar de mencionar o principio da néo
autoincriminacdo, também conhecido como nemo tenetur se detegere, o qual
estabelece que o acusado ndo é obrigado a produzir provas contra si. Dai advém
alguns direitos ao acusado, tais como permanecer em siléncio, podendo se recusar a
responder perguntas durante seu interrogatdrio, sem que isso Ihe prejudique (Avena,
2022).

Por fim, destaca-se também o principio da liberdade probatéria, o qual
proporciona ao processo penal brasileiro ampla liberdade, seja quanto ao momento
da prova, quanto ao seu tema e também quanto aos meios utilizados. Sendo assim, a
prova pode ser produzida a qualguer momento, apesar de haver algumas excecoes,
tais como a prova testemunhal e os documentos e objetos a serem juntados nos
processos de competéncia do juri (Avena, 2022).

Ainda, é permitido utilizar qualquer meio de prova, desde que o objeto ndo
verse sobre o estado da pessoa, nem viole a lei, os principios e a moral social. Ja
guanto ao tema, admite-se a producdo da prova sobre qualquer fato que seja
considerado importante para 0 processo, porém, caso sejam irrelevantes,
impertinentes ou protelatdrias, o juiz estara autorizado a indeferi-las (Lima, 2020).

Em suma, a observancia de todos estes principios/garantias € imprescindivel
para concretizacdo do devido processo legal e a busca pela decisdo mais justa. Sendo
assim, apos entendimento do conceito, finalidade e importancia da prova para o
processo penal, bem como algumas regras e principios basicos que devem ser
observados em qualquer espécie de prova, sera possivel compreender do que se trata

a prova penal digital.

3.2 APROVA PENAL DIGITAL

Feita uma breve analise do contexto atual da sociedade, percebe-se que a
tecnologia da informagé&o esta gerando impactos e constantes mudancgas em diversos
aspectos do direito criminal, sendo a prova digital um exemplo disso. Assim, tal fato
torna-se preocupante, ja que, como analisando anteriormente, a prova possui papel
fundamental no processo penal, logo, deve ser utilizada adequadamente, a fim de

garantir um devido processo legal. No entanto, como explica Badar6 (2021), ha varios
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impasses relacionados a esta nova espécie de prova, ndo so pela falta de legislacéo
especifica, mas também pela rapida mutacao da tecnologia informatica.

Sendo assim, diante da complexidade de tal tematica, faz-se necesséario um
estudo relativo ao conceito, classificacdo, caracteristicas e validade da prova penal

digital, a fim de compreendé-la.

3.2.1 Conceito, classificagdo e natureza juridica

Para Machado (2022), as provas digitais distinguem-se das demais espécies
tradicionais, pois sdo extraidas de dados informaticos. Além disso, Casey (2004, p.
12), conceitua a prova digital como sendo “qualquer dado armazenado ou transmitido
usando um computador que confirma ou rejeita uma teoria a respeito de como ocorreu
um fato ofensivo ou que identifica elementos essenciais da ofensa como intencdo ou
alibi”. Ja para Vaz, trata-se de “dados em forma digital (no sistema binario) constantes
de um suporte eletrénico ou transmitidos em rede de comunicagéo, 0s quais contém
a representacao de fatos ou ideias” (2012, p. 63).

Ademais, apesar da legislacdo processual penal vigente ndo prever uma
conceituacao, o Projeto do Novo Cédigo de Processo Penal conceitua tal prova como
sento “toda informacdo armazenada ou transmitida em meio eletrénico habil ao
esclarecimento de determinado fato” (Sarney, 2010, p. 480). Também, destaca-se a
conceituagao trazida por Rodrigues, que define a “prova electrénico-digital” como
sendo (2016, p. 39):

Qualquer tipo de informacdo, com valor probatério, armazenada em
repositorio eletronico-digital de armazenamento, ou transmitida em sistemas
e redes informaticas ou redes de comunicagbes eletronicas, privadas ou
publicamente acessiveis, sob a forma binaria ou digital.

Por outro prisma, Mendes (2019) entende ser complexa a conceituacdo da
prova digital, ja que ha confusdo entre a conceituacao desta e a prova eletrénica. Para
0 autor, a prova eletrénica é uma das espécies de prova, tratando-se de todos aqueles
equipamentos eletrbnicos, ou seja, suportes fisicos que armazenam dados digitais. Ja
a prova digital trata-se de uma subespécie, tendo em vista que se refere aos dados

produzidas/armazenadas em meios informaticos.
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Diante disso, a prova eletronico-digital nada mais é do que informacdes e
dados que séo produzidos e/ou armazenados digitalmente, contidos em dispositivos
fisicos, como computadores, celulares, pen drives e cameras, 0s quais podem
produzir e armazenar videos, fotos, audios, mensagens, fotografias, e também
aguelas informacdes contidas em meios informaticos, tais como o ciberespaco, a
nuvem, e-mails, comércios on-line, redes sociais e tantos outros, 0s quais serao
utilizados para confirmar ou rejeitar determinado fato no processo.

Além disso, quanto a sua classificacao, Vaz (2012) sustenta que a prova digital
é fonte de prova, ou seja, trata-se do meio pelo qual a prova é obtida, “local de onde
podem ser extraidas as informacgdes de interesse da persecucgao penal” (Vaz, 2012, p.
63). Neste mesmo sentido, a autora entende que prova digital “ndo compreende os
meios de prova que se utilizam de sistema informatico para auxiliar na interpretacéo
e analise de dados. E o caso de animacdes ou simulacdes elaboradas no computador,
assim como reconstituicdes de fatos em programas informaticos” (Vaz, 2012, p. 63).

Também nao compreendem “as informacdes que possam ser obtidas de
entidades publicas ou de terceiros, por meio de requisicdo, apenas porgue sejam
registradas em meios digitais” (Vaz, 2012, p. 64), como por exemplo, os dados
bancarios de um investigado. Logo, prova digital ndo se trata de mera obtencéo de
informac&o em meio digital, mais sim, por exemplo, de dados armazenados no sistema
informatico de um banco, que sejam capazes de trazer informacgdes Uteis na busca da
verdade de um crime praticado pelo investigado (Vaz, 2012).

Ainda quanto a sua classificacdo, trata-se de uma prova atipica, ja que nao
esta prevista de forma explicita na legislacdo penal brasileira (Lemos; Cavancante;
Mota, 2021). Apesar disso, a prova digital € admitida no direito penal brasileiro, ja que
o legislador ndo é capaz de prever e regular todas as espécies de provas existentes,
mas desde que sua utilizacdo ndo viole o ordenamento juridico (Fernandes, 2019).
Em suma, a prova digital, apesar de atipica, tende a ser amplamente utilizada na
persecucao penal, ja que é cada vez mais comum a producdo e armazenamento de
informagdes em meios digitais.

Por fim, quanto a natureza juridica, Vaz (2012) aponta como sendo uma prova
documental, apesar de possuir algumas caracteristicas distinta daquela prevista em
lei. O Codigo de Processo Penal conceitua a prova documental como sendo
“‘quaisquer escritos, instrumentos ou papéis, publicos ou particulares” (Brasil, 1941).

Diante desta conceituacdo, Vaz (2012) entende que a prova digital pode ser
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considerada documental, j& que engloba escritas, imagens, fotografias, entre outras
formas de representacédo de um fato, as quais podem ser materiais ou imateriais, isto

€, armazenadas em meios eletronicos.

3.2.2 Caracteristicas

A prova digital € uma espécie singular, ou seja, Unica e distinta das demais.
Por este motivo, carrega caracteristicas préprias, das quais, Vaz (2012) enumera
quatro delas: a imaterialidade, a volatilidade, a suscetibilidade de clonagem e a
necessidade de intermediacéao.

Primeiramente, quanto a imaterialidade, trata-se de uma prova incorpérea,
ndo sendo necessario um suporte fisico, o que possibilita sua transferéncia por redes
de comunicacdo ligadas a dispositivos eletrbnicos e digitais, ou seja, sem a
necessidade de movimentacgéao fisica, bem como possibilita grande armazenamento
de informagdes (Vaz, 2012).

Quanto a volatilidade, refere-se a possibilidade de alteracdo que esta prova
possui, 0 que pode causar mudancas constantes ou perdas de informacdes. Por este
motivo é que Vaz entende ser necessaria uma técnica especifica para manejo desta
prova, a fim de preserva-la. Ainda, a prova digital € suscetivel de clonagem, haja vista
que é possivel transferir integralmente um dado ou informacdo de um dispositivo
informatico para outro, admitindo assim, inidmeras cépias (Vaz, 2012).

Por fim, a ultima caracteristica apontada pela autora € a necessidade de
intermediacdo, ou seja, apesar da prova digital ndo necessitar de um suporte fisico,
exige-se a utilizacdo de equipamentos para processar a informacédo e transmiti-la ao
ser humano de forma compreensivel (Vaz, 2012). Em virtude destas caracteristicas,

Badar6 (2021, p. 2) entende que:

h&4 necessidade de uma maior preocupacdo com a possibilidade de
falsificacdo ou destruicdo. Ha, na prova digital, uma “congénita mutabilidade”.
Em suma, trata-se de fonte de prova que pode ser facilmente contaminada,
sendo sua gestdo muito delicada, por apresentar um alto grau de
vulnerabilidade a erros.

Diante disso, nota-se que a prova digital exige maior cuidado, uma vez que

pode ser facilmente manipulada ou extraviada. Por este motivo, Souza (2021) defende
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que a prova digital pertence ao género das provas cientificas, pois exige-se a
utilizacdo de um meétodo especifico e de um responsavel com qualificacdo técnica

para coletar, tratar e armazenar corretamente a prova digital.

3.3 OS MEIOS DE OBTENCAO E PRODUCAO DA PROVA PENAL DIGITAL: UMA
NOVA FORMA DE INVESTIGACAO

Para melhor compreenséo da prova digital, importante elencar quais sao as
formas de obtencdo e producdo desta espécie de prova. Porém, tal tarefa € dificil,
afinal, ndo ha lei no Brasil que defina quais sédo estes meios.

Diante desta lacuna, importante destacar a obra de Vaz (2012), a qual elenca
quais seriam. Para a autora, a prova digital fica armazenada em um dispositivo
eletrbnico ou trafega na rede por meio da internet, logo, estas sdo as fontes da prova
digital, objetos por meio dos quais elas sao obtidas. Ja os meios de obtencéo, referem-
se a busca e apreensao de suportes fisicos e apreensdo remota de dados, ou seja,
tratam-se de instrumentos utilizados para introduzir estas provas no processo penal.
Por fim, quanto a producéo da prova penal digital, esta refere-se ao modo como pode
ser apresentada em juizo, podendo ser de forma documental ou pericial (Vaz, 2012).

Além disso, também importante mencionar o Projeto de Lei n.° 4.939/20, o

qual tem por objetivo definir as regras de obtencéo e admissibilidade da prova digital:

Art. 9° Constituem meios de obtenc¢do da prova digital, na forma da Lei:

| — a busca e apreenséao de dispositivos eletrénicos, sistemas informaticos ou
guaisquer outros meios de armazenamento de informacéo eletrdnica, e o
tratamento de seu conteuddo.

Il — a coleta remota, oculta ou ndo, de dados em repouso acessados a
distancia.

lIl — a interceptacao telemética de dados em transmissao.

IV —a coleta por acesso for¢ado de sistema informatico ou de redes de dados.
V — o tratamento de dados disponibilizados em fontes abertas,
independentemente de autorizacéo judicial. (Leal, 2020, p. 4-5).

Sendo assim, sera feita uma analise quanto a estes meios de prova elencados
pela autora, em conjunto com o Projeto de Lei n.° 4.939/20 e as leis existentes sobre

0 tema.
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3.3.1 Busca e apreensao de dispositivos eletrénicos e sistemas informaticos

Primeiramente, quanto ao seu conceito, importante destacar que busca e
apreenséo séo duas coisas distintas. A busca trata-se da realizagdo de diligéncias
com a finalidade de localizar determinado objeto ou pessoa. Ja a apreensdo € uma
medida de constri¢do, ficando o objeto ou pessoa sob custddia (Lima, 2020). Por este
motivo € que nem sempre a busca dara causa a uma apreenséo, e a apreensao nem
sempre decorrerd da busca (Lopes Junior, 2020).

Apesar de prevista ho Codigo de Processo Penal dentre as espécies de prova,
trata-se na verdade de meio de obtencéo, com objetivo de acautelar e assegurar a
prova, sendo subdividida em duas espécies, a busca domiciliar e a busca pessoal
(Lima, 2020).

Quanto a busca domiciliar, trata-se da busca realizada na casa® do individuo,
com objetivo de apreender pessoas e/ou coisas elencadas no artigo 240, 81°, do
Cadigo de Processo Penall®. No entanto, por ser a casa asilo inviolavel, exige-se que
a busca e apreensdo ocorra durante o dia!!', por meio de mandado judicial
devidamente fundamentado, ndo se exigindo estes requisitos se houver flagrante
delito, consentimento valido, desastre ou para prestacéo de socorro (Lima, 2020).

De outro modo, a busca pessoal ocorre quando h& fundada suspeita de que
a pessoa oculte consigo: coisas achadas ou obtidas por meio criminoso; instrumentos
de falsificacdo ou objetos falsificados; armas e muni¢des instrumento do crime;
objetos necessarios para provar a infracdo ou servir de defesa do réu; ou para colher

qualquer outro elemento de convic¢ao (Brasil, 1941).

° A casa é “a) qualquer compartimento habitado; b) aposento ocupado de habilitagdo coletiva, ainda
que se destine a permanéncia por poucas horas; ¢) compartimento ndo aberto ao publico, onde alguém
exerce profissao ou atividade” (Lima, 2020, p. 799).

10 Art. 240. A busca sera domiciliar ou pessoal.

§ 1° Proceder-se-a a busca domiciliar, quando fundadas razdes a autorizarem, para:

a) prender criminosos;

b) apreender coisas achadas ou obtidas por meios criminosos;

c) apreender instrumentos de falsificacdo ou de contrafacéo e objetos falsificados ou contrafeitos;

d) apreender armas e muni¢des, instrumentos utilizados na pratica de crime ou destinados a fim deli-
tuoso;

e) descobrir objetos necessarios a prova de infracdo ou a defesa do réu;

f) apreender cartas, abertas ou ndo, destinadas ao acusado ou em seu poder, quando haja suspeita de
que o conhecimento do seu conteddo possa ser Util a elucidacéo do fato;

g) apreender pessoas vitimas de crimes;

h) colher qualquer elemento de conviccdo (Brasil, 1941, ndo paginado)

11O dia corresponde ao periodo das 6 horas as 18 horas (Lima, 2020).



37

Porém, como pode-se perceber da analise dos artigos 240 a 250 do Cadigo
de Processo Penal, ndo ha previsdo quanto a busca e apreensao de dispositivos
eletrOnicos, tais como computadores e celulares dos investigados (Brasil, 1941).
Diante disso, apesar desta lacuna Vaz (2012), entende que a busca e apreenséao pode
também ser utilizada para: apreender arquivos digitais obtidos por meio criminoso;
apreender arquivos digitais falsificados e apreender dispositivos eletrénicos que foram
utilizados para pratica da infracdo penal.

Paratanto, Vaz (2012) aponta algumas formalidades que devem ser seguidas,
antes, durante e ap0s realizada a busca e apreensao. Antes de iniciar a busca, faz-se
necessario autorizacao judicial, devendo o mandado ser dirigido aos locais em que se
encontram os dispositivos eletrénicos que possam conter informagdes de interesse
para a investigacdo ou processo. Também, destaca a autora, que a busca e apreenséo
deve recair somente sobre os dispositivos eletrénicos do investigado, e ndo sobre
todos que estejam localizados na casa (Vaz, 2012).

Durante a busca e apreensdo, por se tratar de prova volatil, Vaz (2012)
defende ser necessaria a presenca de perito ou técnico na area de informatica, com
o fim de prevenir a autenticidade da prova, evitando sua perca ou alteracdo. Ainda,
encontrados os dispositivos eletronicos, estes sé podem ser apreendidos ou copiados
pelo expert, ndo podendo haver intervencao no seu conteudo (Vaz, 2012).

Por fim, apGs realizada a busca, bem como a apreensdo ou copia dos
dispositivos eletronicos, deve ser produzido auto detalhado da diligéncia. Caso tenha
havido a apreensdo, os objetos devem ser lacrados e o auto deve conter quais
dispositivos eletrénicos foram apreendidos, indicando a descri¢cdo, a marca, 0 modelo
e 0 estado em que se encontra no momento da diligéncia. Por outro lado, caso tenha
havido copia da memoria do dispositivo, deve constar qual o procedimento adotado,
a descricdo dos dispositivos eletronicos que detinham as informa¢des que foram
copiadas, bem como o suporte que recebeu a coépia (Vaz, 2012).

Diante destes apontamentos da autora, verifica-se que ha duas grandes
preocupacdes envolvendo este tipo de busca e apreensédo, a primeira delas € a
protecdo ao direito de privacidade e intimidade, exigindo-se mandado judicial para
verificar os dispositivos eletrénicos do investigado, bem como vedando-se a busca e
apreenséo de dispositivos que nao tenham relacdo com a investigacédo. A segunda

preocupacao é a protecédo da prova digital, exigindo-se procedimento para coleta, a
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ser realizado por profissionais da area, bem como o registro da diligéncia, a fim de
evitar a perda ou modificacdo da prova.

Além dos apontamentos de Vaz, importante mencionar o Projeto de Lei n.°
4.939/20, o qual prevé algumas regras a serem adotadas atinentes a busca e
apreensdo da prova digital. Primeiramente, destaca-se que o Projeto ndo traz
procedimento especifico e detalhado do passo a passo, mas sim algumas regras
gerais aplicaveis a qualquer meio de obtencéo de prova digital, tais como a exigéncia
de mandado judicial; a presenca de perito oficial ou técnico de informética; a
elaboracdo de auto circunstanciado e registro da custédia (Leal, 2020). Assim, o
Projeto contém apenas dois artigos especificos em relacdo a busca e apreenséo, 0s
quais preveem a exigéncia de espelhamento da prova digital:

Art. 21 Salvo expressa determinacao judicial em contrario ou impossibilidade
de cumprimento da medida desta forma, a apreensdo da prova digital
ocorrerd por espelhamento, ndo se fazendo a apreensdo de dispositivos
eletrbnicos, sistemas informéticos ou quaisquer outros meios de
armazenamento de informacé&o eletrdnica (Brasil, 2020, p. 08).

Art. 22 Em caso de impossibilidade de apreensdo por espelhamento, sera
garantida aos titulares ou agentes de tratamento atingidos pela apreensao
dos dispositivos eletrénicos, sistemas informaticos ou outros meios de
armazenamento de informacgéo eletrbnica copia dos dados coletados. A
apreensdo nao podera superar 60 (sessenta) dias, salvo por motivo relevante
(Brasil, 2020, p. 09).

Sendo assim, para o Projeto, deve haver o espelhamento do dispositivo
eletrbnico, sendo permitida a apreensdao somente quando aquele mostrar-se
impossivel. Ocorre que o referido Projeto diverge com os entendimentos recentes dos
Tribunais Superiores, como exemplo, destaca-se a decisdo do Superior Tribunal de
Justica que entendeu nédo ser cabivel a obtencdo de prova por meio do espelhamento
do Whatsapp, utilizando-se do WhatsApp Web (HC 99.735/SC).

No espelhamento via WhatsApp Web o investigador de policia tem a concreta
possibilidade de atuar como participante tanto das conversas que vém a ser
realizadas quanto das conversas que ja estao registradas no aparelho celular,
haja vista ter o poder, conferido pela prépria plataforma online, de interagir
nos didlogos mediante envio de novas mensagens a qualquer contato
presente no celular e exclusdo, com total liberdade, e sem deixar vestigios,
de qualquer mensagem passada, presente ou, se for o caso, futura. 8. O fato
de eventual exclusdo de mensagens enviadas (na modalidade "Apagar para
mim") ou recebidas (em qualquer caso) ndo deixar absolutamente nenhum
vestigio nem para o usudrio nem para o destinatario, e o fato de tais
mensagens excluidas, em razdo da criptografia end-to-end, ndo ficarem
armazenadas em nenhum servidor, constituem fundamentos suficientes para
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a conclusédo de que a admisséo de tal meio de obtencdo de prova implicaria
indevida presuncdo absoluta da legitimidade dos atos dos investigadores,
dado que exigir contraposicdo idénea por parte do investigado seria
equivalente a demandar-lhe producéo de prova diabdlica (Brasil, 2018, p. 02).

Assim, tal ferramenta possibilitaria que o investigador visualizasse todas as
conversas passadas, presentes e futuras, inclusive podendo participar do dialogo,
como se fosse o proprio investigado, sendo que qualquer alteracdo ou exclusao de
mensagem nao ficaria registrada, tendo em vista a existéncia de criptografia de ponta
a ponta.

Diante de tantas peculiaridades envolvendo a busca e apreensdo da prova
digital, dando causa a entendimentos diversos, é notoria a necessidade de uma lei
gue regulamente o procedimento a ser adotado, antes, durante e depois da busca e
apreensédo, a fim de possibilitar que as informagfes digitais colhidas possam ser
usadas como prova no processo penal, bem como evitar a violagdo de garantias do

investigado.

3.3.2 A apreenséo remota de dados: interceptacao e a infiltracdo em sistemas

Como visto acima, a forma mais utilizada para obtencéo de prova digital em
suportes fisicos € a busca e apreensdo, apesar de haver discussdes quanto a
possibilidade da adocao do espelhamento destes aparelhos eletrénicos. Ocorre que
os dados ndo estdo localizados s6 em suportes fisicos, mas também em meios
remotos, pelas redes virtuais. Assim, nestes casos ndo ha necessidade de violacéo
do domicilio, nem da restricdo de direitos da propriedade, existindo outros meios de
obtencado da prova, quais sejam, a interceptacao telematica e telefénica; a infiltracéo
em sistemas informaticos, por meio da implantacdo de softwares ou de programas
maliciosos (Vaz, 2012).

A interceptacéo € o unico meio de obtencdo de prova digital que se encontra
regulamentado, previsto na Lei 9.296/96. No seu artigo 1°, o dispositivo legal prevé a
regulamentacéo da interceptacao telefonica, ja o paragrafo Unico estabelece que as
mesmas regras serdo aplicadas a interceptacéo telematica (Brasil, 1996). Para que
seja possivel compreendé-las, Lima (2020), ressalta que a palavra interceptar, neste
caso, nao significa interromper, deter ou impedir, mas sim, a forma pela qual sera

captada uma comunicacdo telefénica ou telemética alheia. Ou seja, trata-se da
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“participacdo de um terceiro, que passa a ter ciéncia do conteudo de uma
comunicacgao alheia” (Lima, 2020, p. 812).

Ainda, Kist (2019) entende que a interceptacao é destinada a busca de dados
que estdo sendo produzidos instantaneamente, e ndo de dados que se encontram
armazenados em dispositivos eletrénicos. Ademais, Vaz (2012) compreende como
sendo a “captacado de dados em transito, que estejam sendo transmitidos por uma
rede de dispositivos eletronicos™?.

Também, importante ressaltar que a interceptacdo néo se limita a conversas
por telefone (interceptacdo telefénica), abrangendo também o recebimento ou
transmissdo de imagens, simbolos, escritos, videos, sons, ou informacfes de
qualquer natureza (interceptacao telematica) (Lima, 2020).

Esta espécie de meio de prova digital, € dividida em outras trés subespécies.
A primeira € a interceptacdo em sentido estrito, a qual ocorre quando o terceiro
intercepta a conversa sem conhecimento dos interlocutores. Ja a segunda forma € a
escuta telefénica, quando um dos interlocutores tem ciéncia de que a conversa esta
sendo interceptada. Por fim, a terceira refere-se a gravacao telefénica, quando ndo ha
existéncia de um terceiro, sendo que um dos proprios interlocutores grava a conversa,
sem os demais terem conhecimento, isto é, trata-se de uma autogravacao (Fernandes,
2019).

Dentre estas subespécies, apenas a interceptacdo em sentido estrito €
regulamentada em Lei, sendo que as demais foram aceitas pela jurisprudéncia (Vaz,
2012). Porém, apesar da interceptacao ser admitida, € importante lembrar que o artigo
5° inciso Xl da Constituicdo Federal, prevé a inviolabilidade do sigilo das
comunicacdes telefbnicas (Brasil, 1998).

Logo, s6 é possivel violar este sigilo seguindo uma série de requisitos,
previstos nos artigos 1° e 2° da Lei 9.296/96, quais sejam: necessidade de ordem
judicial fundamentada; utilizacdo apenas para obtengédo de provas em investigacoes
criminais e instrucdes processuais penais; indicio razoavel de autoria ou participacao;

a prova nao puder ser obtida por outro meio e, por fim, a pena cominada deve ser de

12 Exemplificando a diferenga entre a busca e apreensao e a apreenséo remota de dados, caso alguma
mensagem, esteja armazenada no Whatsapp, € cabivel a busca e apreensdo do celular, vez que se
encontra em um suporte fisico. Por outro lado, caso haja mensagens que estejam sendo enviadas e
recebidas em tempo real, para sua obtengéo seré possivel a apreensao remota de dados, seja por meio
de um terceiro, pelo préprio interlocutor ou por um software instalado.
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reclusdo (Brasil, 1996). Dentre estas formalidades, ha uma excecéo, qual seja, a nao
exigéncia de ordem judicial quando se tratar de interceptacdo na modalidade de

gravacao eletronica:

Ao tratar da interceptacdo telefénica, admitindo-a, por ordem judicial, nas
hipéteses e na forma que fosse estabelecida em lei, para fins de investigacao
criminal e instru¢é@o processual penal (art. 5°, XIl, parte final), a Constituicdo
Federal refere-se a interceptacao feita por terceiro, sem conhecimento dos
dois interlocutores ou com conhecimento de um deles. Ndo fica incluida a
gravagdo de conversa por terceiro ou por um dos interlocutores, a qual se
aplica a regra genérica de protecao a intimidade e a vida privada do art. 5°,
X, da Carta Magna (Lima, 2020, p. 813).

Diante disso, considerando que a ConstituicAo Federal ndo prevé a
inviolabilidade do sigilo nesta hipétese, é possivel que a gravacgao telefénica, isto €, a
gravacdo da conversa por um dos interlocutores, possa ocorrer sem autorizacao
judicial. Para tanto, € necessario que esta gravacdo esteja aparada por uma justa
causa, ou seja, quando a gravagao é “utilizada para comprovar a inocéncia do
acusado ou quando houver investida criminosa de um interlocutor contra o outro (Lima,
2020, p.14). Ademais, apesar de haver divergéncia quanto a (i)licitude da gravacao
telefénica, tanto o STF quanto o STJ possuem precedentes que apontam para a
licitude, conforme verifica-se na decisdo do HC N° 63.562 - ES (2015/0215095-4)
(Brasil, 2015).

Quanto ao prazo, o artigo 5° da referida Lei, prevé que a diligéncia ndo pode
exceder 15 dias, sendo cabivel a renovacao por igual periodo. Ocorre que o0 artigo nao
delimita a quantidade de renovacdes, por este motivo, ha entendimento no sentido de
evitar o prolongamento do prazo por grande periodo, vez que a norma restringe
direitos fundamentais (Vaz, 2012). No entanto, em decisdo recente, o STF autorizou
a renovacao sucessiva da interceptacao telefénica, como se verifica da decisdo dos
Embargos de Declaracédo no Recurso Extraordinario n.° 625.263, do Parana, em 2022
(Brasil, 2022).

No entanto, como pode-se perceber, a Lei 9.296/96 prevé apenas quais 0s
requisitos devem ser preenchidos para admissibilidade da utilizac&o da interceptacao
telefénica ou telemética, bem como o prazo para realizacdo da diligéncia. No entanto,
o referido dispositivo legal ndo dispde quanto ao procedimento que deve ser seguido

antes, durante e ap0s a obtencao da prova. Sendo assim, conclui-se que tanto a busca
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e apreensao de provas digitais, quanto a interceptacédo, carecem de normas referentes

a cadeia de custddia, o que pdem em risco a autenticidade e validade da prova.

3.3.3 Os meios de producéo da prova digital: pericial e documental

Apos obtidas as provas digitais, é preciso saber qual o meio de producédo de
prova sera utilizado, ou seja, como a prova sera introduzida dentro do processo.
Diante disso, Vaz (2012) entende que podem ser adotados dois meios, o documental
e o pericial.

Quanto ao meio de prova documental, o artigo 232 do Cdédigo de Processo
Penal define como sendo “quaisquer escritos, instrumentos ou papéis, publicos ou
particulares” (Brasil, 1941, ndo paginado). Além disso, para Lopes Junior (2020), a
prova nao se limita a escritos, mas também a audios, videos, fotografias e qualquer
outro objeto movel que possa ser incorporado no processo. Um exemplo de prova
digital produzida por meio documental € a juntada no processo de arquivos
audiovisuais, encontrados em um computador do autor de um delito.

Ja o0 meio de prova pericial consiste em um trabalho técnico ou cientifico de-
senvolvido por pessoa dotada de conhecimento especializado, com o objetivo de obter
um entendimento relevante sobre determinado fato, por meio da anélise de pessoas
ou coisas (Manzano, 2011, p. 08).

Neste aspecto, a producao da prova digital pelo meio pericial, ocorre por meio
da realizacdo de um trabalho técnico-cientifico prévio, pelo qual o perito, pessoa do-
tada de conhecimento especializado, ird analisar a prova obtida, visando verificar se
esta pode ser considerada autentica e original, ou seja, se ndo sofreu manipulagéo e
pode ter sua autoria associada a determinada pessoa.

Apesar da doutrina prever a existéncia dessas duas possibilidades de produ-
cdo da prova digital, € importante ressaltar que esta trata-se de uma prova volatil, ou
seja, de facil alteracdo e manipulacdo (Vaz, 2012). Consequentemente, em virtude
das peculiaridades que rodeiam a prova digital, € necessario que a incorporacao desta
no processo seja precedida da realizagdo de pericia, buscando verificar sua autentici-
dade e validade. Além disso, ndo basta a realizacdo de pericia prévia, mas sim de um
procedimento, seja para obter a prova, armazena-la, pericia-la, preserva-la e descarta-

la, ou seja, é preciso que haja uma cadeia de custddia da prova digital.
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A cadeia de custddia, foi adicionada no Codigo de Processo Penal pela Lei
13.964/2019, que passou a vigorar em 2020. Os artigos 158-A e seguintes do referido
diploma legal, disciplinam o que € a cadeia de custddia (a qual pode, em sintese, ser
considerada como o historico da prova), bem como as etapas a serem observadas
naquele procedimento, visando a preservacédo da prova (Brasil, 2019).

Contudo, da leitura dos dispositivos que tratam do instituto da cadeia de cus-
todia, é possivel perceber que o legislador foi omisso sobre a forma de realizacao da
cadeia de custddia de provas digitais, uma vez que os artigos do Cédigo de Processo
Penal que tratam do tema somente disciplinam as formalidades a serem adotadas na
preservacao de provas fisicas, quimicas e bioldgicas (Brasil, 1941).

Ocorre que, o procedimento a ser observado para a cadeia de custddia das
provas digitais, ndo pode ser o mesmo do utilizado em provas fisicas, quimicas e bio-
l6gicas, considerando as peculiaridades da prova digital, em especial sua volatilidade
e facil manipulacdo. Como exemplo, cita-se o artigo 158-B, inciso IV, do Cédigo de
Processo Penal, que dispde sobre o acondicionamento de provas. Tal artigo, apenas
menciona que o vestigio coletado devera ser embalado, de forma individualizada, res-
peitando as suas caracteristicas fisico, quimicas e biologicas, nada dizendo sobre a
prova digital (Brasil, 1941).

Portanto, verifica-se a necessidade de pericia para a utilizacao da prova digital
no processo penal, uma vez que o meio documental ndo é capaz de garantir a auten-
ticidade da prova, considerando a possibilidade de tal prova ter sido manipulada. E
mais, além da juntada de uma prova digital necessitar ser precedida da realizacéo de
pericia, devera haver a observancia da cadeia de custodia daquela prova, atentando-
se para as peculiaridades desta, visando preserva-la e conhecer seu historico, desde
a sua coleta até o seu descarte. Sendo assim, diante das peculiaridades da prova
digital, torna-se imprescindivel saber como deve ser realizada a cadeia de custédia

nestes casos.
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4 A CADEIA DE CUSTODIA DA PROVA PENAL DIGITAL

Diante de uma breve analise sobre a evolucdo da tecnologia e seu impacto
no direito criminal, bem como por meio do estudo da prova, destacando suas principais
finalidades, regras e importancia para o processo penal brasileiro e, por fim, com o
estudo da prova digital, sera possivel compreender o instituto da cadeia de custédia,
bem como buscar saber quais sdo as etapas necessérias para preservacao da
autenticidade e integridade da prova digital e os desafios a serem enfrentados para

concretizacdo destas etapas, a fim de evitar a sua quebra.

4.1 NOCOES INTRODUTORIAS DA CADEIA DE CUSTODIA: CONCEITO E SUA
IMPORTANCIA PARA A PERSECUCAO PENAL

Na noite de 12 de julho de 1994, em um condominio de luxo em Los Angeles,
foram encontradas as vitimas Nicole Brown e Ronald Golman, assassinados
brutalmente. A partir daguela noite foi dado inicio as investigacfes e, em seguida, ao
processo e julgamento que perdurou por oito meses, tornando-se um dos juris mais
longos e conhecidos dos Estados Unidos, a ponto de se tornar tema de série
americana (The People VS O. J. Simpson, 2016).

No inicio das investigacdes, os vestigios colhidos apontavam a autoria
criminosa para O. J. Simpson, famoso ex-jogador de futebol americano e ex-marido
de Nicole. Isso porque, foram encontrados: fios de cabelo do réu na cena do crime,
inclusive na blusa da vitima Ronald Golman; uma luva com sangue das vitimas e
também do acusado; o sangue da vitima Nicole na meia do acusado; sem falar dos
inUmeros registros de ocorréncia que Nicole fez contra O. J. Simpson quando ainda
eram casados (The People VS O. J. Simpson, 2016).

Diante destas provas, no inicio do julgamento a promotoria tinha o caso como
ganho ao acusar O. J. Simpson como sendo o autor dos crimes de homicidio. Ocorre
gue a defesa passou a questionar todas as evidéncias coletadas na cena do crime
como estratégia para ganhar aquele juri. A partir de entdo, a defesa comegou a
guestionar as luvas, demonstrando que elas ndo serviam nas méos do réu, além disso,
guestionaram o fato de um dos policiais ter levado os sapatos do acusado, que
conteriam vestigios do crime, para sua propria casa. Também, passaram a questionar

guaisquer outros vestigios, tendo em vista que um dos policiais responséaveis pela
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investigacao era racista e tinha registros de violéncia contra pessoa negras, indicando
que este policial poderia ter modificado a cena do crime a fim de incriminar O. J.
Simpson (The People VS O. J. Simpson, 2016).

Por consequéncia, mesmo havendo provas que o indicavam como sendo o
autor daqueles delitos, a defesa conseguiu a absolvicdo devido aos procedimentos
incorretos no momento da coleta e destino dos vestigios (Machado, 2017). Afinal,
existiram graves erros, tais como: a deficiéncia no isolamento do local do crime; a
coleta de vestigios sem luvas e sem a devida documentacéo; a falta de técnica dos
peritos e, até mesmo, a destinacdo incorreta dos vestigios, como € o caso dos sapatos
de Simpson que foram levados para a casa de um dos policiais ao invés de ser
preservado e encaminhado a um perito (Cunha, 2020).

Este é um exemplo real das graves consequéncias oriundas do descuido no
manejo correto das provas, o que pode desencadear erros judiciarios e impunidades.
Em vista disso, fica evidente a importancia de preservar a autenticidade e integridade
da prova no processo penal, ja que a “luta pela qualidade da decisao judicial passa
pela melhor prova possivel” (Lopes Junior, 2020, p. 659).

Por prova auténtica, entende-se a certeza de que o vestigio localizado e
coletado na cena do crime € 0 mesmo que Se encontra N0 processo, isto €, a garantia
de que ndo houve mutacgéo durante a persecucao penal (Cunha, 2020). Ja por integra,
trata-se da prova completa, ou seja, aquela que nao sofreu qualquer tipo de supresséo
(Fuller, et al., 2020). Em suma, ndo basta que a prova seja fidedigna ao que foi
localizado no local do crime, é preciso também que todo o vestigio seja levado ao
processo e ndo apenas parte dele.

Assim, a fim de buscar a autenticidade e integridade da prova, Prado (2019)
entende que é preciso respeitar dois principios: o da mesmidade e o da desconfianca.
Por mesmidade, entende-se que as provas encontradas no local do crime devem ser
as mesmas que estdao no processo e que serdo utilizadas para a deciséo judicial
(Bautista, 2005). Ademais, para Lopes Junior (2020), este principio busca evitar que

a pessoa seja julgada com base em partes selecionadas pela acusacéao:

ndo raras as vezes, por diferentes filtros e manipulacdes feitas pelas autori-
dades que colhem/custodiam a prova, o que é trazido ao processo ndo obe-
dece a exigéncia de mesmidade, sendo que corresponde ao signo de “parte
do”, que constitui, em ultima analise “a outro” e ndo “ao mesmo”. (Lopes Ju-
nior, 2020, p. 657).
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Sendo assim, verifica-se que este principio também busca garantir que, tanto
a acusacao quanto a defesa, tenham acesso integral as provas, principalmente aque-
las que séo colhidas fora do processo, como é o caso dos vestigios encontrados na
fase investigatoria, tais como a interceptacao telefonica, as periciais, entre outras.

Ja o principio da desconfianca, exige que a prova sempre seja submetida a
um processo de acreditacdo, ndo podendo ser preestabelecida como auténtica (Prado,
2019). Deste modo, € preciso que qualquer prova incluida no processo passe por um
procedimento de valoragao, a fim de saber todo o caminho que ela percorreu desde a
sua coleta e, deste modo, poder aferir se ela € auténtica e integra ou se sofreu altera-

cOes ou supressdes. Em relacéo a este principio, Rosa e Lopes Junior entendem que:

guer se impedir a manipulacdo indevida da prova com o propésito de incrimi-
nar (ou isentar) alguém de responsabilidade, com vistas de obter melhor qua-
lidade da deciséo judicial e impedir uma deciséo injusta. Mas o fundamento
vai além: néo se limita a perquirir a boa-fé ou ma-fé dos agentes policiais/es-
tatais, mas sim de objetivamente definir um procedimento que garanta e acre-
dite a prova independente da probleméatica em torno do elemento subjetivo
do agente. A discusséo acerca da subjetividade deve dar lugar a critérios ob-
jetivos, empiricamente comprovaveis, que independem da prova da ma-fé ou
bondade e lisura do agente estatal (Lopes Junior; Rosa, 2015, ndo paginado).

Diante disso, o principio da desconfianca ndo significa que haja ma-fé dos
agentes responsaveis pelo processo de coleta e manuseio da prova, mas sim que
sempre deve-se observar critérios objetivos de verificacdo, a fim de que se possa va-
lorar a prova com clareza. E neste cenario que surge a necessidade da utilizagéo da
cadeia de custodia,

a qual tem por objetivo garantir a autenticidade e integridade da prova, por meio do
respeito aos principios da mesmidade e da desconfianca.

Para melhor compreenséao deste instituto, primeiramente, € preciso analisar o
significado da expressao cadeia de custddia. Para Bautista (2005, nao paginado), “ca-
deia é a continuidade dos acontecimentos e, continuidade € o que dura, funciona, se
faz ou se estende sem interrupgoes; [ja] custodia € a acao e o efeito de custodiar, e
custodiar é guardar com cuidado e vigilancia”.

Diante disso, verifica-se que a cadeia de custddia € um procedimento regrado
e formalizado, que deve ser seguido e documentado de forma cronolégica, desde a
localizagéo do vestigio até o seu descarte, a fim de possibilitar que seja admitido como

prova no processo penal e possa ser valorado pelo o6rgao julgador (Lopes Junior,
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2020). Deste modo, a cadeia de custodia € um instrumento garantidor da autentici-
dade e integridade da prova, ja que a protege de interferéncias internas e externas,
assegurando que ndo haja supressoes ou alteracdes daquilo que foi coletado (Lima,
2020). Neste sentido, também entende Badaro:

Trata-se, portanto de um procedimento de documentacéo ininterrupta, desde
o encontro da fonte de prova, até a sua juntada no processo, certificando
onde, como e sob a custédia de pessoas e 6rgaos foram mantidos tais tragos,
vestigios ou coisas, que interessem a reconstrugado histérica dos fatos no pro-
cesso, com a finalidade de garantia sua identidade, a integridade e autentici-
dade (Badaro, 2017, p. 69).

Ademais, Fuller (2020, et. al., p. 189), aponta que a cadeia de custddia se
trata de uma “norma geral de direito probatério”, isso porque, ela néo se limita a prova
pericial, devendo ser utilizada também nos métodos ocultos de investigacao, ou seja,
agueles que ocorrem sem a ciéncia do investigado/acusado, tais como a interceptacao
telefébnica. Nessa perspectiva, Prado (2014) também entende que € necessaria a apli-
cacao da cadeia de custddia nos vestigios digitais, em virtude da facilidade de mani-

pulacdo desta fonte de prova:

a rede de garantias constitucionais formada para assegurar o axioma nulla
pena sine probatione estaria em risco se desconsiderasse a possibilidade de
manipulacdo dos suportes, em regra digitais, que recepcionam o resultado
das diligéncias executadas com base em interceptacdes telefénicas, de e-
mails, ambientais, infiltracbes de policiais e colaboragdo premiada. E neste
contexto, a preservacgéo das fontes de prova é concebida como remédio juri-
dico-processual contra o desiquilibrio inquisitorial, caracterizado pela selegédo
e uso arbitrario de elementos pelas agéncias repressivas (Prado, 2014, p. 75).

Justamente por isto, é que Badar6 (2018, p. 385) entende ser a tarefa mais
dificil do processo penal “a reconstrugéo histérica dos fatos, de acordo com as regras
legais que disciplinam a investigagao, a admissao, a produgéo e a valoragao da prova”.
Logo, nota-se a imprescindibilidade da cadeia de custddia, ja que o respeito a todas
as etapas previstas em lei e a devida documentacao cronoldgica, torna o processo
penal mais democratico, isto €, um processo de respeito as garantias constitucionais
e de combate as provas ilicitas (Jezler Junior; Eschiletti, 2017). De igual forma, Pacelli

(2021, p. 547) entende que a cadeia de custddia possui a finalidade de:

garantir a lisura e validade das provas que serdo valoradas pelo julgador,
maximizando-se o devido processo legal, sob duplo vetor: a) tanto sob a 6tica
da necessaria apuracao dos fatos na sua maior inteireza; b) como também
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para permitir o exercicio da ampla defesa e do contraditério a partir de provas
e indicios que sejam considerados como validos a luz do ordenamento juri-

dico.

Em suma, verifica-se que o instituto da cadeia de custddia trata-se de um pro-
cedimento a ser obrigatoriamente aplicado sob qualquer vestigio encontrado, desde a
sua descoberta, preservacdo, manuseio, até seu descarte, a fim de buscar a sua in-
tegridade e autenticidade, possibilitando chegar o mais proximo da verdade real e re-
duzir erros judiciarios, que podem custar a liberdade ou impunidade de alguém. Além
disso, também se refere & documentacgéo cronoldgica das provas introduzidas no pro-
cesso, possibilitando as partes averiguar sua legalidade no processo, cumprindo desta
forma com o devido processo legal.

A discusséo quanto a cadeia de custddia no Brasil ndo é recente, a exemplo
disso, destaca-se o HC 160.662/RJ, julgado pela 62 Turma do Superior Tribunal de
Justica, ainda no ano de 2014 (Brasil, 2014). No caso, durante as investigacdes refe-
rentes a operacao Negdcio da China foi determinada a interceptacéo telefénica, porém,
parte desta interceptacdo foi perdida e os audios ndo foram disponibilizados, o que
gerou a descontinuidade das conversas. Diante disso, 0 STJ reconheceu a quebra da
cadeia de custodia e, consequentemente, considerou nulas as provas produzidas a
partir da interceptacao telefénica, determinando a sua exclusdo do processo, ao en-
tender pela imprescindibilidade da preservacédo da integridade da prova (Lima, 2020).
Além disso, para Badaré e Matida (2021), o reconhecimento da importancia da cadeia
de custddia da prova penal, no Brasil, ocorreu justamente a partir desta decisao.

Além disso, o Cdodigo de Processo Penal, ainda que de forma insuficiente, ja
previa alguns dispositivos referentes a cadeia de custodia, como é o caso do artigo 6°,
inciso |, incluido no ano de 1994, e o artigo 169, e seu paragrafo Unico, incluidos no
ano de 1973 e 1994, respectivamente. Estes artigos estabelecem que a autoridade
policial deve tomar providéncias para preservar o local do crime até a chegada dos
peritos e, estes, devem registrar no laudo qualquer alteracdo do estado das coisas,
bem como a consequéncia dessas alteracdes (Brasil, 1941).

Ademais, em 2014, foi publicada a Portaria 82/2014, da Secretaria Nacional
de Seguranca Publica, a qual prevé quais os procedimentos a serem observados no

tocante a cadeia de custddia de vestigios (Lima, 2020). Porém, somente em 2019,
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com o advento da Lei Anticrime n°. 13.964/2019, € que este instituto foi inserido ex-
pressamente no Cddigo de Processo Penal, junto ao capitulo do exame de corpo de
delito, nos artigos 158-A ao 158-F (Brasil, 2019).

Foi a partir desta positivacdo que, felizmente, a cadeia de custédia ganhou
maior énfase no Brasil, sendo considerada por Lopes Junior (2020, p. 650) “‘uma
grande evolucao para a qualidade epistémica e a propria credibilidade da prova”. Além
disso, Lima (2020, p. 255-256) acredita que:

aquilo que a primeira vista pode parecer uma formalidade, uma medida me-
ramente protocolar, consiste em relacionar e apor lacres aos objetos apreen-
didos, traduz, na realidade, em verdadeira garantia documental da cronologia
dos fatos investigados pelo Estado, resguardando sua fiabilidade, visando
garantir, em Ultima andlise, o pleno exercicio do contraditério e da ampla de-
fesa. [...] Esses dispositivos deixam transparecer que, doravante, ndo havera
mais espago para admisséao acritica e cega das conclusdes firmadas em lau-
dos periciais, nem tampouco assertivas no sentido de que se presume a legi-
timidade dos atos praticados pelo Poder Piblico, pois a ordem juridica con-
voca a jurisdicdo ao exame da legalidade da atividade anterior, preparatoria,
indagando sobre a estrita legalidade da obtencéo e preservacdo do meio de
prova.

No entanto, para que as suas finalidades sejam concretizadas, este instituto
precisa ser aperfeicoado, ja que contém lacunas. Uma delas é a falta de previsédo das
etapas da cadeia de custddia quanto ao vestigio eletronico ou digital (Matida, 2020).
Diante disso, considerando que a tecnologia esta cada vez mais presente, seja na
pratica de crimes, seja nhos meios utilizados para investigacéo, faz-se necesséria a
previsdo de como deve ser realizada a cadeia de custddia das provas digitais. Con-
tudo, antes de buscar respostas para esta lacuna, € preciso compreender melhor a

cadeia de custodia, por meio do estudo daquilo que ja esta positivado em lei.

4.2 ANALISE DA PREVISAO LEGAL QUANTO A CADEIA DE CUSTODIA E A SUA
QUEBRA

ApoOs breve compreenséo sobre o que se refere a cadeia de custddia, inclusive
sobre sua finalidade e relevancia para a persecuc¢ao penal, passar-se-a a analise dos
dispositivos legais sobre 0 assunto, em especial os artigos 158-A ao 158-F do Cédigo
de Processo Penal e a Portaria 82/2014 da Secretaria Nacional de Seguranca Publica,
a fim de que seja possivel conhecer e entender quais as regras vigentes atualmente.

Em seguida, também sera feita uma analise quanto a quebra da cadeia de custddia,
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com intuito de compreender quais as consequéncias da violacdo destes dispositivos

legais.

4.2.1 O conceito e as etapas da cadeia de custddia trazidos pela Lei Anticrime
n.° 13.964/19

Inicialmente, importante destacar que os artigos introduzidos no Codigo de
Processo Penal pela Lei Anticrime se espelharam na Portaria 82/2014 da Secretaria
Nacional de Seguranca Publica, afinal esta traz regramento quanto ao conceito e as
etapas da cadeia de custddia, assim como os artigos 158-A a 158-F do CPP, inclusive,
as etapas mencionadas na Portaria sdo quase as mesmas previstas no Cadigo (Lima,
2020). O primeiro artigo que trata sobre o tema, traz o conceito legal da cadeia de

custodia, bem como o conceito de vestigio:

Art. 158-A. Considera-se cadeia de custddia o conjunto de todos os procedi-
mentos utilizados para manter e documentar a histéria cronoldgica do vestigio
coletado em locais ou em vitimas de crimes, para rastrear sua posse e ma-
nuseio a partir de seu reconhecimento até o descarte.

(...)
§ 3° Vestigio é todo objeto ou material bruto, visivel ou latente, constatado ou
recolhido, que se relaciona a infracéo penal (Brasil, 2019, ndo paginado).

Diante disso, nota-se que a cadeia de custodia recai sobre o vestigio, o qual
trata-se de qualquer objeto, mancha, marca, rastro ou sinal, encontrado no local da
infracdo penal, podendo ser perceptivel (percebido pelos sentidos humanos) ou
latente (invisivel ou oculto que necessita de técnicas para sua percepgdo) (Cunha,
2020). Além disso, os vestigios podem ser materiais, tais como uma faca ou municao,
ou imateriais, entendendo-se por aqueles registrados eletronicamente (Machado,
2020).

Em relacdo a esta ultima classificacdo, Badaro (2017) destaca que a cadeia
de custodia deve ser considerada mais ampla, devendo ser aplicada a qualquer fonte
de prova real, ou seja, a qualquer objeto, seja ele um vestigio material ou imaterial.
Contudo, para Matida (2020), o conceito trazido pelo Cddigo de Processo Penal é
limitado, j& que ndo faz mencéo aos vestigios imateriais. Dessa forma, verifica-se que
0 conceito legal precisa evoluir e se adequar a realidade atual, jA que os vestigios
eletrbnicos e digitais sdo cada vez mais recorrentes dentro da area criminal (Machado,
2020).
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ApOs trazer o conceito, o artigo 158-A, § 1°, do Codigo de Processo Penal traz
0 momento em que se da inicio a cadeia de custodia, podendo ocorrer em trés
hipoteses, sdo elas: i) com a preservacdo do local de crime; ii) com procedimentos
policiais; ou iii) com procedimentos periciais (Brasil, 2019).

Primeiramente, quanto ao inicio da cadeia de custodia por meio da
preservacao, consiste em manter o estado original do local do crime e das coisas
encontradas nele, até a chegada dos peritos criminais. Ademais, a Portaria 82/2014
do SENASP entende que o local do crime € composto por trés areas: imediata,
mediata e relacionada. A area imediata € onde ocorreu o fato investigado, por este
motivo, provavelmente é a regido que concentra maior numero de vestigios. Por outro
lado, a area mediata consiste nos arredores da imediata, ou seja, o grande ambiente
externo, local em que também podem ser encontrados vestigios. Por fim, a area
relacionada é qualquer ligacdo geogréafica com o local do crime que possa ter algum
vestigio ou informacao relacionada ao fato (Lima, 2020).

Ja em relacdo ao inicio da cadeia de custodia por meio do procedimento
policial, ocorre quando agentes policiais localizam vestigios relacionados a um delito,
seja durante patrulhamento ou durante a prépria investigacdo da infracdo penal. Por
outro lado, a cadeia de custddia inicia pelo procedimento pericial, quando o perito, ao
exercer o seu trabalho técnico, localiza vestigios de um fato ilicito (Lima, 2020).

Posto isso, percebe-se que a cadeia de custddia pode iniciar antes mesmo da
pericia criminal, seja com a primeira autoridade a chegar no local do crime ou a
encontrar 0s primeiros vestigios, a qual ficard responsavel pela sua preservacao
(Cunha, 2020). Ademais, a Portaria 82/2014, define como agente publico “todo aquele
gue exerce, ainda que transitoriamente ou sem remuneracao, por eleicdo, nomeacao,
designacao, contratacao ou qualquer forma de investidura ou vinculo, mandato, cargo,
emprego ou fungao publica” (Brasil, 2014, nao paginado).

Em seguida, o Cddigo de Processo Penal traz o artigo 158-B, o qual elenca
todas as etapas da cadeia de custodia, cronologicamente, sendo elas:
reconhecimento, isolamento, fixacdo, coleta, acondicionamento, transporte,
recebimento, processamento, armazenamento e descarte (Brasil, 2019).

A etapa inicial € a do reconhecimento, a qual consiste no “ato de designar um
elemento como de potencial interesse para a produgéo da prova pericial” (Brasil, 2019,
nao paginado), ou seja, € 0 momento em que se analisa o local do crime ou objetos,

a fim de localizar quais sdo os vestigios ligados a infragdo penal investigada.
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Apoés o reconhecimento, passa-se a etapa do isolamento, o qual consiste na
preservacao do local do crime, incluindo a area imediata, mediata e relacionada, a fim
de evitar a alteracdo do estado das coisas (Brasil, 2019), isto é, impedir que os
vestigios rastreados sejam contaminados (Cunha, 2020). Ademais, importante
destacar que o artigo 158-C, 82°, do CPP, proibe a entrada no local isolado, bem como
a retirada dos vestigios sem a liberacdo pelo perito oficial, considerando tais atos
como crime de fraude processual (Brasil, 2019).

Em seguida, com os vestigios localizados e protegidos, passa-se a etapa de
fixagado, consistente na “descricdo detalhada do vestigio conforme se encontra no local
de crime ou no corpo de delito” (Brasil, 2019, ndo paginado). Além disso, destaca-se
que esta descricao deve ser realizada por perito responsavel pelo atendimento, o qual
devera confeccionar o laudo, adicionando todas as anota¢des, facultando ainda, a
utilizacdo de fotografias, croquis e filmagens a fim de facilitar o trabalho do perito
(Brasil, 2019).

Depois passa-se a etapa da coleta, quando os vestigios séo recolhidos do
local para serem enviados ao érgao pericial (Lima, 2019). Além disso, o artigo 158-C,
caput, do CPP, estabelece que a coleta deve ser realizada preferencialmente por
perito oficial (Brasil, 2019). Diante desta previséo, entende-se que a coleta por perito
nao oficial € uma excecéo, podendo atuar somente na impossibilidade daquele (Lima,
2020). Também, importante destacar que a Portaria 82/2014 do SENASP exige ainda
dois requisitos: a obrigatoriedade de utilizagdo de equipamentos de protecao
individual (EPI) e a numeracdo de maneira individualizada de cada vestigio (Brasil,
2014).

Quanto ao procedimento a ser adotado no momento da coleta, dependera do
tipo de vestigio, devendo o perito se basear em manuais especificos da pratica pericial
(Cunha, 2020). Inclusive, o profissional deve coletar amostra suficiente, haja vista que
“a insuficiéncia da amostra e a falta de fornecimentos de comparagao sédo os erros
mais comuns” (Lima, 2020, p. 262). Por fim, Machado (2017) destaca a importancia
de evitar a contaminagdo no momento da coleta, a fim de manter a qualidade da prova.

Apés a coleta, passa-se para a etapa do acondicionamento, “procedimento
por meio do qual cada vestigio coletado é embalado de forma individualizada, de
acordo com suas caracteristicas fisicas, quimicas e bioldgicas” (Brasil, 2019, n&o

paginado), ou seja, é o procedimento utilizado para manter o vestigio protegido e
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identificado, evitando a sua perca ou contaminacdo no momento em que for retirado
do local e transportado.

Ademais, quanto ao recipiente a ser utilizado para o acondicionamento,
dependera da natureza do material, podendo ser utilizados envelopes, caixas, frascos,
ou outros meios, desde que seja apropriado para aquele tipo de vestigio, devidamente
selado com lacres e identificado individualmente por meio de numeracéao (Brasil, 2014).
Ainda, quanto a identificacdo, analisando conjuntamente o Codigo de Processo Penal
e a Portaria do SENASP, exige-se: anotacdo da data, hora e local da coleta e
acondicionamento; especificacdo e quantidade do vestigio; nome e identificacdo do
agente e do 6rgéo coletor, do 6rgdo de destino, e do agente recebedor, com protocolo
de recebimento, assinatura e rubrica; e, por fim, o nimero de procedimento e
respectiva unidade de policia judicidria a que o vestigio estiver vinculado (Brasil, 2014).

Com o acondicionamento do que foi coletado, possibilita-se a realizacdo do
transporte, proxima etapa a ser observada, a qual consiste em transportar o vestigio
de um local para o outro, ou seja, do local da coleta, até o 6rgdo que realizara a pericia.
Para tanto, deve-se sempre utilizar o meio mais adequado de transporte para cada
tipo de vestigio, a fim de garantir a manutencdo de suas caracteristicas originais e do
controle de sua posse (Brasil, 2019). Logo, nada serve o acondicionamento do
vestigio, se este nao for destinado ao local correto, ou se o transporte utilizado néo
for o adequado para sua preservacao.

Realizado o transporte até o 6rgao pericial, passa-se a etapa do recebimento
do vestigio, tratando-se do “ato formal de transferéncia da posse do vestigio” (Brasil,
2019, ndo paginado), isto €, 0 momento em que o vestigio chega no 6rgéo pericial e
€ entregue aos profissionais responsaveis pela pericia. Além disso, o Codigo de
Processo Penal exige a documentacao desta entrega, devendo conter o “numero de
procedimento e unidade de policia judiciaria relacionada, local de origem, nome de
guem transportou o vestigio, codigo de rastreamento, natureza do exame, tipo do
vestigio, protocolo, assinatura e identificagdo de quem o recebeu” (Brasil, 2019).

Em seguida, passa-se a etapa do processamento, o qual consiste no exame
pericial em si, realizado pelo perito oficial (Brasil, 2019, ndo paginado). Para dar inicio
a pericia, é necessario o rompimento do lacre, ato que sé pode ser realizado pelo
proprio perito ou por pessoa autorizada por este, ademais, toda vez que o lacre é
rompido, deve-se fazer a devida documentacgéo, indicando a hora, local, finalidade, a
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pessoa responsavel, bem como as informagdes do novo lacre utilizado (Dezem;
Souza, 2020).

Apo6s o rompimento do lacre, o perito deve realizar a pericia do vestigio,
utilizando-se da metodologia adequado as caracteristicas bioldgicas, fisicas e
quimicas do vestigio e, ao final, confeccionar o laudo (Brasil, 2019). Por fim, cumpre
mencionar o Manual de Procedimento Operacional Padrdao, do SENASP, o qual prevé
quais os procedimentos a serem seguidos para realizacdo de cada tipo de pericia
(Lima, 2020).

Findada a pericia, a proxima etapa é o armazenamento, consistente no
procedimento de guardar o vestigio em condicfes adequadas, a fim de manté-lo
preservado até o seu transporte ou descarte (Brasil, 2019). Além disso, dependendo
do tipo de material examinado, parte deste deverd ser guardado, possibilitando a
realizacdo de contrapericia, caso haja impugnacéo do laudo anterior (Cunha, 2020).
Ademais, para ser possivel a realizacdo desta etapa, o 6rgdo pericial deve conter
“‘espagco adequado com condigbes técnicas especificas capazes de preservar as
caracteristicas do material a ser processado, evitando contaminacdo, vazamento e
adulteracao” (Cunha, 2020, p. 190).

Finalmente, a ultima etapa consiste no descarte, isto €, no “procedimento
referente a liberagdo do vestigio” (Brasil, 2019, ndo paginado). Assim, deve ser
guardada apenas uma pequena quantidade necesséria para eventual contrapericia e
o restante deve ser descartado (Lima, 2020). Para o descarte, é necessario que haja
autorizacao judicial, bem como a observancia do procedimento especifico a depender
do tipo de objeto (Cunha, 2020), a exemplo disso, destacam-se as armas de fogo
apreendidas, as quais, ap0s a realizacao da pericia, s6 poderado ser descartadas com
autorizacédo judicial, e serdo encaminhadas para o Comando do Exército, conforme
disciplina o artigo 25 da Lei 10.826/03 (Estatuto do Desarmamento).

Por fim, o artigo 158-E do CPP exige que cada Instituto de Criminalistica
possua uma central de custddia, a qual tera a finalidade de guarda e controle dos
vestigios. Assim, o material coletado deve ser levado até a central de custddia, onde
ficard armazenado até a pericia, e, apos a realizacdo desta, o vestigio retornara para
a central, onde permanecera guardado até o seu descarte (Brasil, 2019).

Além disso, estas centrais devem “possuir servicos de protocolo, com local
para conferéncia, recepcéo e devolugdo dos materiais e documentos” (Brasil, 2019,

ndo paginado). Ademais, a fim de evitar qualquer alteracdo ou perda dos vestigios ali
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armazenados, é preciso que o ambiente possua condicdes adequadas e que haja o
controle da entrada e saida dos vestigios e das pessoas que tiverem acesso (Brasil,
2019).

Em suma, com o cumprimento de todas as etapas supramencionadas, € que
se possibilitara o cumprimento da cadeia de custddia e, por conseguinte, a
autenticidade e integridade da prova, chegando-se ao mais proximo possivel da
verdade real e da decisao justa.

Contudo, a Lei Anticrime deixou de prever quais seriam as consequéncias da
guebra da cadeia de custddia, isto é, da violacdo de alguma destas etapas. Deste
modo, para que haja o devido respeito a este instituto, € preciso que se estabelecam
os efeitos de sua violacdo, caso contrario, de nada servira a regulamentacéo trazida
pela referida lei. Por este motivo, € importante analisar qual o entendimento atual da

doutrina e da jurisprudéncia quanto a este impasse.

4.2.2 As consequéncias da quebra da cadeia de custddia

A qualidade da deciséo judicial depende da qualidade do material probatério
utilizado no processo. E por este motivo que apenas a prova admitida podera
permanecer nos autos e ser valorada (Machado, 2020). Logo, a prova ilicita deve ser
desentranhada do processo criminal, e a prova licita ser4 admitida e passara pelo
juizo de valoracao pelo magistrado.

A partir deste ponto, € que surgiram duas correntes doutrinarias referente ao
efeito da quebra da cadeia de custodia, a primeira entende que a prova seria ilicita, e,
portanto, deveria ser excluida do processo, inclusive, as derivadas dela. Por outro lado,
a segunda corrente entende que a prova seria licita, logo, admitida no processo,
devendo o vicio ser resolvido no momento da sua valoracdo, levando em
consideracao o grau de autenticidade (Machado, 2020).

Quanto a primeira corrente (ilicitude), Lopes Junior (2020) defende que a
guebra da cadeia de custédia ocasiona a inutilizacdo da prova, sendo proibida sua
valoracdo no processo, devendo esta e todas as derivadas dela, ser excluidas dos
autos. Além disso, Lopes Junior (2020) destaca que néo se pode confundir a teoria da
ilicitude, aplicada neste caso, com a teoria da nulidade, isso porque, apesar de ambas

figurarem no campo da ilicitude, ndo se aplica na prova ilicita a precluséo ou prejuizo,



56

ou seja, ndo ha prazo para alegar a ilicitude de uma prova, nem mesmo ha
necessidade de provar o prejuizo causado por esta.

Neste mesmo sentido, Matida (2020) critica a admissibilidade de provas nao
confidveis no processo, ao entender que o juiz brasileiro ainda est4 muito ligado ao
sistema inquisitério, e, por este motivo, muitas vezes nao respeita as ferramentas
técnicas utilizadas para saber como se deram os fatos, aplicando termos retéricos
como a verdade real e o livre convencimento, sem falar da inclinagéo pelas teses da
acusacao.

Diante disso, a autora entende que néo ha razdes para acreditar que o “juiz
brasileiro sabera ser firme quanto a debilidade probatéria de elementos relevantes,
porém nao confiaveis” (Matida, 2020, n&o paginado). Ou seja, admitir uma prova nao
confiavel pode pdér em risco o sistema acusatério e, consequentemente, também a
decisdo imparcial, ja que o juiz, no momento da valoracdo da prova, se importara mais
com a sua relevancia no processo, do que com possiveis manipulacdes ou
supressoes.

J& quanto a segunda corrente, Lima (2020) entende que eventual falha na
cadeia de custodia, por si sO, ndo gera automaticamente a ilicitude/invalidade da prova.
Assim, esta prova deve ser admitida no processo, possibilitando a valoragao pelo juiz,
o qual conferira maior ou menor credibilidade. Como exemplo, o autor destaca a
auséncia do lacre no recipiente que armazena o vestigio, o0 que nao geraria,
automaticamente, a ilicitude da prova, devendo ser analisado no processo se a
auséncia de lacre gerou ou ndo alguma violacdo do conteudo deste vestigio.

Cunha (2020) também defende esta corrente, ao alegar que a prova ndo deve
ser descartada, mas sim valorada, possibilitando que as partes possam questionar a
autenticidade da prova. Inclusive, Badaré (2017) segue neste mesmo sentido, ao
entender pela admissibilidade da prova decorrente da irregularidade da cadeia de
custddia, pois assim, “havera uma inegavel necessidade de reforgo justificativo
demonstrando o porqué ser possivel confiar na autenticidade e integridade de tal fonte”
(Badaré, 2017, p. 536), ou seja, com a prova nos autos, possibilitar-se-a, tanto a
acusacao quanto a defesa, questiona-la, exigindo provas da sua autenticidade e
integridade.

Ja Dezem e Souza (2020), trazem posicionamento um pouco diverso, ao
entenderem que a quebra da cadeia de custodia torna a prova nula, haja vista que o

desrespeito as etapas, violam as normas do Cdadigo de Processo Penal, cabendo ao
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orgao acusatorio provar que nao ha prejuizo, afastando a nulidade. Ou seja, havendo
guebra da cadeia de custddia da prova, ela sera considerada nula e ndo podera ser
utilizada pelo juiz no momento de fundamentar a sua deciséo, porém, caso a acusagao
demonstre que esta quebra ndo gerou prejuizo, afasta-se a nulidade e podera ser
valorada. Em relacdo a jurisprudéncia, também ndo ha entendimento pacifico
referente a quebra da cadeia de custédia, como exemplo disso, destacam-se 0s
julgados controvertidos entre as Turmas do STJ.

No Agravo Regimental no Recurso Ordinario em Habeas Corpus 143.169/RJ,
da 5% Turma do STJ, filiou-se a primeira corrente doutrinaria, ao reconhecer a
inadmissibilidade da prova que violou a cadeia de custddia em virtude de sua ilicitude.
No caso concreto, entendeu a Corte que a auséncia de documentacdo das etapas de
arrecadacdo, armazenamento e andlise de arquivos digitais extraidos de
computadores dos investigados, acarretou na quebra da cadeia de custédia da prova,
ensejando a sua ilicitude, e, consequente, inadmissibilidade no processo, motivo pelo
qual deveria ser determinado seu desentranhamento dos autos pelo juiz de primeiro
grau (Brasil, 2021).

Ja a 62 Turma do STJ, no julgamento do Habeas Corpus 653.515, seguiu a
segunda corrente doutrinaria, ao entender que a quebra da cadeia de custddia ndo
implica obrigatoriamente na nulidade da prova e em sua extirpacdo dos autos,
cabendo ao juiz verificar se ela é confidvel ou ndo no caso concreto, mediante a
analise dos demais elementos de prova, 0s quais, em seu conjunto, permitirdo concluir
pela confiabilidade ou ndo da prova questionada. Logo, para esta corrente
jurisprudencial, eventual desrespeito a cadeia de custddia ndo possui o condéo de
acarretar o desentranhamento da prova, visto que sua confiabilidade podera ser
auferida pela anélise de outros elementos probatérios, decidindo o juiz, se for o caso,
decreta-la nula ou retird-la dos autos (Brasil, 2017). Em suma, diante desta lacuna
legislativa, verifica-se que conforme os entendimentos da doutrina e dos tribunais,
ainda ndo ha pacificacdo quanto a quebra da cadeia de custodia, tanto em relagéo a
sua ocorréncia, quanto aos seus efeitos.

Assim, ap6s uma analise geral sobre a cadeia de custddia, a fim de
compreender o0s principais pontos, como a sua finalidade, suas etapas e as
consequéncias da violagao deste instituto, verifica-se notoria a importancia da cadeia
de custddia para a qualidade da prova. Contudo, tanto o Provimento do SENASP

guanto a Lei Anticrime, deixaram de prever quais seriam as etapas necessarias para
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preservar a autenticidade e integridade de uma prova digital. Como visto
anteriormente, esta espécie de prova possui caracteristicas especificas, tais como a
volatilidade, o que significa facilidade na perda ou alteragdo do material probatorio.
Além disso, a prova digital origina-se de vestigios imateriais, logo, ndo ha um objeto
fisico, mas sim um dado digital. Sendo assim, a fim de fortalecer a técnica do sistema
probatdério, faz-se necessario estabelecer quais sdo as etapas da cadeia de custddia

da prova digital.

4.3 AS ETAPAS E OS DESAFIOS PARA PRESERVACAO DA CADEIA DE CUSTODIA
DA PROVA DIGITAL

Diante de uma sociedade informatizada, € comum, ao analisar procedimentos
investigatorios e processos criminais, encontrar no seu material probatorio vestigios
digitais, tais como midias de computadores e celulares, interceptacdes telefonicas e,
até mesmo, dados retirados diretamente da rede, como os sites, redes sociais e
armazenamentos em nuvem. Em virtude da grande incidéncia de vestigios digitais
usados como prova no processo penal, € que se justifica a preocupacdo com a sua
qualidade, mostrando-se essencial preservar sua autenticidade e integridade
(Machado, 2022).

Assim, como j& destacado, a cadeia de custédia é um instrumento utilizado
justamente para esta finalidade. Contudo, o impasse reside na inexisténcia de lei que
estabeleca as etapas da cadeia de custédia da prova digital, e ndo sO isso, mas
também a falta de conhecimento e treinamento técnico das autoridades que atuam ao
longo da persecucao penal.

Apesar do Provimento do SENASP e da Lei Anticrime estabelecerem as
etapas da cadeia de custodia, estas mostram-se inaplicaveis ao vestigio digital. Isso
porque, ao fazer uma analise dos dispositivos legais, nota-se que este instituto recai
apenas sobre o vestigio material, caracterizado por ser bruto e visivel ou latente,
possuindo aspectos opostos em relacéo ao vestigio imaterial/digital, caracterizado por

ser incorporeo e intangivel.

A nocdo conceitual externada pelo legislador ordinario, de igual forma,
restringe a caracterizacdo do eventual elemento a ser sujeito a cadeia de
custddia probatoria aqueles passiveis de posse ou manuseio, ou seja, insere
enquanto caracteristicas primordiais do elemento sua sujei¢cdo a locomocao
e seu aspecto material, exigindo, ao que parece ser, que seja um elemento
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gue possa ser tocado, movimentado e percebido pelos sentidos, sobretudo o
tato (Duarte, 2020, p. 26).

No mesmo sentido, Parodi (2020) destaca que os dispositivos legais sobre a
matéria, foram criados pensando unicamente no vestigio fisico/material, vez que o
legislador deixou de considerar as peculiaridades da prova digital. Como prova disso,
basta analisar as etapas previstas no Codigo de Processo Penal. A exemplo, destaca-
se as etapas de coleta, acondicionamento e transporte, em que a prova material é
recolhida pela autoridade, colocada dentro de uma embalagem adequada a suas
caracteristicas fisicas, quimicas e biologicas, e transportada até o 6rgao pericial por
meio de um transporte adequado. Porém, suponha-se que a prova seja digital, como
a autoridade fara para coletar estes dados? E necessario a atuacéo de pessoa com
capacidade técnica em informatica? Deverd, a autoridade, recolher os dispositivos ou
fazer copia das midias no local? Onde armazenar os dados encontrados? Como
preservar a evidéncia digital para que nao haja alteracbes?

Diante deste exemplo, nota-se que € incabivel e insuficiente a aplicacdo das
etapas da cadeia de custodia trazidas pela Lei Anticrime quanto aos vestigios digitais.
Assim, diante desta lacuna legislativa, verifica-se que ainda ndo ha uma resposta
concreta para este impasse. No entanto, por meio de um estudo conjunto da doutrina,
da jurisprudéncia e da norma técnica ABNT NBR ISO/IEC 27037 2013, sera possivel

estabelecer quais as etapas devem ser observadas quanto ao vestigio digital.

4.3.1 As etapas da cadeia de custddia da prova digital

Apesar de inexistir lei brasileira que preveja as etapas da cadeia de custddia
da prova digital, hd uma norma técnica, a ABNT NBR ISO/IEC 27037 de 2013, a qual
estabelece as etapas de identificacdo, coleta, aquisicdo (cépia) e preservacao da
evidéncia digital. No entanto, conforme a propria norma prevé, estas etapas referem-
Se apenas ao processo inicial de manuseio da evidéncia digital, ou seja, somente entre
0 momento da localizacdo do vestigio até a coleta e preservacao, ndo prevendo as
etapas posteriores que se seguem até a insercao desta evidéncia no processo e
posterior arquivamento/descarte (Brasil, 2013). Além disso, importante destacar que
se trata de uma norma técnica, logo, o objetivo € estabelecer recomendacdes de como
manusear um vestigio digital, e ndo propriamente estabelecer as etapas da cadeia de

custodia. Inclusive, ndo se trata de um documento publico, ja que é necessario adquiri-
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lo para ter acesso, além de nado ter a mesma forca impositiva que tem o Codigo de
Processo Penal (Almas, 2021).

Diante disso, percebe-se que a referida norma néo é suficiente para suprir a
lacuna legislativa, sendo necessério uma analise também da doutrina. Assim,
importante destacar a obra de Souza, Carvalho e Munhoz (2023), a qual prevé outros
procedimentos além daqueles previstos pela ABNT NBR ISO/IEC 27037. Para o0s
autores, as etapas consistem no: i) isolamento; ii) coleta; iii) preservagéao, iv) roteiro,
V) pericia técnica e vi) documentacao da prova.

Outrossim, cabe analisar também a obra de Marshall (2008), a qual
estabelece quase as mesmas etapas previstas na norma técnica e na obra acima
mencionada, porém, possui algumas nomenclaturas distintas. Para o autor as etapas
sdo as seguintes: i) recolha, ou seja, a identificacdo e coleta do vestigio; ii) exame,
consistente na realizacdo de cOpia das evidéncias coletadas; iii) autenticacdo, que
nada mais é que a fase da preservacdo; iv) armazenamento; v) analise, isto €, a
realizacdo da pericia; vi) relatorio, ou seja, a documentacdo de todo processo
percorrido e, por fim; vii) destruigao.

Em suma, por meio da andlise da norma técnica e das obras
supramencionadas, conclui-se que as etapas previstas sdo: i) isolamento, ii)
identificacao, i) coleta, iv) transporte, V) copia/aquisicao, Vi)
arquivamento/preservacao, vii) pericia/analise, viii) documentacdo/relatério e ix)
destruicgéo.

Porém, antes da andlise de cada uma destas etapas, sera necessario
compreender dois pontos importante. O primeiro deles € verificar se ha necessidade
de autorizacao judicial para realizagcdo do procedimento e, o segundo, refere-se a
estabelecer quem possui competéncia para realizar estas etapas.

Quanto a autorizacao judicial, a ABNT NBR ISO/IEC 27037, considera impra-
ticavel a coleta e aquisicdo do vestigio, caso ndo haja autorizacdo legal para tanto
(Brasil, 2023). Ainda, importante destacar a Lei 12.965/2014 (Marco Civil da Internet),
a qual prevé no seu artigo 13, 8 5°, que quaisquer registros de conexao a internet, so
serdo disponibilizado apds autorizagdo judicial (Brasil, 2014). Além disso, o artigo 5°,
inciso Xll, da Constituicdo Federal, garante a inviolabilidade do sigilo de dados e co-
municacodes telefonicas, permitindo sua violagdo somente nos casos de investigagcao

criminal ou instrucéo processual penal, desde que haja ordem judicial (Brasil, 1988).
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Ademais, em relacdo a referida garantia constitucional, o STF entendia que
esta protecao era aplicada somente em relacdo ao conteudo dos dados e das comu-

nicacgoes telefbnicas, ndo se estendendo aos dados registrais. Exemplificando, no jul-
gado do HC n® 91.867/PA, a Corte Superior entendeu que o acesso direto dos dados

do celular, sem autorizacédo, ndo violaria a Constituicdo Federal (Brasil, 2012). Con-
tudo, com o avanco da tecnologia, os celulares passaram a ter acesso a internet e,
por este motivo, o0 STJ passou a adotar entendimento diverso do STF, como é o caso
do RHC n°51.351/R0O, julgado pela 62 Turma, ainda no ano de 2014, o qual entendeu
ser necessaria prévia autorizagao judicial para colher os dados armazenados em ce-
lulares (Brasil, 2016). Assim, com o passar do tempo e do avanco tecnoldgico, o STF
reconheceu a ocorréncia de mutacao constitucional no HC n°® 168.052/SP, julgado em
2019, passando a reconhecer a ilegalidade no acesso de dados em aparelhos celula-
res, sem autorizacao judicial (Brasil, 2020).

Assim, nota-se que ha necessidade de autorizacao judicial para coleta e ma-
nuseio dos vestigios digitais, a fim de evitar a violacao de direitos constitucionais, tais
como a privacidade e a intimidade, o que pode levar a ilicitude da prova e, consequen-
temente, inutilidade desta no processo.

Dito isso, importante também definir quem possui capacidade para realizar as
etapas da cadeia de custddia. Para a ABNT NBR ISO/IEC 27037, a pessoa capaz
para realizacdo do manuseio da evidencia digital € o Primeiro Interventor da Evidéncia
Digital (DEFR), isto é, a “pessoa autorizada, treinada e qualificada para agir primeiro
no local do incidente, na execucédo da coleta e aquisi¢cao de evidéncia digital, respon-
sabilizando-se pelo seu manuseio” (Brasil, 2013, p. 2). Logo, a referida norma técnica
nao exige a atuacdo de um perito para identificacdo, coleta e preservacdo de uma
evidencia digital, bastando uma pessoa treinada e qualificada.

Para definir quem possui esta competéncia, a norma técnica traz uma tabela,
com a descricdo das habilidades, conscientiza¢cées e conhecimentos que a pessoa
deve possuir, resumindo-a, a grosso modo, nas capacidades e habilidades em tecno-
logia da informacao, com competéncia no uso geral da Tl e administracdo dos mais
diversos dispositivos eletrénicos e aplicativos, bem como da rede (Brasil, 2013).

O STJ ja decidiu neste sentido, no julgado HC 762.844, em 2023, inclusive,
fazendo mencéo a norma da ABNT. No caso, o Ministério Publico teve acesso a dados

armazenados em nuvem, relativos ao paciente, disponibilizados pela Apple por meio
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de pen drive, tendo o Ministério Publico transferidos os dados para um HD externo.
Diante disso, a defesa impetrou Habeas Corpus, alegando a quebra da cadeia de
custddia, uma vez que o vestigio ndo foi armazenado por perito oficial, mas sim por
um perito do Centro de Apoio Operacional a Execucdo (CAEX), que presta auxilio ao
Ministério Pablico. No entanto, o STJ reconheceu néo haver a necessidade de perito
oficial, sendo cabivel a atuacdo do CAEX, uma vez que este presta auxilio técnico-
juridico ao Orgdo Ministerial, além de que a coleta e armazenamento destes dados
nao exigem conhecimento ou habilidade especial:

o servidor atua justamente no Laboratério de Computacéo Forense, setor in-
cumbido da atividade de realizar extracdo, processamento e analise pericial
de dados digitais e fisicos, cujas 'atividades séo pautadas em normas de or-
gaos nacionais e internacionais para tratamento e andlise pericial dos vesti-
gios digitais e/ou fisicos, tais como: SWGDE, FISWG, SE-
NASP, ABNT ISSO/IEC 27037, RFC 3227, entre outras.' Dessa forma, con-
forme ja exposto, o auxilio prestado por servidor publico do CAEX aos Pro-
motores de Justica na realizac@o de trabalho que n&o exige nenhum conhe-
cimento ou habilidade especial que justifique a obrigatoriedade de que seja
realizado por perito oficial, durante a fase de investigacéo, é legalmente per-
mitido e ndo gera qualquer irregularidade ou nulidade (Brasil, 2023, ndo pa-
ginado).

Diante o exposto, de acordo com a referida ABNT, bem como o entendimento
da jurisprudéncia, verifica-se que no momento do manuseio da evidéncia digital, isto
€, durante a sua identificacdo coleta e protecdo, ndo é exigivel um perito oficial, bas-
tando a atuacdo de pessoa capacitada na area da Tl, com treinamento e respeito as
normas técnicas, exigindo-se perito oficial somente nos casos de maior complexidade,
como no momento da realizacdo da pericia. Em suma, apos analise destes dois pon-
tos importantes, se passara a analise individual de cada uma das etapas da cadeia de
custodia da prova digital.

A primeira etapa € o isolamento, o qual consiste em isolar o local onde podem
haver possiveis evidéncias digitais, a fim de evitar interferéncias, que podem ocasio-
nar contaminacdes e manipulagdes dos vestigios (Souza; Munhoz; Carvalho, 2023).
Para tanto, primeiro € necessario assumir o controle da area; determinar quem sera o
responsavel pelo local; registrar quais as pessoas que tiveram acesso a area; docu-
mentar a cena por fotografias, desenhos ou videos; procurar informacgdes importantes
como senhas e PIN; e manter o dispositivo no estado em que se encontra, ou seja, se

ligado, manté-lo ligado, se desligado, manté-lo desligado (Brasil, 2013). Além de isolar
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o local, deve-se buscar a seguranca das pessoas envolvidas, devendo considerar al-
gumas questdes, tais como, se os individuos investigados estao no local e se estao
propensos a violéncia; se é possivel evitar a passagem de transeuntes; se ha armas
no local; se a cena do incidente é segura; entre outros cuidados (Brasil, 2013).

Apoés isolar o local e manté-lo seguro, passa-se a identificacéo, a qual consiste
na pesquisa, reconhecimento e documentacao do vestigio digital. Ou seja, nesta etapa,
busca-se pesquisar e localizar onde podem estar armazenadas as possiveis eviden-
cias digitais da infragdo penal investigada, realizando em seguida, a documentagao
dos resultados (Brasil, 2013). Além disso, para Marshall (2008), esta etapa refere-se
ao procedimento de pré-visualizacdo, consistente na identificacdo dos dispositivos
gue podem ser relevantes para a investigagao, para posterior coleta.

Para tanto, primeiro é preciso verificar se a evidencia encontra-se na forma
fisica ou logica, isto €, se estd armazenada em um dispositivo eletrdnico, como o ce-
lular, ou representada apenas no formato virtual, como acontece com os dados conti-
dos na nuvem. Além disso, caso haja evidencias armazenadas em meio fisico, ainda
deve-se averiguar se este dispositivo esta ou ndo conectado na rede. Esta pesquisa
inicial é imprescindivel, uma vez que antes da coleta da evidencia digital, faz-se ne-
cessario tomar algumas medidas de seguranca e realizar a devida documentacao,
sendo que a forma de armazenamento e a conexao ou nao na rede, define como isso
acontecera (Brasil, 2013).

Assim, em relacdo aos dispositivos fisicos ndo conectados na rede, estes en-
globam: i) os computadores, dispositivos autbhomos que recebem, processam e ar-
mazenam dados; ii) os dispositivos periféricos, 0os quais sdo conectados aos compu-
tadores para aplicar seu funcionamento, tais como webcams, sistemas de GPS e dis-
positivos RFID (identificacéo de radio frequéncia); e iii) as midias de armazenamento
digital, as quais referem-se a armazenamento de dados, com variacdo na capacidade
de memodria, tais como pen drive, CD, DVD e cartdes de memoria. Caso sejam encon-
trados algum destes dispositivos, devem ser tomadas as seguintes providéncias: iden-
tificar todos os computadores, periféricos e armazenamentos digitais que seréo cole-
tados; documentar a marca, 0 numero de série e 0 niumero de licenca; manter no
estado em gue se encontra, ou seja, se desligado manté-lo desligado e se ligado
manté-lo ligado, a fim de evitar a alteracdo das evidéncias; caso esteja ligado, deve-
se fotografar e documentar o que aparece na tela, bem como coletar carregadores e

baterias, a fim de evitar a descarga e o desligamento do dispositivo (Brasil, 2013).



64

Por outro lado, em relacdo aos dispositivos fisicos ligados na rede, tais como
computadores de mesa, roteadores e dispositivos méveis, ou no caso de os dados
estarem representados apenas no formato virtual, devem ser tomadas as seguintes
providéncias: localizar e documentar todos os dispositivos que podem conter possi-
veis evidéncias, inclusive, localizar as suas embalagens originais, as quais podem
conter informacdes importantes do dispositivo, como os codigos PIN e PUK (codigos
de seguranca); documentar o tipo, modelo, marca e niumero de série; documentar e
coletar todos dispositivos moveis e itens acessorios, como carregadores e cartdes de
memoria; manter os dispositivos no estado em que se encontram (ligado/desligado),
a ndo ser que o dispositivo seja coletado somente em futuro indeterminado, caso em
gue se recomenda desliga-lo para minimizar os danos; verificar se estes dispositivos
podem ser desconectados da rede ou ndo, uma vez que, a depender do caso, a des-
conexdo pode gerar perda de potenciais evidéncias digitais; caso o dispositivo seja
um sistema CFTV (circuito fechado de televiséo), € preciso anotar o numero, modelo,
fabricacao, configuracdes béasicas e o local de armazenamento, bem como se estas
cameras estao em operacao ativa; por fim, recomenda-se utilizar detectores de sinal
rede sem fio, a fim de localizar dispositivos de rede sem fio que podem estar escondi-
dos (Brasil, 2013).

Ainda, importante destacar que todo este procedimento inicial deve ser docu-
mentado, sendo que além das documentacdes exigidas acima, deve constar também
guem e quando acessou as evidéncias, o motivo, bem como se houve alguma alter-
cacao de evidéncias (Machado, 2022).

Por fim, quando houver dispositivos fisicos, € preciso guarda-los em uma em-
balagem adequada, levando em consideracao suas caracteristicas, bem como utilizar-
se do lacre, a fim de assegurar a preservacao do dispositivo até 0 momento da coleta
dos dados. A exemplo disso, destaca-se a Gaiola de Faraday?3, utilizada pelos peritos
para isolar o celular, evitando qualquer comunicacdo externa. Contudo, importante
destacar que nem sempre sera possivel evitar contaminacfes ou perdas antes da
coleta, assim, caso o dispositivo seja corrompido, mesmo que se sigam as demais
etapas corretamente, ndo sera possivel lhe atribuir seguranca (Souza; Munhoz; Car-
valho, 2023).

13 “Uma Gaiola de Faraday é uma blindagem elétrica, ou seja, uma superficie condutora que envolve
uma dada regido do espaco e que pode, em certas situacfes, impedir a entrada de perturbacdes pro-
duzidas por campos elétricos e ou eletromagnéticos externos” (Neto, [s.d], ndo paginado).



65

Apos isolar o local e manté-lo seguro, bem como identificar onde podem estar
armazenadas as possiveis evidéncias digitais, passa-se a etapa da coleta. Para Mars-
hall (2008), esta etapa consiste na recolha dos dispositivos que possam conter poten-
cial fonte de provas digitais. No mesmo sentido, a ABNT NBR ISO/IEC 27037 (2013),
entende que a coleta se refere a remocéao dos dispositivos do local em que se encon-
tram, levando-os a um laboratorio ou outro ambiente, para posterior aquisicao (copia)
e andlise (pericia).

Contudo, nem sempre serd realizada a etapa da coleta, pois a depender do
caso, a evidéncia ndo podera ser retirada do local original, devendo passar direto para
a etapa da aquisicdo, a qual consiste na cépia da evidéncia (Brasil, 2013). Por este
motivo, € preciso analisar qual a melhor técnica a ser empregada, isto é, se as evi-
déncias serdo coletadas, ou se passardo diretamente a etapa da aquisicao/copia.
Para tomar esta decisdo, devem ser considerados varios fatores, tais como a volatili-
dade da evidéncia, tempo, custo, recursos técnicos e de pessoal, criticidade do sis-
tema, existéncia de criptografia e até mesmo exigéncias legais, se houver (Brasil,
2013).

Em relacéo a volatilidade, importante destacar que o vestigio digital é dividido
em duas categorias, o0s volateis e ndo volateis. O que diferencia um do outro € que o0
primeiro pode ser facilmente perdido ou adulterado, caso ndo sejam tomados os de-
vidos cuidados para sua protecao (Brasil, 2013). Assim, € comum que as evidéncias
volateis sejam diretamente adquiridas (copiadas), ndo realizando-se a etapa da coleta,
a fim de evitar perdas. A exemplo disso, destaca-se a memoria RAM e a memoaria
ROM, a primeira é considerada volatil, ja que o desligamento do dispositivo ocasiona
a perda de todos os dados que nao foram guardados de forma permanente. Por outro
lado, a memdéria ROM caracteriza-se pela ndo volatilidade, ja que ndo ha perdas com
o seu desligamento (Oliveira, 2019).

Assim, para saber se a etapa da coleta serd realizada, bem como quais os
procedimentos a serem tomados, primeiramente € necessario saber se a evidéncia
digital estd armazenada em dispositivo fisico ou encontra-se diretamente na rede.
Além disso, é preciso também saber se o dispositivo se encontra ligado ou desligado.

Tratando-se de evidéncias armazenadas em dispositivo fisico ndo conectado
a rede, que se encontre ligado, deve seguir o0 seguinte procedimento: i) verificar se 0
vestigio é volatil ou ndo volatil. Se volatil, segue diretamente para a etapa da aquisi-

cdol/copia, a qual serd analisada posteriormente. Caso ndo seja volatil, o proximo
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passo é verificar se o dispositivo esta estavel ou nao; ii) se estavel, o sistema pode
ser desligado normalmente, devendo primeiro desconectar a extremidade ligada ao
dispositivo, e ndo aquela ligada a tomada. Por outro lado, caso instavel, o desliga-
mento deve ocorrer por meio da remocao da fonte de alimentacéo direta do dispositivo
ou bateria, ou ambas; iii) em seguida, todos os cabos e portas do dispositivo devem
ser etiquetados e protegidos, inclusive, o interruptor de energia, que deve ser isolado
com fita; iv) por fim, havendo outras midias conectadas ao dispositivo, o0 seu procedi-
mento de coleta dependera das suas caracteristicas proprias (Brasil, 2013).

Ainda, ha alguns procedimentos especificos, como € o caso do computador
portétil. Caso haja alguma evidéncia volatil, ela deve ser adquirida antes do desliga-
mento do computador portatil, além disso, este deve ser deligado com a retirada da
bateria ao invés de pressionar o botdo de desligamento, tendo em vista que esta Ul-
tima opc¢éo pode ocasionar a alteracdo ou excluséo de evidencias (Brasil, 2013).

Por outro lado, havendo evidéncias armazenadas em dispositivo fisico ndo
conectado a rede, que se encontre desligado, deve seguir 0 seguinte procedimento: i)
verificar se o dado é volatil ou ndo. Sendo volatil, & preciso primeiro remover a fonte
de energia e bateria e, em seguida, remover e etiquetar a unidade de disco rigido.
Caso néo seja volatil, é preciso remover as fontes de alimentacao diretamente do dis-
positivo; ii) desconectar os cabos de energia, devendo primeiro desconectar a extre-
midade ligada ao dispositivo, e ndo ligada a tomada; iii) proteger os cabos, portas
(USB, HDMI, entre outros), entrada de disquete e bandeja, utilizando-se de fita para
evitar que fiquem abertos; iv) isolar o interruptor de energia com fita, a fim de evitar a
alteracéo de estado; v) por fim, caso haja alguma midia adicional conectada no dispo-
sitivo, deve-se manusea-la de acordo com as suas diretrizes especificas; vi) caso haja
midias de armazenamento, como CD e pen drive, é recomendado ndo desconectar
do dispositivo (Brasil, 2013).

Por fim, em relagdo aos dados armazenados em dispositivo conectados a
rede ou localizados tdo somente na rede, a coleta € mais complexa, vez que ha maior
risco de perda ou adulteracdo dos dados, afinal, ndo se encontram apenas em um
local fisico, mas sim navegando na rede, gerando risco de alteracdo por outras pes-
soas e em outros locais. No entanto, apesar desta dificuldade, a Norma Técnica tam-
bém prevé alguns procedimentos a serem seguidos para evitar perdas e contamina-
cOes: i) tracar as conexdes até os dispositivos ligados a rede, a fim de possibilitar a

sua reconstru¢cdo em momento futuro; ii) certificar-se de que a desconexao da rede
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nao ocasionara perdas de evidencias digitais; iii) desconectar os dispositivos da rede;
iv) isolar os dispositivos desconectados, incluindo cabos e portas; v) em relacéo aos
dispositivos méveis, devem ser selados e etiquetados para evitar operacdes aciden-
tais de chaves ou botdes, além disso, podem ser utilizadas as caixas de Faraday, a
fim de evitar interferéncias externas (Brasil, 2013).

Apos estas diligéncias, havendo dispositivo fisico, este devera ser transpor-
tado até o local em que posteriormente realizar-se-a sua copia e pericia. Para o trans-
porte, é preciso que os dispositivos estejam todos acondicionados, a fim de evitar
danificacdes durante o transcurso, devendo-se assegurar o nivel de umidade e de
transpiracéo, a temperatura adequada, bem como evitar trajetos prolongados e expo-
sicdo a radiacdes ultravioletas ou descargas eletrostaticas. Além disso, caso a pessoa
qgue realizou a coleta ndo acompanhe o transporte dos dispositivos, recomenda-se
realizar a criptografia dos materiais (Machado, 2022).

Em seguida, passa-se a etapa da cépia. Tanto Marshall (2008), quanto a
ABNT NBR ISO/IEC 27037 (2013), preveem esta etapa, contudo, trazem uma nomen-
clatura diferente. Para Marshall (2008), a etapa é denominada exame, a qual consiste
em separar e identificar as evidéncias coletadas que possuem relevancia para o caso
investigado e, posteriormente, produzir a image, isto €, fazer a copia destas fontes
probatérias. Por outro lado, a ABNT NBR ISO/IEC 27037 (2013), nomeia esta etapa
como aquisicdo, consistente na copia das evidéncias digitais coletadas e a documen-
tacdo dos métodos e ferramentas utilizados.

A realizacao desta etapa tem a funcdo de minimizar os riscos de adulteracéo
ou perda das evidéncias digitais coletadas, uma vez que a partir deste momento, o
manuseio e a pericia recairdo sobre a copia e ndo sobre o vestigio digital originario,
ficando este armazenado, a fim de manter sua integridade (Mendes, 2018). Inclusive,
o Procedimento Operacional Padréo n.° 3.1, referente a Pericia Criminal de Informa-
tica Forense do Ministério da Justi¢ca, o qual tem a fungé@o de orientar os peritos na
realizacdo das periciais de dados armazenados em computadores, estabelece a ne-
cessidade de duplicacdo das evidéncias digitais, justamente para manter os dados
originais protegidos de contaminagdes (Brasil, 2013).

Nesta etapa, a ABNT também traz procedimentos diferentes, a depender se a
evidéncia estd armazenada em dispositivo conectado ou desconectado da internet,
bem como se esta ligado ou deligado. Nos casos em que € possivel realizar a coleta

do dispositivo, este estara sempre desligado e desconectado da rede, afinal, como ja
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visto, um dos procedimentos exigidos para realizar a coleta € justamente o desliga-
mento do dispositivo e a desconexao da internet, a fim de que seja transportado para
outro local de forma segura (Brasil, 2013).

Diante disso, caso a evidéncia digital esteja armazenada em um dispositivo
fisico que se encontre desconectado da rede e desligado, primeiramente € preciso
assegurar se realmente esta desligado. Apés, deve-se remover o0 armazenamento do
dispositivo, local onde ficam guardados os dados digitais, tais como a memadria RAM
e ROM de um computador. Em seguida, deve-se rotular este armazenamento, docu-
mentando a fabricacdo, nome, modelo, nimero de série, tamanho e outras informa-
cOes que entender relevante. Por fim, deve ser realizada a copia do disco de armaze-
namento (Brasil, 2013).

Em relacédo a producéo da copia, a ABNT NBR ISO/IEC 27037 (2013) néo traz
qgual o mecanismo a ser utilizado. Por outro lado, Marshall (2008) estabelece que o
dispositivo deve ser conectado a uma estacdo de processamento e geragao de ima-
gem, ou seja, um software de imagem, responsavel por ler os dados e passa-los para
um arquivo ou um dispositivo separado. Ademais, deve ser utilizado conjuntamente
um bloqueador de gravacgdes, o qual trata-se de um sistema informatico para impedir
a adulteracao dos dados durante a copia (Ramalho, 2017).

Além disso, importante destacar que tanto Marshall (2008) quanto a ABNT
NBR ISO/IEC 27037 (2013), preveem a necessidade da criacdo de duas copias, a
mestra e a de trabalho. A cOpia-mestra devera ficar guardada, podendo ser utilizada
somente para criacao de outra cépia de trabalho, caso esta se danifique. J& quanto a
copia de trabalho, serd utilizada para realizacdo das pericias. Diante disso, nota-se
que a producédo de duas copias permite que uma delas fique armazenada e protegida
de qualquer adulteracédo ou perda, uma vez que sé a de trabalho serd manuseada.

J& nos casos em que ha evidéncias digitais armazenadas em dispositivos li-
gados, estando ou ndo conectados a rede, a aquisicdo/copia deve ser realizada ao
Vivo, isto €, no préprio local em que foi encontrado. Isso acontece quando, por alguma
impossibilidade, como é o caso das evidéncias volateis, o desligamento ou descone-
xao da rede pode gerar a sua perda ou adulteracdo, assim, ndo sera possivel fazer a
sua coleta, ou seja, desligar e desconectar o dispositivo, transportando-o para outro
local (Brasil, 2013). A realizacdo da copia sera feita por meio de transferéncias dos

dados do dispositivo fisico investigado, para um dispositivo de armazenamento ex-
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terno, tais como o disco rigido USB, o qual devera ser selado, identificado e documen-
tado. Ademais, nestes casos € possivel realizar a cépia de forma online, contudo, este
método pode gerar risco de contaminagédo (Mendes, 2018).

Ap0s a producéo da copia, € necessario armazena-las em um local seguro,
para que sejam preservadas até o fim da cadeia de custddia, ou seja, até que nao
sejam mais necessarias e possam ser descartadas, motivo pelo qual, a proxima etapa
a ser realizada é a do arquivamento e preservacao.

Esta etapa consiste em arquivar as copias em um local seguro, a fim de que
permanecam iguais as evidéncias digitais originarias durante toda a cadeia de custo-
dia, ou seja, até 0 momento que possam ser descartadas (Brasil, 2013). Esta etapa
busca evitar alteragbes, mantendo a integridade e autenticidade da evidéncia digital
copiada (Mendes, 2018). No entanto, ndo ha como garantir completamente a autenti-
cidade da prova digital, mas sim, torna-la mais confiavel, haja vista a facilidade de
fraude e fluidez de seu conteudo (Santos; Borges; Rodrigues, 2021).

A ABNT NBR ISO/IEC 27037 (2013), estabelece que, caso os dados sejam
volateis, serd necessario armazena-los antes em um receptaculo de arquivo légico,
tais como um arquivo em ZIP, e apos, este deve ser arquivado em uma midia de ar-
mazenamento digital. Por outro lado, caso o dado ndo seja volatil, basta que sejam
armazenados diretamente na midia de armazenamento digital*4. Além disso, a refe-
rida norma prevé a necessidade de manter esterilizada esta midia, isto é, formatada,
sem quaisquer outros dados armazenados nela (Brasil, 2013).

Em seguida, apés devidamente arquivada, a ABNT NBR ISO/IEC 27037
(2013) estabelece a necessidade de usar uma funcéo de verificacdo, para comprovar
que as copias ali armazenadas, sdo iguais as evidéncias digitais originais (Brasil,
2013). Aferramenta de verificacdo mais destacada pela norma técnica e pela doutrina,
€ a utilizacdo do cédigo hash.

Para Souza, Munhoz e Carvalho (2023), o cddigo hash trata-se de um algo-
ritmo com a funcéo de gerar uma impressao digital do arquivo, ou seja, a partir do seu
conteudo, é criado um codigo alfanumeérico unico, que distingue o arquivo de todos 0s
demais, vez que somente ele tera este cddigo. Deste modo, o hash possibilita verificar

a mesmidade das copias, isto €, saber se sofreram ou néo alteracdo, isso porque, por

14 “Dispositivo no qual dados digitais podem ser arquivados” (Brasil, 2013, p. 3).
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ser o coédigo produzido a partir do contetudo do arquivo, cada vez que houver a altera-
cao dele, mesmo que seja de um unico bit, gerara outro codigo hash diferente (Rama-
lho, 2017).

Logo, o hash garante a autenticidade e integridade da prova, visto que sera
possivel saber quando houve a alteracéo das evidéncias digitais armazenadas. Assim,
caso nao haja registro da alteracéo realizada, ter-se-a a presuncédo de uma violacao
indevida no documento, o que, por 6bvio, permitird que a prova seja objeto de questi-
onamento futuro.

A proxima etapa é a pericia. Contudo, a NBR ISO/IEC 27037 (2013) néo traz
mencao a esta etapa, ja que, conforme ela prépria prevé, somente fornece diretrizes
sobre o0 manuseio inicial da evidéncia digital. Por outro lado, Marshall (2008) estabe-
lece que a préxima etapa a ser realizada é a analise, isto é, a pericia da evidéncia
digital coletada, no entanto, nada prevé sobre como esta deve ocorrer.

Os autores Souza, Munhoz e Carvalho (2023), também trazem a etapa da
pericia, entendendo que apesar das evidéncias digitais terem seguido o procedimento
correto, ainda ha necessidade da realizagcdo desta etapa, a fim de que seja possivel
verificar em juizo se realmente a prova se mantém integra e auténtica. Este entendi-
mento esta muito ligado com o principio da desconfianca, anteriormente discutido, isso
porque, as evidéncias ndo podem ser pré-estabelecidas como auténticas, devendo-
se sempre submeté-las a um processo de acreditacdo (Prado, 2019). Assim, a reali-
zacdo da pericia torna-se cada vez mais necessaria, a exemplo disso, destaca-se a
evolucdo da inteligéncia artificial, como € o caso do sistema deepfakes, capaz de criar
videos falsos, colocando o rosto e a voz de uma pessoa, sem iSso nunca ter existido
(Souza; Munhoz; Carvalo, 2023).

Quanto a forma da realizacdo da pericia, primeiramente, Carvalho (2020) des-

taca que esta deve recair sobre a copia da evidéncia digital:

a evidéncia digital original deve ser mantida em seguranca e devidamente
documentada no formulario de cadeia de custddia, respeitando sua integri-
dade. Todo e qualquer procedimento para averiguagdo e analise da evidéncia
deve ser feito com uma coépia forense, ou a cépia da copia forense. Desta
forma, conseguimos preservar o material original, e trabalhar com as cépias
para fins elucidativos (Carvalho, 2020, p. 134-138).

Além disso, Souza, Munhoz e Carvalho (2023) estabelecem trés etapas a se-

rem seguidas na realizacédo da pericia. A primeira delas é o exame, consistente em
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verificar o material coletado, a fim de identificar quais sdo os dados digitais relevantes
para serem periciados. A segunda etapa € a analise, por meio da qual o perito trans-
forma estes dados em informacéao, ou seja, busca reconstruir todos 0s passos segui-
dos pelo investigador, desde o momento do isolamento e identificagdo do vestigio, até
sua coleta, copia e arquivamento. Por fim, a terceira etapa é a confecc¢ao do laudo, no
qual o perito fara toda a documentacao das etapas da pericia e apresentara as des-
cobertas e resultados obtidos, devendo ser fundamentado com rigor técnico, utili-
zando-se de livros, manuais, artigos cientificos e normas técnicas.

Ainda, o Brasil prevé a norma técnica intitulada como Procedimento Operaci-
onal Padréo de Pericia Criminal, do Ministério da Justica, o qual estabelece diretrizes
quanto a informatica forense em relacdo aos exames periciais de: midia de armaze-
namento computacional; equipamento computacional portatil; local de informética e
local de internet (Brasil, 2013).

Por fim, em relacéo ao perito, utilizando-se analogicamente da cadeia de cus-
tédia prevista no Codigo de Processo Penal, o profissional deve ser um perito oficial,
isto é, o servidor publico que trabalha em um 6rgéo publico de seguranca, responsavel
por realizar pericias técnicas e cientificas, buscando provas que podem ajudar na so-
lucdo da infracdo penal investigada (Souza; Munhoz; Carvalho, 2023).

A préxima etapa € a documentacdo. Em relacéo a ela, a ABNT ISO/IEC 27037
(2013) nao a prevé como uma etapa propriamente dita, mas estabelece a necessidade
de sua realizacdo. Para a norma, a cadeia de custddia é justamente a documentacao
cronoldgica de todo o manuseio da evidéncia digital, ou seja, todas as atividades rea-
lizadas durante a identificacéo, coleta, aquisicdo e preservacdo das evidéncias, bem
como quais foram os responsaveis pela realizacdo destas etapas.

Ja para Marshall (2008), esta etapa é chamada de relatério, responsavel pela
descricéo de todos os procedimentos realizados. Ademais, estabelece que devera ser
aplicada uma linguagem de facil entendimento, ja que quem analisara estes documen-
tos serdo pessoas da area do direito, tais como juizes, promotores e defensores, 0s
quais ndo possuem conhecimento especifico na area da TI. Além disso, os procedi-
mentos devem ser descritos de forma minuciosa, justamente para que as pessoas
atuantes no processo conhecam exatamente toda a cadeia de custddia percorrida,
sem qualquer lacuna (Mendes, 2018).

Ainda, Souza (2021), destaca que nao deve ser documentado apenas o pro-

cedimento realizado e os responsaveis, mas sim todas as informacdes relacionadas
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as evidéncias digitais, tais como a documentacao do codigo hash, o local onde estéo
armazenadas, 0S momentos e 0s motivos em que estas evidéncias sdo acessadas e
guem realizou este acesso.

Diante disso, nota-se que a documentac¢do ndo se trata da ultima etapa, mas
sim aquela que deve ser realizada durante toda a cadeia de custddia, do inicio ao fim,
devendo ser levada ao processo junto com as evidéncias digitais e com a pericias
realizadas, a fim de que as partes e o0 juiz possam verificar se a prova € realmente
auténtica e integra, ou se, por algum motivo, sofreu perdas ou adulteragdes. Logo,
verifica-se que a documentacao é imprescindivel para averiguar se a cadeia de cus-
tédia foi cumprida.

Finalmente, a Ultima etapa € a destruicdo dos vestigios. Para Mendes (2018),
a etapa final da cadeia de custddia da prova digital € o arquivamento do material ou a
destruicdo das provas irrelevantes. Diante disso, nota-se que apoés a utilizacao da evi-
déncia digital no processo, esta devera retornar para o arquivamento, etapa ja vista
anteriormente, até o momento da sua destruicdo. Contudo, ndo ha previsdo na ABNT
ISO/IEC 27037 (2013), nem mesmo nas doutrinas mencionadas, de quando as evi-
déncias digitais devem ser destruidas, ou seja, em que momento elas se tornardo

irrelevantes e ndo precisdo mais ser guardadas.

4.3.2 Os impasses para o cumprimento da cadeia de custddias da prova digital

O primeiro impasse relacionado a tal tematica é a caréncia de lei especifica,
nao s6 quanto as etapas da cadeia de custddia da prova digital, mas também a previ-
sdo de quando ocorre a quebra e quais suas consequéncias. E sabido que a Lei
13.964/2019 instituiu no Cédigo de Processo Penal a cadeia de custddia de provas.
Todavia, as mudancas implementadas nada falam sobre a cadeia de custddia das
provas digitais, sendo que, “ndo ha, até o momento, na legislacéo brasileira, uma tra-
tacao especifica relativa aos procedimentos que devem ser adotados para este parti-
cular tipo de provas” (Parodi, 2022, ndo paginado). Portanto, atualmente o que ha sao
normas gerais sobre a cadeia de custddia de provas, aplicAveis somente aos vestigios
materiais.

A Unica normatizacéo referente a cadeia de custddia da prova digital, trata-se
da norma técnica ABNT/ISO 27037 de 2013. Contudo, embora a ABNT seja um 0rgao

de normatizacao técnica reconhecida oficialmente pelo Brasil, a sua norma 27037 ndo
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€ cogente, uma vez que ndo ha lei que expressamente a reconheca como tal, inclusive,
sua proépria redacao indica que sédo apenas recomendacdes (Parodi, 2020). Também,
importante ressaltar que a norma nao € completa, tendo em vista que prevé apenas
algumas etapas iniciais da cadeia de custédia (Almas, 2021).

Ademais, ndo se pode perder de vista que a norma ABNT/ISSO 27037 é do
ano de 2013, ou seja, suas previsdes podem ndo mais satisfazer as necessidades de
custddia das atuais provas digitais, ante o avanc¢o tecnolégico. Alids, a questdo da
mutabilidade das relagbes informéticas acaba por recomendar que o tema da cadeia
de custddia das provas digitais seja regulado por lei especifica ou norma técnica oficial,
considerando que, com o surgimento de novas necessidades, aquelas podem ser al-

teradas/adaptadas mais rapida e facilmente:

De fato, definir em lei procedimentos técnicos relativos a cadeia de custddia de evi-
déncias digitais poderia ser inutil ou até contraproducente, pois, num ambiente de
rapida e constante evolugéo tecnoldgica, haveria grande chance de tais procedi-
mentos ficarem rapidamente ultrapassados e ndo mais conformes as melhores pra-
ticas. Por essa razao, é certamente melhor criar uma lei, como aquela em foco, que
defina conceitos e critérios de cunho geral, remetendo a normas técnicas de mais
facil atualizagéo, a definicdo detalhada dos procedimentos relativos a &mbitos em
constante evolucdo, como o mundo digital. (Parodi, 2020, ndo paginado).

Diante disso, a auséncia de lei especifica sobre o assunto traz enorme inse-
guranca juridica, em virtude da impossibilidade de se decidir qual a consequéncia da
guebra da cadeia de custddia da prova digital, e pior, quando esta quebra se configura,
delegando para o Poder Judiciario a responsabilidade de debrucar-se sobre o tema,

acarretando em decisdes conflitantes:

A auséncia de disciplina legal sobre provas digitais ja demonstra, por si, a
séria insuficiéncia no trato da temética no Brasil. A despeito de todo o avango
tecnolégico, muito pouco se evoluiu no pais na disciplina das provas digitais
e dos meios de obtencdo de prova relacionados a tecnologia e a internet. As
poucas normas existentes sdo insuficientes para lidar com a complexidade
das questdes que surgem em tordo do crescente uso da tecnologia na pro-
ducéo de provas. Este estado de anomia vem sendo preenchido por decisdes
judiciais contraditorias e pequena parcela de casos chegam a ser tratados em
instancias superiores (Oliveira, 2023, ndo paginado).

Logo, a auséncia de regulamentacdo especifica sobre a cadeia de custddia
das provas digitais trata-se de grave lacuna legislativa, que coloca em risco toda a
legalidade das provas digitais e do proprio processo penal brasileiro, ainda marcado
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com tracos do sistema inquisitério, ja que, a depender do julgador, eventual quebra
podera ser tratada como mera irregularidade.

Diante disso, nota-se que a regulamentacdo sobre esta matéria é de suma
importancia, iIsso porque, caso haja previsdo das etapas, de quando ocorre a quebra
e das suas consequéncias, os profissionais que atuam durante a persecucdo penal
serdo obrigados a seguir tudo o que esta nesta lei, justamente por ela ter forca impo-
sitiva. Além disso, o Poder Judiciario saberd quando ndo houve o cumprimento inte-
gral da cadeia de custddia e também sabera qual a atitude a ser tomada, evitando
desta forma, decisdes contraditérias e, consequentemente, insegurancas juridicas.

Ainda, outro impasse quanto a este instituto, é a falta de previsdo quanto as
consequéncias da quebra da cadeia de custddia da prova penal digital. A prépria dou-
trina ndo possui consenso, havendo duas correntes. Para a primeira corrente, da qual
€ adepto Lopes Junior, a consequéncia “deve ser a proibi¢gao de valoragao probatoéria
com a consequente exclusao fisica dela e de toda a derivada”, ou seja, o autor entende
que a prova é ilicita (Lopes Junior, 2020, p. 414). J& a segunda corrente defende que
a consequéncia da quebra sera a atribuicdo de menor valor ao meio de prova. Para
Gustavo Badar6 “as irregularidades da cadeia de custédia ndo sédo aptas a causar a
ilicitude da prova, devendo o problema ser resolvido, com redobrado cuidado e muito
maior esfor¢go argumentativo, no momento da valoragao” (Badaro, 2017, p. 533).

O Superior Tribunal de Justica, atualmente, vem entendendo que a quebra da
cadeia de custddia da prova penal digital acarretara na ilicitude desta, ou seja, devera
ser desentranhada dos autos. E o que se verifica do julgado AgRg no RHC 143.169
do STJ, que se tornou precedente deste Tribunal. Na referida decisdo, apds a coleta
de vestigios digitais por policiais, sem qualquer documentacéo do procedimento ado-
tado, nem mesmo a criacdo do cédigo hash, o Tribunal entendeu haver a quebra da
cadeia de custédia, uma vez que, com a falta destes procedimentos, tornou-se impos-
sivel saber se os vestigios localizados no mundo real, eram 0os mesmos inseridos no
processo (Brasil, 2023).

Assim, por meio deste julgado, pode-se concluir dois pontos importantes. O
primeiro deles é que, apesar de ndo haver previsdo quanto as etapas da cadeia de
custodia da prova digital, o STJ vem entendendo que se faz necessario, a0 menos, a
documentacéo do procedimento adotado por quem fez a coleta dos vestigios, inclu-
sive protegendo-os por meio da utilizacdo do codigo hash, justamente para que du-

rante o processo, as partes consigam averiguar se houve alguma alteracdo ou perda
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da prova. Além disso, outro ponto, € que o STJ passou a entender que, a quebra da
cadeia de custddia da prova digital, impossibilita averiguar a mesmidade da prova,
logo, esta deve ser desentranhada dos autos, inclusive em sede de habeas corpus,
adotando-se assim, a teoria da ilicitude (Brasil, 2023).

Por fim, outro impasse € a falta de estrutura das instituicdes e dos profissionais
gue atuam durante a persecucao penal, tais como a policia, Ministério Publico, Judi-
ciario, Defensoria Publica e advogados. Como verifica-se da jurisprudéncia supramen-
cionada, a prova foi desentranhada dos autos justamente porque os policiais nao re-
alizaram a documentacdo do procedimento e a utilizacdo do cédigo hash, contudo,
iSso acontece, na maioria das vezes, ndo pela ma-fé destes, mas sim pela falta de
conhecimento técnico e treinamento. Assim, ndo se pode ignorar que a falta de recur-
sos, de pessoal e de capacitacdo € um grande empecilho para a cadeia de custddia

de todos os tipos de prova, principalmente a da prova digital:

Comumente alguns aspectos relacionados a cadeia de custddia sdo desper-
cebidos ou descumpridos pelos profissionais de seguranca publica envolvi-
dos, seja pelo desinteresse ou desconhecimento sobre o assunto. Os policiais
responsaveis pelo isolamento e preservagdo do local de crime (first respon-
ders) desempenham um papel de extrema importancia na cena do crime, po-
rém muitas vezes desconhecem procedimentos basicos para evitar que ves-
tigios materiais sejam perdidos, destruidos ou mesmo contaminados. Ofere-
cer treinamento adequado para capacitar esses profissionais é fundamental
(Machado, 2017, p. 10).

Tal situacdo é preocupante, considerando a volatilidade deste tipo de prova,
cuja manipulacéo, além de especifica, deve ser integralmente documentada. Certa-
mente, a total observancia da cadeia de custddia no Brasil estara inteiramente relaci-
onada com o treinamento dos agentes responsaveis pela coleta da evidéncia digital e
com a aquisicdo de recursos técnicos e cientificos, ou seja, o poder publico devera
investir recursos para que a cadeia de custddia ndo passe de mera previsao legal.

Em suma, a criacdo de lei especifica sobre a cadeia de custddia da prova
digital € essencial para delimitar as etapas integrantes da cadeia de custodia, assim
como as peculiaridades a serem observadas em cada etapa, da coleta até a destrui-
cdo. Somente assim havera certeza quanto a adogédo do correto procedimento em
cada caso concreto. Ainda, a norma que regulamentar a matéria também devera tra-
zer as consequéncias de sua quebra, evitando que o julgador esteja livre para decidir

se a inobservancia do procedimento sera tida como mera irregularidade ou acarretara
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na ilicitude da prova. Todavia, de nada adiantara previsao legal, se os sujeitos envol-
vidos na custddia da prova digital ndo possuirem capacitacdo técnica para garantir
sua integral observancia, logo, faz-se necessério também, investimento e treinamento

destes profissionais.
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5 CONLCUSAO

Por meio da pesquisa sobre a cadeia de custddia da prova digital, foi possivel
constatar a relevancia de tal temética, devido & ampla utilizacéo de meios eletrdnicos
e virtuais nas mais diversas areas e no proprio cotidiano das pessoas, resultando, por
consequéncia, na massiva criacdo e armazenamentos de dados digitais. Assim,
considerando a importancia que a prova detém no processo penal, mostra-se
imprescindivel conhecer quais séo as etapas da cadeia de custddia da prova digital,
inclusive, as consequéncias de sua quebra, e os desafios a serem combatidos para
garantir sua preservagao.

Tal objetivo geral foi alcancado, uma vez que, por meio de uma analise
jurisprudencial, doutrinaria, e da ABNT NBR ISO/IEC 27037 2013, foi possivel
construir possiveis etapas da cadeia de custodia da prova digital. Além disso, por meio
da doutrina e da jurisprudéncia, também foi possivel verificar quais as possiveis
consequéncias da quebra da cadeia de custodia desta espécie de prova, bem como
saber quais 0s impasses existentes para o respeito e preservacao deste instituto.

Para tanto, por meio do primeiro capitulo, constatou-se que hoje vivemos na
quarta revolucédo industrial e na chamada sociedade da informacé&o, caracterizadas
pelo avanco tecnoldgico dos dispositivos eletrbnicos e da internet. Gracas a isso, por
ser o direito reflexo da sociedade, a area criminal sofreu influéncias, seja na pratica
de cibercrimes, na utilizacdo do meio digital para as investigacdes, e até mesmo o
surgimento de uma nova espécie de prova, qual seja, a prova digital.

Em seguida, no segundo capitulo, atingiu-se o segundo objetivo especifico do
trabalho, qual seja, entender os principais aspectos da prova penal digital. Inicialmente,
constatou-se que a prova € um importante instrumento para concretizacao do devido
processo legal, sendo imprescindivel na busca da melhor decisdo. Apds, verificou-se
que a prova digital se refere a informacdes e dados produzidos e/ou armazenados
digitalmente, utilizados para confirmar ou rejeitar determinado fato no processo. Ainda,
suas caracteristicas sao distintas das demais provas, vez que sao imateriais, volateis
e suscetiveis de clonagem, alteracdo e perda. Por fim, quanto aos meios de obtenc¢éo
da prova digital, constatou-se que existem duas formas, a primeira por meio da busca
e apreensao de dispositivos eletronicos, e a segunda por meio da interceptacao
remota de dados, sendo que a forma de producao, ou seja, de insergado no processo

penal, deve ocorrer por meio da pericia de tais evidencias digitais.
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Finalmente, no terceiro capitulo, descobriu-se quais sdo as possiveis etapas
da cadeia de custodia da prova digital e os impasses a serem combatidos e
solucionados para sua preservacao, atingindo-se assim, o terceiro objetivo especifico
e a resposta do problema da presente pesquisa. Por meio de uma construcao
doutrinaria e jurisprudencial, constatou-se que existem nove etapas da cadeia de
custodia da prova digital, quais sejam, isolamento, identificacdo, coleta, transporte,
cOpia/aquisicdo, arquivamento/preservacédo, pericia/analise, documentacao/relatério
e destruigéo.

Além disso, constatou-se trés principais empecilhos a serem combatidos, para
o cumprimento deste instituto, sendo eles, a falta de legislacdo especifica sobre as
etapas da cadeia de custddia da prova digital, a falta de previsdo quanto aos efeitos
da quebra da cadeia e, por fim, a falta de investimento das instituicbes e de
treinamento técnico dos profissionais atuantes na persecucao penal.

Diante disso, verifica-se que a hipétese do trabalho foi confirmada, ja que
inexiste lei especifica que regulamente o tema da presente pesquisa, existindo apenas
uma norma técnica, a ABNT NBR ISO/IEC 27037, a qual além de ser incompleta e
ultrapassada, sequer possui forca cogente. Além disso, constatou-se que ndo basta a
criacdo de lei, sendo necessario também investimento e capacitacdo técnica dos
orgaos e dos profissionais, principalmente dos policiais, tendo em vista que estes,
geralmente, sdo 0s primeiros a terem acesso aos vestigios digitais de uma infracédo
penal.

Por fim, importante destacar que a pesquisa sobre tal tematica pode ainda ser
aprofundada em outros trabalhos, uma vez que existem diversas formas de producéo
de dados digitais, podendo, a cadeia de custddia, varear em cada um desses casos
especificos, como por exemplo, a cadeia de custdédia de um celular, de uma

interceptacao telefénica e até mesmo das redes sociais.
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