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RESUMO

Este trabalho tem como objetivo analisar os regimes de responsabilidade civil
aplicaveis nos casos de violacdo da Lei Geral de Protecdo de Dados (LGPD) no
Brasil, através do método de abordagem indutivo, método de procedimento analitico
descritivo e técnica de pesquisa bibliografica, documental e legislativa. Inicia-se com
uma abordagem histérica da evolugéo das normas de protecédo de dados, explorando
0 surgimento das primeiras legislacdes até a consolidacdo da privacidade como um
direito fundamental. S&o apresentados os principais conceitos da LGPD, como dados
pessoais, tratamento de dados, controlador e operador, bem como os direitos dos
titulares e os principios que regem o tratamento de dados, como finalidade, livre
acesso, necessidade e seguranca. O estudo avanca para uma analise detalhada dos
regimes de responsabilidade civil, discutindo os pressupostos que fundamentam a
responsabilidade, como conduta, dano e nexo de causalidade. Sdo abordados os
dois principais regimes de responsabilidade: a responsabilidade civil objetiva a
responsabilidade civil subjetiva. Além disso, o trabalho explora o conceito de
responsabilidade proativa. Também ¢é discutido o debate doutrinario acerca da
aplicacao de cada regime na LGPD, dado que a legislacé&o néo define explicitamente
se a responsabilidade dos agentes de tratamento deve ser objetiva ou subjetiva. A
partir da analise de jurisprudéncia e doutrinas, propde-se uma analise critica sobre
qual seria o regime mais adequado para assegurar a efetividade da LGPD e a
protecdo dos direitos dos titulares de dados.

Palavras-chave: responsabilidade civil; lei geral de protecdo de dados; tratamento
de dados.



ABSTRACT

This work aims to analyze the civil liability regimes applicable in cases of violations of
Brazil's General Data Protection Law, using an inductive approach, an analytical-
descriptive procedure, and bibliographic, documentary, and legislative research
techniques. It begins with a historical overview of the evolution of data protection
regulations, tracing the emergence of initial legislation to the consolidation of privacy
as a fundamental right. The primary concepts of the LGPD are presented, including
personal data, data processing, controller, and processor, along with the rights of data
subjects and the principles governing data processing, such as purpose limitation, free
access, necessity, and security. The study progresses to a detailed analysis of civil
liability regimes, discussing the conditions that underpin liability, such as conduct,
damage, and causation. It addresses the two main liability regimes: objective liability
and subjective liability. Additionally, the work explores the concept of proactive liability.
The doctrinal debate on the application of each regime under the LGPD is also
discussed, given that the legislation does not explicitly define whether the liability of
data processing agents should be objective or subjective. Based on the analysis of
jurisprudence and legal doctrines, a critical evaluation is proposed on which regime
would best ensure the effectiveness of the LGPD and the protection of data subjects'
rights.

Keywords: civil liability; general data protection law; data processing.
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1 INTRODUCAO

Com o advento da Lei n® 13.709/18 (LGPD), em setembro de 2020, uma nova
era juridica foi inaugurada no Brasil, com foco na regulacdo do tratamento de dados
pessoais. Embora as discussdes sobre privacidade e protecdo de dados ndo sejam
novas, a LGPD trouxe a tona um conjunto de debates complexos sobre a interpretacao
e aplicacdo desse tema no ordenamento juridico brasileiro.

A crescente digitalizacdo das interagbes humanas e o0 constante
desenvolvimento de tecnologias que possibilitam a coleta, armazenamento e
processamento de grandes volumes de dados transformaram a informacdo em um
dos principais ativos da economia digital contemporanea. Nesse contexto, surge a
necessidade de solugbes juridicas adequadas que garantam a protecao dos direitos
fundamentais, especialmente no que tange a privacidade e a seguranca dos dados
pessoais.

O Brasil, ao criar a LGPD, seguiu a tendéncia global iniciada com o
Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia, que, desde
2018, serviu como referéncia para diversas legislacdes nacionais em todo o mundo.
A LGPD, ao se inspirar na GDPR, adaptou as necessidades locais as exigéncias
globais, promovendo uma legislacao robusta e abrangente que regula desde a coleta
até o tratamento e compartilhamento de dados pessoais. No entanto, a aplicacdo da
LGPD levanta grandes discussdes sobre a responsabilidade civil dos agentes de
tratamento em caso de violacfes aos direitos dos titulares de dados, tema que sera o
foco central deste trabalho.

A responsabilidade civil, que visa a reparacao de danos causados por condutas
ilicitas, € um dos institutos mais relevantes no direito civil, sobretudo quando aplicada
ao contexto da protecdo de dados. A LGPD, ao regulamentar essa matéria, gerou
debates quanto a natureza juridica da responsabilidade civil: seria ela objetiva ou
subjetiva?

Além disso, ha a discussdo sobre a possibilidade da existéncia da
responsabilidade proativa, que impde aos agentes de tratamento a obrigagcédo de
demonstrar o cumprimento das normas de protecao de dados. Essas questdes serdo
discutidas ao longo deste estudo, que busca analisar as diferentes correntes
doutrindrias que tentam preencher essa lacuna legislativa, explorando as principais

argumentacdes que sustentam cada regime de responsabilidade. Para alcancar o
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objetivo da pesquisa, serd utilizado o método de abordagem indutivo, método de
procedimento analitico descritivo e técnica de pesquisa bibliografica, documental e
legislativa.

No primeiro capitulo, sera feita uma analise da evolucao histérica da protecao
de dados, tanto no Brasil quanto no cenario internacional. O objetivo é contextualizar
0 surgimento das primeiras legislagdes sobre o tema, passando pela promulgacéo de
legislacbes que serviram de base para a criacdo da LGPD. A discussdo também
abordaréa a evolucao do direito a protecdo de dados como um direito fundamental, com
énfase na chegada da internet ao Brasil e a necessidade crescente de regulamentar
0 Uso e tratamento de dados pessoais.

O segundo capitulo sera focado na Lei Geral de Protecdo de Dados Pessoais.
Serdao detalhados os principais conceitos e definicbes da LGPD, como “dados
pessoais”, “dados sensiveis”, “tratamento de dados”, “controlador”, “operador” e “titular
de dados”. O capitulo também analisara os principios fundamentais que norteiam a
aplicacao da lei, como finalidade, necessidade, livre acesso, qualidade dos dados,
seguranca, prevencao, e responsabilizacdo. Além disso, serd abordada a aplicacéo
da LGPD, elucidando as bases legais que autorizam o tratamento de dados pessoais,
e quais direitos s&o garantidos aos titulares no ambito dessa legislagéo.

No terceiro capitulo, o enfoque serd a responsabilidade civil no ambito da
LGPD. Inicialmente, sera feita uma revisdo sobre o0s pressupostos da
responsabilidade civil no direito brasileiro, como conduta, nexo de causalidade e dano,
para entdo se aprofundar nos diferentes regimes de responsabilidade: objetiva,
subjetiva e proativa. O capitulo ainda discutird como esses regimes sao aplicaveis aos
casos de violagdo da LGPD, a luz da doutrina e jurisprudéncia.

Por fim, cumpre esclarecer que este trabalho busca, por meio da andlise critica
de doutrinas e decisbes judiciais, contribuir significativamente para o estudo da
responsabilidade civil no contexto da LGPD no nosso pais. A legislacao brasileira
sobre prote¢cdo de dados traz consigo particularidades que exigem uma abordagem
cuidadosa para determinar como o regime de responsabilidade civil deve ser aplicado
em caso de violagdes dos direitos dos titulares de dados.

O objetivo deste estudo é, portanto, propor uma analise critica sobre qual
regime de responsabilidade — se a responsabilidade objetiva, subjetiva, ou mesmo
proativa — seria 0 mais adequado para garantir a efetividade da protecédo dos dados

pessoais no Brasil.
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2 EVOLUCAO HISTORICA DO TRATAMENTO DE DADOS

Este capitulo serd dedicado a explanacdo sobre a evolugdo histérica do
tratamento de dados, desde suas origens até as legislacbes contemporaneas de
protecdo a privacidade. Iniciando com uma visdo panoramica das primeiras normas
de protecdo de dados e seu contexto histérico baseado nas geracdes, passando pela
consolidacéo da protecado de dados como um direito fundamental, até a exploracao
do conceito de privacidade ao longo do tempo, desde sua concepcao inicial como o
direito de estar s6 até sua aplicacdo nas legislacbes modernas, refletindo as
preocupacdes com a vigilancia em massa e a exposi¢ao nas redes sociais.

Em suma, o capitulo oferecera uma visdo panoramica da evolucdo das normas
de protecdo de dados e da concepcédo de privacidade, destacando sua importancia

crescente em um mundo digitalizado.
2.1 O SURGIMENTO DAS PRIMEIRAS NORMAS DE PROTEC}AO DE DADOS

No universo da fic¢ao distdpica, George Orwell, em sua obra "1984", pintou um
retrato sombrio de um mundo dominado pela vigilancia estatal totalitaria, onde a
privacidade e a liberdade individual sdo reliquias. O governo opressivo € liderado por
uma figura conhecida como Big Brother, cuja presenca é onipresente por meio de
slogans como "Big Brother esté te observando".

Embora escrito décadas atras, o alerta de Orwell ressoa profundamente nos
tempos modernos, onde a tecnologia desempenha um papel central em nossas vidas,
moldando nossas interacdes, hossas comunicacdes e até mesmo nossas percepcoes
de privacidade, podendo ser comparada e relacionada com a figura estatal repressiva
tratada na referida obra, sendo até mesmo possivel trocar o slogan opressivo da obra
por “Os seus dados estdo sendo observados”, e o povo ainda contaria com a
infelicidade de ndo saber a reposta definitiva de quem estaria por tras de tudo.

Desde os primordios da tecnologia, testemunha-se uma vertiginosa evolugao
na forma como os dados séo coletados, armazenados e compartilhados. A ascensao
da era digital trouxe consigo inUmeras vantagens e oportunidades, mas também
desafios e preocupacdes cada vez mais prementes. A facilidade de acesso a
informacéo e aos dados, juntamente com a proliferacdo de dispositivos conectados,
gerou um vasto oceano de informacdes disponiveis publicamente, muitas vezes sem

o pleno consentimento ou conhecimento dos individuos afetados.
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Nesse contexto, volta-se ao ano de 1970, em Hesse, na Alemanha, onde surge
a primeira legislagcao de protecado de dados, intitulada de “Landesdatenschutzgesetz”
(Lei Estadual de Protecao de Dados do estado federal de Hessen), com o objetivo de
proteger os dados pessoais contra 0 abuso em seu armazenamento, transmissao,
modificacdo e eliminagdo, muito em raz&o das cicatrizes dos eventos ocorridos

durante a Segunda Guerra Mundial. Sobre essa primitiva legislag&o:

Alemanha pode ser considerada um dos paises que apresenta o0 maior
desenvolvimento doutrinario e valorizagdo quanto a protecéo de dados, sendo
que o tema apresenta tamanha importancia que pode até mesmo ser
classificado como um instituto autbnomo (Datenschutz) no universo juridico
daquele pais. A primeira lei no mundo sobre o assunto foi editada em 1970
pelo estado alem&o de Hessen.” (Menke, 2019, p.1)

Nota-se que as primeiras normas de protecdo de dados, conhecidas como
normas de primeira geracdo, surgiram décadas antes da ascensao da tecnologia,
muito antes de termos conexfes em larga escala através da internet. Assim, como
ainda ndo havia ocorrido de fato a democratizacdo do acesso a internet, observa-se
gue basicamente quem podia contar com essas ferramentas eram as proprias
entidades publicas, as principais destinatarias da norma, obtendo consequentemente
0 monopolio da informacédo de dados, neste sentido:

A primeira geracdo das normas de protecdo de dados pessoais surgiu, na
década de 70, como reagdo ao processamento eletrénico de dados nas
Administra¢des Publicas e nas Empresas Privadas, bem como as ideias de
centralizacdo dos bancos de dados em gigantes bancos de dados nacionais.
Sao exemplos de normas da primeira geracédo as leis do Estado alemao de
Hesse (1970), a Lei de Dados da Suécia (1973), o Estatuto de Protecdo de
Dados do Estado alemdo de Rheinland-Pfalz (1974) e a Lei Federal de
Protecdo de Dados da Alemanha (1977). Todas essas hormas podem ser
consideradas de primeira geracéo pela sua estrutura e linguagem. O impulso
para o surgimento dessas normas foi o contexto generalizado do Estado
Social, que requeria, para o funcionamento de sua burocracia, de
planejamento sofisticado, o que, por sua vez, somente poderia ser alcan¢cado
por meio da coleta e do processamento dos dados dos cidaddos.” (Mendes,
2019, p. 4)

Em 1978, surgiram as normas de segunda geracdo, como a lei francesa de

rq ”

dados pessoais conhecida como “Informatique et Libertés”, onde se observou que,
conforme narra Miranda “[...] o foco deixa de ser a computagdo e passa a ser a
privacidade e a protecédo de dados em si, tendo o cidaddo como foco, podendo este
exercer essa liberdade de modo negativa, identificando possiveis usos indevidos de
suas informacgdes pessoais e fazendo ele mesmo sua tutela.” (Miranda, 2023)

As normas de segunda geracao, exemplificadas pela referida lei, destacaram a
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importancia da privacidade e protecdo de dados, colocando o cidaddao como foco
principal. Contudo, ao longo do tempo, ficou claro que depender exclusivamente do
exercicio de liberdades negativas pelos cidadaos tinha limitacdes, assim, era preciso
gue se considerasse que as pessoas naturais ndo poderiam exclusivamente ser as
Unicas responsaveis por seus dados pessoais. Observou-se que as entidades, tanto
publicas como privadas, ao decidir processar dados particulares deveriam também
arcar com sua parcela de responsabilidade. Portanto, notou-se que protecéo
adequada demandava uma abordagem mais proativa, levando em consideracdo o
contexto em que os dados eram processados.

Posteriormente, surgiu a terceira geragao, simbolizada pela decisao do Tribunal
Constitucional Federal da Alemanha no “Caso do Censo Alemao”, em 1983, que
introduziu o Direito a Autodeterminacdo Informativa. Sobre o contexto da época
explica Miranda:

Para melhor compreendermos como se deu a criacdo do Direito a
Autodeterminacao Informativa, é preciso que entendamos o contexto
daquela época. Ainda com lembrangas muito vivas do regime nazista,
que usou dados pessoais para perseguir, discriminar e exterminar
grupos especificos de pessoas, principalmente judeus, a sociedade
alema percebeu o potencial dano que o uso perverso de dados pelo
Estado poderia causar. Assim, quando o governo alemao impés a
realizagdo de um censo populacional extremamente detalhado,
contando com a possibilidade indiscriminada de compartilhamento de
dados pessoais entre 6rgaos publicos e impondo severas penalidades
a quem se recusasse, a sociedade alema se insurgiu e 0 caso bateu
as portas do Tribunal Constitucional Federal da Alemanha
(“Bundesverfassungsgericht”). Apds histérico julgamento, ficou
reconhecido que o Estado ndo poderia coletar e distribuir dados de
modo indiscriminado e que os cidadaos tinham direito de decidir
quando, como e em que medida suas informacdes pessoais podem

ser coletadas, processadas e utilizadas, bem como de exercer o
controle sobre dados dessa natureza. (Miranda, 2023, s.p.)

Nesse contexto histérico, o cidaddo ganhou o direito de participar ativamente
em todas as fases do tratamento de dados, podendo os individuos terem controle
sobre o que era realizado com suas informacdes, participando das demais fases do
tratamento. Contudo, a realidade mostrou que, devido a custos e outros desafios,
poucos cidadaos exerceram suas prerrogativas de autodeterminacao informativa.

Assim, surge uma nova fase normativa, conhecida como normas de quarta
geracdo, com o0 objetivo de abordar e reduzir as inconformidades observadas nas
geracgOes anteriores.

Essas normas contemporaneas, representam uma superagdo do enfoque

predominantemente individualizado, reconhecendo que certos tratamentos
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demandam uma protecdo mais robusta, a qual ndo pode ser efetivamente alcancada
apenas por meio de decisdes individuais. Nesse contexto, a posicdo do titular de
dados ganha maior relevancia diante dos agentes de tratamento, que s&o
reconhecidos como detentores de maior poder na relacdo. Para restabelecer o
equilibrio, sdo propostas medidas legais que visam fortalecer a posi¢éo do titular.
Além disso, as normas de quarta geracdo elevaram os padrfes de tutela
coletiva dos direitos a privacidade e protecao de dados, fortalecendo a capacidade da
sociedade e do governo em agir contra os grandes agentes de tratamento, como as
grandes empresas e entidades, que sdo quem atualmente detém a maior parte do
monopdlio das informacdes, promovendo a¢des conjuntas em defesa desses direitos.
Outras caracteristicas notaveis das normas de quarta geracdo, incluem a
adocao generalizada do modelo de autoridades independentes e o estabelecimento

de codigos mais uniformes em escala global, conforme exemplifica o seguinte mapa:

PROTEGAO DE DADOS PESSOAIS AQ REDOR DO MUNDO

GRAU DE ADEQUAGAO

B Pais fortemenie adequado (GDPR)

Fonte: SERPRO - Mapa de leis de privacidade no mundo, s.a.

O mapa em questdo representa a globalizagdo das normas de protegcéo de
dados, evidenciando a principal caracteristica das normas da quarta geracdo ao
demonstrar a existéncia de diversas legislacdes globais sobre protecdo de dados
pessoais, cada uma adaptada as suas circunstancias especificas, resultado das
mudancas socioldgicas e das progressdes nas geracdes mencionadas anteriormente.

Em suma, ao percorrer as distintas geracdes de normas de protecéo de dados,
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desde as suas origens na década de 70 até as contemporaneas normas de quarta
geracdo, torna-se evidente uma evolugdo significativa no entendimento e na
abordagem desse importante aspecto da sociedade moderna. Inicialmente focadas na
prevencdo do abuso estatal e na protecdo dos direitos individuais, as normas
progrediram para reconhecer a importancia da participagdo ativa dos cidaddos no
controle de seus proprios dados, culminando na atual énfase na protecdo coletiva e

no fortalecimento dos direitos dos titulares de dados frente aos agentes de tratamento.
2.2 APROTECAO DE DADOS COMO DIREITO FUNDAMENTAL

A semente da regulacdo da protecdo de dados no Brasil germinou a partir do
Artigo 5° da Constituicdo Federal de 1988, que estabelece em seu inciso X:
Art50[...]
X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das

pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacdo (Brasil, 1988)

Posteriormente, em 1993, o Cadigo de Defesa do Consumidor, foi pioneiro ao
abordar a defesa das informacdes pessoais em uma secao especifica sobre cadastros
e bancos de dados. Nesse contexto, reconheceu-se o direito do consumidor de
acessar e corrigir seus dados mantidos por empresas.

A Lei Federal 9.296 de 1996, por sua vez, reforcou a inviolabilidade do sigilo
em comunicacbes e dados, positivando que a privacidade sO poderia ser violada
mediante expressa ordem judicial em casos especificos relacionados a investigacédo
criminal ou instrugdo processual penal, como faz referéncia o referido artigo do
diploma legal:

Art. 2° Nao sera admitida a interceptagdo de comunicagfes telefénicas
guando ocorrer qualquer das seguintes hipoteses:

| - ndo houver indicios razoaveis da autoria ou participacdo em infragao penal;
Il - a prova puder ser feita por outros meios disponiveis;

Il - o fato investigado constituir infracdo penal punida, no maximo, com pena
de detencdo. (Brasil, 1996)

No ano de 2013, o Brasil deu um passo significativo com a implementacéo do
Marco Civil da Internet, um marco legal que proporcionou ao sistema judiciario uma
compreensao mais aprofundada do ambiente virtual. Esse marco introduziu conceitos
cruciais, como neutralidade de rede e liberdade de expressédo, moldando a base legal

para a regulacéo da internet.
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O Marco Civil da Internet € uma legislagdo avangada, construida de forma
colaborativa, com uma ampla discussdo de varios segmentos da sociedade,
que agrega o respeito aos direitos humanos e um conjunto de principios
fundamentais para a demarcacédo dos direitos e responsabilidades dos que
atuam e empreendem na Internet. Desse modo, O Marco Civil, empenhou-se
em assegurar mecanismos que possibilitem uma conexdo mais segura, com
especial atencao a protecéo ao direito a privacidade, intimidade e liberdade de
expressao, deixando claro, que o espaco virtual ndo é espaco de impunidade.
(Barros e Flain, 2016, pg.16)

Finalmente, em 2018, a Lei Federal 13.709, conhecida como Lei Geral de
Protecdo de Dados (LGPD), foi sancionada e publicada. Esta lei, que entrou em vigor
em 2020, representa um marco expressivo ao estabelecer diretrizes claras para a
coleta, processamento e uso de dados pessoais.

A LGPD néo apenas consolidou os avancos anteriores, mas também
respondeu a demanda por uma legislacdo mais abrangente e especifica, conferindo
aos cidaddaos maior controle sobre suas informacBes pessoais e impondo
responsabilidades as entidades que as manipulam.

Mas foi somente no recente ano de 2022 que o direito a protecdo de dados
pessoais tornou-se um direito fundamental com a promulgagdo da Emenda
Constitucional (EC) 115/2022. De acordo com o texto da Emenda, foi acrescido o
inciso LXXIX ao artigo 5°, CF, dispondo que "é assegurado, nos termos da lei, o direito
a protecdo dos dados pessoais, inclusive nos meios digitais".

O documento, incluiu o direito a protecédo de dados pessoais entre os direitos e
garantias fundamentais dos cidadéaos, e, ao mesmo tempo estabeleceu a competéncia
exclusiva da Unido para legislar sobre a protecéo e tratamento de dados pessoais.

Assim, nota-se que, ao longo dos anos, o direito a protecao de dados pessoais
no Brasil evoluiu de maneira significativa em curtos periodos de tempo, culminando
recentemente em sua consolidagdo como um direito fundamental por meio da
promulgacao da referida Emenda Constitucional.

A inclusédo do inciso LXXIX ao artigo 5° da Constituicdo Federal, conforme
estabelecido pela mencionada Emenda, expressa claramente que o direito a protecéo
dos dados pessoais, inclusive nos meios digitais, deve ser assegurado a todos, com
o reconhecimento de sua importancia finalmente positivado pelo direito brasileiro.

Este avanco legislativo recente ndo apenas reflete a maturidade da sociedade
brasileira diante dos atuais desafios digitais, mas também promove uma estrutura
juridica mais robusta e protetiva para lidar com questdes relacionadas a privacidade

e seguranca dos dados pessoais.
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2.3 CONCEITO DE PRIVACIDADE

Originado no contexto da Revolucdo Francesa e da liberdade norte-americana,
os direitos subjetivos e as liberdades publicas surgiram para limitar a atuacéo estatal
e chancelar os direitos individuais. Originalmente, a privacidade era entendida como
o direito de estar s, caracterizando-se pela minima intervengéo estatal na vida do

individuo.

Ainda que bastante vaga, essa primeira concepc¢ao de privacidade deve ser
interpretada como sendo o “direito de ser deixado sd”, que remete a nao
interferéncia pelo Estado na vida do individuo. Todavia, deve-se entender a
privacidade ndo apenas como a néo interferéncia do Estado na vida do
individuo, mas também como o poder de se reivindicar ao Estado a tutela
dessa privacidade, protegendo o individuo de terceiros. (Hirata, 2017, s.p.)

Com o avanco exponencial da tecnologia no século XX e a consequente maior
circulacdo de dados, a comunidade internacional comecou a se preocupar com a
privacidade dos individuos e a seguranca da informac&o em ambiente global.

Em 10 de dezembro de 1948, a Declaracdo Universal dos Direitos Humanos,
em seu artigo 12, proclamou explicitamente o direito a privacidade como um direito

fundamental humano.

Art. 12 - Ninguém sera sujeito a interferéncias na sua vida privada, na sua
familia, no seu lar ou na sua correspondéncia, nem ataques a sua honra e
reputacdo. Todos os seres humanos tém direito a protecéo da lei contra tais
interferéncias ou ataques. (ONU, 1948)

Ao longo dos anos, o conceito de privacidade expandiu-se significativamente,
indo além da mera protecao estatal para abranger também o controle das informacdes
pessoais por parte de terceiros. Esta evolugédo € reflexo das profundas e rapidas
transformacdes pelas quais a sociedade tem passado, como discutido em capitulos
anteriores.

Atualmente, é inegavel que a privacidade envolve a salvaguarda dos dados
pessoais dos individuos. Para Vieira (2007), a privacidade “[...] traduz-se na faculdade
gue tem cada pessoa de obstar a intromissao de estranhos na sua intimidade e vida
privada, assim como na prerrogativa de controlar suas informacdes pessoais, evitando
acesso e divulgacdo nao autorizados. Tutela, portanto, o direito que se confere ao
individuo de manter um afastamento confortdvel em relacdo ao mundo exterior,
preservando este distanciamento necessario ao exercicio de sua alta determinacéo” .

Hoje, nota-se que o conceito de privacidade, direito também positivado no
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artigo 21 do Cddigo Civil Brasileiro de 2002 “vida privada da pessoa natural €
inviolavel" (Brasil, 2002), assume contornos ainda mais complexos e abrangentes.
Com o avanco da tecnologia e a proliferacdo das redes digitais, a coleta,
armazenamento e compartilhamento de dados pessoais tornaram-se onipresentes.

Nesse contexto, a privacidade ndo se restringe mais apenas ao controle sobre
as informacdes pessoais, mas também abarca preocupac¢des com a vigilancia em
massa, a exposicao excessiva nas redes sociais, 0 uso indevido de dados por parte
de empresas e governos, entre outros desafios.

Assim, a compreenséo e a defesa da privacidade na atualidade demandam
uma abordagem multidisciplinar e um constante dialogo entre legisladores, empresas,

sociedade civil e individuos. Tem-se como conceito de privacidade:

A privacidade significa a protecao de dados, que tém a ver com sentimentos
e convicgOes pessoais, desde que ndo sejam prejudiciais para a sociedade,
a possibilidade de ser deixado em paz e mesmo de conservar 0 anonimato
(por exemplo quando se obtém uma quantia de dinheiro elevada como
resultado de um sorteio ou da pratica de um jogo). Por seu turno, o conceito
de direito a privacidade implica uma liberdade reconhecida juridicamente a
cada individuo, que deve ser livre ndo apenas enquanto cidadéo dispondo de
direitos, e enquanto sujeito de direito regido por leis, mas enquanto pessoa
com um espaco distinto face a sociedade, que € salvaguardado do ponto de
vista estatal e legal, tanto a nivel nacional como internacional (Correia, 2014,
p. 13).

Correia (2014), sobre o direito a privacidade nos tempos modernos, traz ainda
outra ideia contundente, referindo que: [...] a violacdo de e-mails particulares (de
comunicacao pessoal ou profissional), a violacdo de dados pessoais sobre a conta
bancéaria de cada pessoa, de dados pessoais sobre a sua saude, de dados pessoais
sobre as suas conviccdes politicas e religiosas, de ficheiros guardados em arquivos
eletrbnicos, o controle das compras efetuadas através de cartdo multibanco, a
facilidade em obter dados pessoais, informacfes e gravacdes de conversas
telefénicas de voz ou digitalizadas, etc., mostram bem o risco que corre hoje em dia o
direito a privacidade, de todos os que tenham acesso a meios eletronicos digitais ou
informaticos de uso pessoal.

Nota-se a evolucéo do conceito de privacidade ao longo da histéria reflete ndo
apenas mudancgas sociais e tecnologicas, mas também a constante necessidade de
proteger os direitos individuais. Desde sua origem nos principios da Revolucao
Francesa e da Declaracdo Universal dos Direitos Humanos até sua aplicacdo nas
legislacbes modernas, como o Codigo Civil Brasileiro e a Lei Geral de Protecao de

Dados, a privacidade continua a ser um elemento que se transforma com frequéncia,
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sendo seu atualizado conceito essencial para preservar a liberdade e a dignidade de
cada pessoa, eis que sdo muitos os desafios trazidos pela era digital, exigindo uma
revisdo continua das abordagens e politicas de protecéo a privacidade, garantindo
gue os direitos fundamentais permanecam resguardados, mesmo em ambientes cada
vez mais interconectados e digitalizados.

Apébs breves consideracfes a respeito da evolugdo histérica da protecao de
dados, o proximo capitulo sera dedicado a tratar da Lei Geral de Protecao de dados,

trazendo seus conceitos, principios e bases legais.
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3 LEI GERAL DE PROTECAO DE DADOS

Este capitulo se concentrara em abordar conceitos fundamentais, como a
definicAo de dados pessoais e sensiveis, o tratamento de dados, os papéis do
controlador e do operador, bem como os direitos conferidos aos titulares de dados.
Além disso, serdo explorados os principios essenciais estabelecidos pela LGPD,
como o principio da finalidade, do livre acesso, da necessidade, da seguranca, da
prevencdo e da responsabilizacdo. Também sera examinado o papel das bases
legais na autorizacéo do tratamento de dados pessoais, incluindo algumas definicées

de cada uma delas.

3.1 CONCEITO

O periodo atual é caracterizado por uma intensa onda de inovacdes e
crescimento, jamais experimentada pela humanidade em sua histéria. A
globalizacdo, a revolucao tecnoldgica e a criacdo da internet sdo fendmenos que
impulsionaram o planeta para um novo patamar de modernidade. Essas
transformacdes tém sido tdo profundas que podemos considera-las um verdadeiro
salto no desenvolvimento humano.

No entanto, junto com esses avancos vieram desafios significativos,
especialmente no que diz respeito a privacidade e a protecédo dos dados pessoais. A
facilidade de acesso a informacdes e o compartilhamento cada vez mais amplo de
dados privados resultaram em um aumento alarmante de abusos, como 0 acesso
nao autorizado a informacdes confidenciais de cidadaos.

Essa exposicdo sem precedentes de informacbes pessoais gerou uma
demanda urgente por mecanismos de protecédo capazes de coibir abusos e garantir
a seguranca dos dados pessoais dos individuos.

Trata-se de uma preocupacdo compartilhada por todos os paises do globo, que
resultou em inUmeras regulamentacfes acerca do tema, como a famosa General
Data Protection Regulation (“GDPR”), que estabelece normas de protecao aos

dados pessoais de pessoas naturais na Uniao Europeia.

Os avancos tecnolégicos trazidos pela era digital, fizeram com que as
informacdes coletadas pelas empresas e instituicdes (publica e privada), se
tornassem valorosos ativos para o aspecto econdmico. Esse movimento
demandou uma nova viséo, ao celebrar a informag¢éo como um bem valioso, e
sua prote¢do, uma prioridade. Nesse espa¢o compreendido como era digital,
diversos paises se viram diante da necessidade de elaborar leis como forma
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de regulamentar o tratamento, disponibilidades, acessibilidade e uso desses
bens, os dados pessoais e informagfes. A Unido Europeia, mantém em vigor
desde 2018 seu regulamento, o General Data Protection Regulation (GDPR)1.
Esse regulamento, impulsionou o Brasil na elaboracdo da Lei Geral de
Protecdo de Dados (LGPD), Lei n° 13.709, publicada no Diario Oficial da Unido
(D.0.U.) em 15/8/20182, com o objetivo de aprimorar a governanca de dados
pessoais pelos 6rgdos publicos, instituicbes e empresas, com normas
indispensaveis quando se trata da sustentabilidade em plena era digital. (De
Almeila e Soares, 2022, s.p.)

Foi a partir dessa necessidade que também surgiram iniciativas em nosso pais,
como a Lei do Marco Civil da Internet e, mais recentemente, a Lei de Prote¢cédo de
Dados Pessoais (LGPD).

O Marco Civil da Internet, ao estabelecer principios, direitos e deveres para o
uso da internet no Brasil, representou um marco regulatorio fundamental, nesse

contexto:

Em 2014, o Marco Civil da Internet entrou em vigor no Brasil, estabelecendo
principios, garantias, direitos e deveres para o0 uso da Internet no pais. Foi uma
forma de reconhecer e regulamentar as novas relagdes juridico-virtuais, em
razdo da existéncia de inimeros usuarios e provedores, bem como de
empresas que trabalham online, dado que grande parte ndo estava adaptada
a nova realidade digital. O MCI trata dos delitos praticados online (crimes
cibernéticos) e da neutralidade da rede, estabelecendo direitos e garantias
para liberdade de expressdo, e, apesar de cuidar da privacidade, acabou
restando uma lacuna sobre o tratamento de dados pessoais, pois ndo foi dada
a devida atencéo ao seu uso, destino, comercializagéo etc. (Souza, 2018, s.p.).

Ja a Lei Geral de Protecédo de Dados Pessoais (LGPD), em vigor desde 18 de
setembro de 2020 e, conforme mencionado, também inspirada na legislacdo
europeia de protecdo de dados (GDPR-General Data Protection Regulation),
estabelece regras para empresas e organizacoes, publicas ou privadas, sobre coleta,
uso, armazenamento e compartilhamento de dados pessoais. Seu foco principal é
dar aos cidaddos brasileiros maior controle e privacidade sobre suas proprias

informacdes.

A lei conhecida como Lei Geral de Protecao dos Dados (LGPD), Lei n® 13.709,
de 14 de agosto de 2018, define como deve ser o tratamento de dados
pessoais, por pessoa fisica ou juridica, abrangendo também os meios digitais,
com o intuito de proteger os direitos fundamentais de liberdade e de
privacidade dos individuos, proporcionando maior seguranca ao publico geral.
Essa protecdo deve ser realizada a fim de garantir que todas as informac6es
coletadas sejam autorizadas pelo usuario (este usuario deve ter ciéncia de
quais informagBes foram coletadas e para qual finalidade sera utilizada).
(Machado, 2021, s.p.)

Em resumo, a Lei Geral de Protecdo de Dados, conforme previsto em seu
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préprio artigo 1°, dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
o0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, estabelecendo principios e
fundamentos basilares a regulamentacéo e protecao de dados, bem como conceitos

indispensaveis ao seu melhor entendimento.

3.1.1 Conceito de dados

A definicdo precisa de dados pessoais foi estabelecida na Lei Geral de

Protecédo de Dados Pessoais (LGPD), especialmente em seu artigo 5° e seus incisos.

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacéo de
carater religioso, filos6fico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
(Brasil, 2018)

Portanto, conforme definido pela legislacéo referida, podemos considerar como
dados pessoais aqueles que abrangem todas as informacdes que podem identificar
uma pessoa. Exemplos incluem o nome completo, CPF, RG, numero de telefone,
endereco, e-mail, entre outros.

J& os dados sensiveis sdo aqueles que, conforme sua utilizacao, representam
maior risco a vida intima e a liberdade individual do titular, como por exemplo: origem
racial, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizagcao de
carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado

genético, entre outros.

3.1.2 Tratamento de dados

O conceito de tratamento de dados engloba todas as atividades realizadas
com dados pessoais, abrangendo desde a sua coleta até a sua eliminacdo. Essas
atividades incluem a coleta, producao, recepcéo, classificagédo, utilizacdo, acesso,

reproducao, transmissao, distribuicao, processamento, arquivamento,
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armazenamento, eliminacdo, avaliagdo ou controle da informacéo, bem como sua

modificacdo, comunicacao, transferéncia, difusao ou extracdo, conforme positivado
no artigo 5° da LGPD.

Art. 5°, LGPD Para os fins desta Lei, considera-se:

[..]

X - tratamento: toda operacéao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcado, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacéo,
modificacao, comunicacao, transferéncia, difusdo ou extracéo. (Brasil, 2018)

Pode-se dizer que essa definicdo ampla e abrangente de tratamento de dados

pela LGPD reflete a preocupacéo em proteger a privacidade e os direitos dos titulares

dos dados, estabelecendo normas sobre como as empresas e organizagdes devem

lidar com as informacfes pessoais.

Nesse sentido, vem o artigo 7° da referida norma, nos trazer as especificas

hipoteses em que este tratamento podera ser realizado:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - Mediante o fornecimento de consentimento pelo titular;

Il - Para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

[l - Pela administrag&o publica, para o tratamento e uso compartilhado de dados
necessérios a execuc¢do de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres;

IV - Para a realizacdo de estudos por 6érgao de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais;

V - Quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - Exercicio regular de direitos em processo judicial, administrativo ou arbitral®,
VIl - Para a prote¢éo da vida ou da incolumidade fisica do titular ou de terceiros;
VIl - Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salide, servigos de saude ou autoridade sanitéria;

IX - Quando necessario para atender aos interesses legitimos do controlador ou
de terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecéo dos dados pessoais; ou

X - Protecéo do crédito, inclusive quanto ao disposto na legislagédo pertinente.
(Brasil, 2018)

Ainda o artigo 11° da Lei Geral de Prote¢céo de Dados traz as hipoteses em que

o tratamento dos dados sensiveis, cujo conceito esta no titulo anterior, podera ser

realizado:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

| - Quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;
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Il - Sem fornecimento de consentimento do titular, nas hipéteses em que for
indispenséavel para:

a) Cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) Tratamento compartiihado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou regulamentos;
c) Realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral;

e) Protecgdo da vida ou da incolumidade fisica do titular ou de terceiros;

f) Tutela da saude, exclusivamente, em procedimento realizado por profissionais
de salde, servigos de saude ou autoridade sanitéria. (Brasil, 2018)

As hip6teses em gue o tratamento de dados pessoais e sensiveis é permitido,
conforme estabelecido nos referidos artigos 7° e 11° da LGPD, reforcam a importancia
do consentimento do titular como base para o tratamento de seus dados. Essas
disposicoes legais ndo apenas delineiam os limites e as condi¢des para o tratamento
de dados pessoais, mas também mostram como a norma reforca a necessidade de

transparéncia, comunicacgao e protecdo dos direitos dos titulares.

3.1.3 Controlador de dados

Segundo o artigo 5° da LGPD, controlador € “pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais” (Brasil, 2018)

Em outras palavras, é aquele que determina como os dados pessoais coletados
serdo tratados, sempre em conformidade com as disposi¢cdes da LGPD e os direitos

do titular dos dados. O controlador devera, dentre outras atribui¢cdes previstas na lei:

(i) atender a determinadas requisicdes dos titulares dos dados pessoais por ele
tratados, conforme previsdo do art. 18 da LGPD; (ii) fornecer, sempre que
solicitadas, informacdes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para as decisfes tomadas unicamente com base em
tratamento automatizado de dados pessoais (art. 20 da LGPD); (iii) elaborar,
mediante determinacao da autoridade nacional de protecao de dados, relatério
de impacto a prote¢do de dados pessoais referente a suas operacdes de
tratamento de dados (art. 38 da LGPD); (iv) verificar a observancia pelo
operador das instru¢cbes que lhe forneceu e das demais normas sobre
tratamento de dados (art. 39 da LGPD); (v) instituir um encarregado pelo
tratamento de dados (art. 41 da LGPD); (vi) comunicar a autoridade nacional e
aos titulares de dados a ocorréncia de incidente de seguranca que possa

acarretar risco ou dano relevante aos titulares (art. 48 da LGPD). (Tepedino,
2021, p. 296)

Nas palavras de Lima (2020) o controlador, haja visto deter o monopdlio
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decisorio, cabe a ele garantir transparéncia e comunicagdo com o titular dos dados,
neste sentido:

Por ser o Controlador aquele que detém o monopolio do poder decisério sobre
os dados tratados, lhe é incumbido todo o énus de garantir transparéncia e
comunicacao com o titular dos dados pessoais durante todo o ciclo de vida do
dado coletado, além de orientar o operador sobre a forma como devera
desempenhar suas atividades quando o dado pessoal for compartilhado.
Sendo o controlador o responsavel pelas decisfes a respeito do tratamento de
dados, um dos seus deveres € a elaboragéo de relatério de impacto a protegéo
de dados pessoais que é documentacdo que devera conter a descricdo dos
processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigagdo de risco.(Lima, 2020, s.p. )

7

Em suma, nota-se que o controlador € uma figura central no contexto da
protecdo de dados, sendo responsavel por tomar decisdes estratégicas, garantir a
conformidade com a legislacdo e proteger os direitos dos titulares dos dados. Seu
papel pode ser considerado como central para assegurar a seguranca e a privacidade
das informacdes pessoais em conformidade com o0s principios estabelecidos pela
LGPD.

3.1.4 Operador de dados

No contexto da Lei Geral de Protecdo de Dados (LGPD), o operador também
desempenha um papel crucial no tratamento de dados pessoais, atuando em nome
do controlador e seguindo as diretrizes por este estabelecidas. O conceito legal do
operador, conforme definido no artigo 5°, inciso VIl da LGPD, abrange tanto pessoas
naturais quanto juridicas, sejam elas de direito publico ou privado, que realizam o

tratamento de dados pessoais em nome do controlador.

Art. 5° Para os fins desta Lei, considera-se:

[...]

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador. (Brasil,
2018)

Conforme estipulado no artigo 39 da LGPD, o operador é obrigado a conduzir
o tratamento dos dados de acordo com as instru¢des fornecidas pelo controlador.
Este ultimo, por sua vez, € responsavel por verificar o cumprimento das instrucées

estabelecidas, bem como as normas pertinentes a matéria.
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Art. 39. O operador devera realizar o tratamento segundo as instrucdes
fornecidas pelo controlador, que verificara a observancia das proprias
instrucdes e das normas sobre a matéria. (Brasil, 2018)

Desta forma, o operador sera um parceiro técnico do controlador, conforme

refere Lima:

O operador, atuard como um parceiro técnico do controlador, devendo
realizar o tratamento dos dados pessoais segundo as instru¢des fornecidas
pelo controlador, que verificard a observancia das proprias instrucdes e das
normas sobre a matéria. A respeito da responsabilidade e do ressarcimento
de danos, o operador que, em razdo do exercicio de atividade de tratamento
de dados pessoais, causar ao titular dos dados, dano patrimonial, moral,
individual ou coletivo, violando as normas da LGPD, estara obrigado a repara-
lo. (Lima, 2020, s.p.)

Um exemplo ilustrativo para esclarecer essa dinamica sdo as empresas de
telemarketing, que funcionam como operadoras de dados pessoais. Elas realizam o
tratamento desses dados dentro dos parametros estabelecidos pelo Controlador, que

deve estar em conformidade com a legislacéo aplicavel.

3.1.5 Titular de Dados

Por conseguinte, junta-se o conceito de titular de dados, trazido pelo artigo 5°,
inciso V da LGPD:

Art. 5° Para os fins desta Lei, considera-se

£/] titular: pessoa natural a quem se referem os dados pessoais que sédo
objeto de tratamento. (Brasil, 2018)

Esse termo se refere a qualquer individuo que fornece suas informacgdes
pessoais a uma empresa ou organizagdao com a finalidade de utilizar seus servicos,
adquirir produtos ou estabelecer qualquer relacdo que seja. Resumindo, é quem é o
legitimo dono dos dados que serao tratados.

A LGPD em seu capitulo Il especifica os direitos garantidos aos titulares de
dados pessoais. Isso inclui o direito de acessar seus dados, corrigi-los, anonimiza-los,
bloqueé-los ou até mesmo elimina-los quando considerado necessario.

Esses direitos conferem ao titular um maior controle sobre suas informacdes

pessoais e garantem que eles possam exercer sua autonomia em relacdo ao
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tratamento de seus dados.

No Artigo 17 da LGPD, estdo descritos os direitos a titularidade dos dados
pessoais. Dessa forma, é possivel compreender que os dados pessoais
informados & empresa ndo pertencem a ela, mas sim ao titular dos mesmos.
Entretanto, é no Artigo 18 que estao descritos os topicos que ddo maior poder
ao titular dos dados pessoais. Assim sendo, é de imensa importancia que os
operadores ou controladores de dados pessoais tenham ciéncia disso. Em
suma, é possivel perceber quem ¢é o titular de dados pessoais facilmente e
essa titularidade ndo pertence a empresa que controla os dados. O titular é a
pessoa fisica, ou seja, aquela que cede tais informacdes pessoais. (Zeferino,
2020, s.p.)

Analisando a norma e posteriormente o0s principios legais, nota-se uma grande
preocupacdo do legislador em proteger os dados dos titulares, que reconhece a
importancia da privacidade e da autonomia sobre informagdes pessoais no ambiente
digital. Se observa que a LGPD estabelece um sélido arcabouco legal para proteger
os dados dos titulares, garantindo que eles tenham controle sobre suas informacdes

pessoais e possam exercer sua autonomia em relacdo ao tratamento desses dados.

3.2 PRINCIPIOS

Positivados no artigo 6°, os principios estabelecidos pela Lei Geral de Protecéo
de Dados (LGPD), desempenham um papel fundamental na regulacéo do tratamento
de dados pessoais no Brasil.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-
fé e os seguintes principios:

| - finalidade: realizacéo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequagédo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagcdo do tratamento ao minimo necesséario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
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acidentais ou ilicitas de destruicdo, perda, alteragéo, comunicagao ou difuséo;
VIII - prevencgéo: adogéo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracao, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.(Brasil, 2018)

Esses principios ndo apenas orientam, mas também fundamentam todo o
processo de tratamento de dados, estabelecendo diretrizes essenciais que 0s
controladores e operadores devem seguir.

O objetivo principal desses principios é garantir a protecdo dos dados dos
titulares, minimizando ao maximo o impacto sobre sua privacidade, garantindo o
exercicio pleno de seus direitos e servindo como direcionamento para a legislacao.

Agora, em uma andlise mais detalhada de alguns dos principais principios
delineados pela LGPD, explora-se seus conceitos, huances e implicacdes no contexto

do tratamento de dados pessoais.

3.2.1 Principio da Finalidade

O principio da finalidade estabelece que os dados pessoais devem ser tratados
para propositos legitimos, especificos e explicitos, informados ao titular no momento
da coleta dos dados. Isso significa que as empresas e organiza¢des s6 podem coletar
e utilizar dados pessoais para os fins determinados e previamente comunicados aos
titulares.

Por exemplo, se uma empresa coleta dados de clientes para processar pedidos
de compra, ndo pode utilizar esses mesmos dados para enviar publicidade
direcionada sem o consentimento prévio dos titulares.

No que se refere ao principio:

O primeiro dos principios eleitos pela LGPD é o da finalidade. O normativo o
define como arealizagé@o do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades. Por propésitos legitimos, quer se
referir a uma finalidade movida pelo bom senso, razdo, legalidade, bons
costumes e boa fé, distanciando-se, portanto, da iniciativa subalterna,
emulativa, emocional, ilicita e de ma fé. Refere-se a propdsitos especificos, por
enfatizar a preocupacgéo de que o tratamento se volte, certeiramente, para um
objetivo determinado relevante para o ser, como se da ao procurar minorar as
repercussfes do infarto ou de prolongar a vida no espaco sideral. (Pestana,



30

2020, p.2)

O principio da finalidade impede que os dados pessoais sejam tratados
posteriormente de forma incompativel com a finalidade original. Isso significa que os
dados ndo podem ser utilizados para outros fins que ndo estejam alinhados com
agueles para os quais foram coletados, a menos que haja consentimento adicional do
titular.

Dessa forma, ndo é permitido fazer o tratamento de dados com fins

genéricos. O art. 8°, 84°, evidencia isso:

Art.8°, 8 4° O consentimento devera referir-se a finalidades determinadas, e as
autorizagbes genéricas para o tratamento de dados pessoais serdo nulas.
(Brasil, 2018)

3.2.2 Principio do Livre Acesso

O principio de livre acesso, de acordo com a LGPD, assegura aos titulares de
dados o direito de consultar suas informacfes pessoais de forma facil, simples e
gratuita. Isso significa que os titulares tém o direito de solicitar e receber informacgdes
sobre como suas informacdes estdo sendo processadas pelas empresas e
organizacdes, bem como sobre a finalidade, a forma e a duracéo desse tratamento.

Por exemplo, um individuo pode solicitar acesso aos seus dados pessoais
armazenados por uma empresa de comércio eletrbnico para verificar quais
informacBes foram coletadas, com quem foram compartilhadas e como foram
utilizadas para fins de marketing, por exemplo.

Um dos principios cardeais da LGPD no tocante ao tratamento € que o0s
titulares dos dados tenham a garantia de consulta facilitada e gratuita sobre a
forma e a duracéo do tratamento, bem como sobre a integralidade de seus
dados pessoais. Prestigia-se, como se V&, as pessoas naturais titulares de
seus respectivos dados, apds estes sofrerem o tratamento correspondente,
assegurando a esses titulares o acesso e conhecimento da integralidade dos
seus dados, especialmente, no ponto, repita-se, apés terem sido tratados.
Garante, ademais, que antes da realizagdo do tratamento, seja cientificado, o

respectivo titular, da forma, gratuita, através da qual, possa acessar os dados
tratados. (Pestana, 2020, p. 5)

3.2.3 Principio da Necessidade

Em conformidade com a LGPD, a regra geral € a ndo realizagdo do tratamento

de dados, sendo a excecdo a sua realizacdo quando necessario para atingir
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determinada finalidade. Isso implica que apenas os dados essenciais e indispensaveis
para alcancar o objetivo estabelecido devem ser tratados, evitando a manipulagao de
informacdes que ndo se mostrem pertinentes para o0 processo.

Além disso, o principio da necessidade enfatiza a importancia da
proporcionalidade no tratamento de dados, garantindo que a manipulacdo das
informacgdes seja adequada e equilibrada em relacdo aos objetivos pretendidos. 1Sso
significa que o uso de dados deve ser justificado e proporcionado, sem comprometer
a privacidade e os direitos dos titulares.

A manipulacdo de dados pessoais, conforme instruida pelo principio da
necessidade, deve ser guiada pelo critério da proporcionalidade, evitando qualquer

excesso que possa infringir os direitos dos titulares.

O principio da necessidade consubstancia-se na limitacéo da realizacdo do
tratamento ao minimo necessério para a realizacéo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados. A regra geral, portanto, trazida
pela LGPD, é néo se realizar o tratamento; a excegao, ao reverso, é a de
realiza-la, se e quando o atingimento de determinada finalidade se mostrar
relevante para que o tratamento seja realizado. No caso, somente deveréo
ser tratados os dados pertinentes, ou seja, aqueles que se mostrem
imprescindiveis para que o objetivo previamente tracejado seja atingido. Nem
poderia ser diferente, pois seria de todo impréprio serem tratados dados que
nao se mostrassem pertinentes e relevantes para o tratamento em guestao.
(Pestana, 2020, p.4)

3.2.4 Principios da Seguranca e Prevencao

O principio da seguranca, previsto no inciso VIl do artigo 6° da LGPD, visa
garantir a protecao dos dados informados por meio da implementacao de regras e
recursos tecnoldgicos. Essas medidas tém como objetivo reduzir os riscos de
vazamento, perda ou divulgacédo nao autorizada das informacdes, especialmente em
situacdes como ataques de hackers ou incidentes acidentais.

Esse principio evidencia que para garantir a seguranca dos dados, as
empresas devem adotar procedimentos e solugbes que protejam as informagdes
pessoais contra acessos ndo autorizados. Isso inclui a revisdo e adequacao da
arquitetura de sistemas, a integracao de controles de acesso, a separacao de bancos

de dados, a criptografia de dados e outras medidas preventivas.

Basicamente os agentes de tratamento deverdo utilizar todos os meios
técnicos e administrativos mais atuais e eficazes para proteger os dados
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pessoais, sejam eles digitais ou ndo, evitando qualquer tipo de acesso nao
autorizado, perda, vazamento, alteracao ou a destruigcdo dos mesmos. Isto &,
0 agente dispora de todas as medidas possiveis e razoaveis ao seu alcance
para assegurar os dados. (Cartolari e Silva, 2019, p.5)

Jé o o principio da prevencao estabelece a importancia de a¢des proativas para
evitar transtornos relacionados a perda, destruicdo ou divulgacdo ndo autorizada de
dados pessoais. Essas acdes preventivas devem ser implementadas pelas empresas
para proteger os dados contra diversos tipos de riscos, como alteracbes sem
autorizacdo, acessos nao autorizados e destruicdo acidental ou ilicita de informacdes.

Nesse sentido:

Embora entendamos que ja se encontre inserido no principio anteriormente
examinado (principio da seguranga), ainda assim resolveu o legislador
prestigiar, expressamente, a prevenc¢do, determinando que, no processo de
tratamento, sejam adotadas as medidas necessdrias para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais. Trata-se,
como se vé, de uma reiteragcdo, uma vez que a protecdo dos dados, antes,
durante a apds tratamento € um dever imposto a aqueles que os acessam e

sobre eles dispdem, sendo abrangidos pelo principio da seguranca.(Pestana,
2020, p.8)

Nota-se que os principios da seguranca e prevencédo na LGPD tem um impacto
significativo na protecdo dos dados pessoais. Ao adotar medidas de seguranca
robustas e acbes preventivas, as empresas conseguiriam evitar incidentes como
acessos nao autorizados, divulgacado nao autorizada, destruicdo ou perda de dados,
protegendo assim os direitos e a privacidade dos titulares de dados.

3.2.5 Principio da responsabilizacéo

O agente de tratamento, seja o controlador ou o operador, tem a
responsabilidade de assegurar que o tratamento dos dados pessoais seja realizado
em conformidade com os principios e diretrizes estabelecidos na LGPD. Isso implica
a implementacédo de medidas técnicas e organizacionais adequadas para proteger 0s
dados contra acessos nao autorizados, perda, divulgacdo nao autorizada e outras
formas de violacdo da seguranca dos dados.

O néo cumprimento dessas obrigacfes pode resultar em responsabilizacéo
individual ou solidaria do agente de tratamento, conforme estabelecido pela LGPD.
Isso significa que o controlador e o operador podem ser responsabilizados por

eventuais violacdes da legislacdo de protecdo de dados, sujeitando-se a sancgdes,
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conforme previsto na legislacao.

Art. 42. O controlador ou o operador que, em razédo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislacdo de protecdo de dados
pessoais, é obrigado a repara-lo. (Brasil, 2018)

No que tange ao tratamento de dados, as empresas devem demonstrar manter
provas e evidencias relativas ao tratamento de dados, neste sentido:

Além de se preocuparem em cumprir integralmente a Lei, as empresas devem
ter provas e evidéncias de todas as medidas adotadas, para demonstrarem a
sua boa-fé e a sua diligéncia. Alguns bons exemplos estdo na comprovacao
que fizeram treinamentos de equipe, a contratacdo de consultorias
especializadas, a utilizacdo de protocolos e sistemas que garantam a
seguranca dos dados e 0 acesso facilitado do titular a empresa sempre que
preciso.(Nunes, 2019, s.p.)

Portanto, percebe-se que esse principio nos mostra que a responsabilizacao
prevista na LGPD exige que os agentes de tratamento de dados adotem medidas
concretas para garantir a protecdo dos dados pessoais e estejam preparados para
demonstrar sua conformidade com a legislacdo em caso de necessidade. Entretanto,
ainda se nota que o diploma legal carece de informacdo quanto a necessidade de
demonstracdo de culpa ou ndo para a sua consequente responsabilizacéo, e é isso

que se trabalhara nos capitulos conseguintes..

3.3 BASES LEGAIS DA LGPD

As bases legais da LGPD representam as condic¢des juridicas sob as quais o
tratamento de dados pessoais € autorizado. Em outras palavras, elas constituem as
hipdteses que justificam e regulam o processamento de informacdes pessoais por
parte dos controladores. Essas bases legais sdo as diretrizes gerais que autorizam a
atividade de processamento de dados, conferindo legitimidade e seguranca juridica a
esse processo.

O artigo 7° da LGPD ¢ o ponto de referéncia chave para compreender as bases
legais que regem o tratamento de dados pessoais. Este dispositivo legal enumera
diversas hipoteses nas quais o0 processamento de dados € autorizado, delineando as
condicdes especificas sob as quais a coleta e o tratamento de informagdes séo
permitidos.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoéteses:
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| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

lll - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicdes do Capitulo IV desta Lei;

IV - para a realizacéo de estudos por érgao de pesquisa, garantida, sempre
gue possivel, a anonimizacéo dos dados pessoais;

V - quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem)

VIl - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da salude, em procedimento realizado por profissionais da
area da saude ou por entidades sanitarias;

VIII - para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de saude ou autoridade sanitéria;

IX - quando necessério para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protec¢éo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo
pertinente. (Brasil, 2018)

Pontua-se ainda, que ndo ha hierarquia entre as referidas bases:

O artigo 7° da LGPD traz um rol de hipéteses que autorizam o tratamento de
dados pessoais em geral (exceto de dados pessoais sensiveis, que deverao
ser tratados com base no disposto no artigo 11 da lei). Nao ha hierarquia entre
as bases legais do artigo 7° da LGPD, ou seja, todas as dez opg¢bes que
autorizam o tratamento desses dados podem ser utilizadas, conforme
aplicavel ao caso concreto, sem que uma tenha um peso maior do que a outra
na deciséo pela sua aplicabilidade. (Maia, 2020, p.6)

Traz-se, nesse contexto, resumidas explicacdes de cada base legal, apoiado

no artigo 7° da LGPD, juntado anteriormente:

Consentimento: O consentimento exige a manifestacdo livre do usuario
concordando com o tratamento de seus dados para um objetivo especifico. E
essencial gue o consentimento seja especifico e que o titular possa revoga-lo
a qualguer momento;

Cumprimento de Obrigacéo Legal ou Regulatoria: Esta base legal se aplica
quando os dados s&o necessarios para cumprir uma obrigagdo legal ou
regulatoria, ou seja, informacdes essenciais para atender determinada norma,
como no relacionamento entre empregador e empregado, onde o empregador
deve manter armazenado os dados de seus funcionarios, por exemplo;

Execucdo de Politicas Publicas: Exclusiva da administracdo publica, essa
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base permite o uso de informacfes pessoais para cumprir politicas previstas
em lei, como programas assistenciais;

Realizacdo de Estudos por Orgdos de Pesquisa: Orgdos como o IBGE
podem utilizar dados para pesquisa, desde que as informacdes sejam
anonimizadas sempre que possivel;

Execucédo ou Criacdo de Contrato: O tratamento de dados é permitido para
a execucdo de contratos, como contratos de aluguel ou contratacdo de
funcionarios;

Exercicio Regular de Direitos: Os dados podem ser utilizados para o exercicio
regular de direitos em processos administrativos, arbitrais ou judiciais,
garantindo as partes a possibilidade de defesa;

Protecdo da Vida: Os dados pessoais podem ser utilizados para proteger a
vida de uma pessoa, como em situacdes de acidente, onde os médicos podem
utilizar das informagdes disponiveis dos pacientes para comunicar os familiares
e/ou saber do estado de saude do individuo;

Tutela da Saude: Profissionais de saude tém permissdo para utilizar dados
pessoais necessarios para desempenhar suas funcbes, como passar
resultados de exames aos pacientes;

Legitimo Interesse: Esta base legal permite o uso de informacdes pessoais
para finalidades determinadas, desde que haja um interesse legitimo por parte
do controlador dos dados.

Protecdo do Crédito: Orgdos de protecdo de crédito podem incluir dados dos

clientes em cadastros positivos para protecéo do crédito.

Essas bases legais definidas pela LGPD garantem que o tratamento e

armazenamento de dados pessoais estejam em conformidade com a lei, promovendo

a protecao dos direitos individuais e a transparéncia nas praticas de gestao de dados.

E essencial compreender e respeitar essas diretrizes para agir conforme os

principios estabelecidos pela legislacdo de protecdo de dados, conforme visto no

topico anterior, fundamentais para manutencéo da legalidade da norma e aplicacéo

de eventuais sanc¢des decorrentes de seu descumprimento, indispensaveis para se

determinar o grau e o tipo de responsabilidade de cada agente, conforme sera

demonstrado no proximo capitulo.
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4 A RESPONSABILIDADE CIVIL E SEUS PRINCIPAIS ASPECTOS

Este capitulo abordara aspectos relacionados a responsabilidade civil,
definindo seu conceito, discutindo pressupostos basicos que a fundamentam, tais
como conduta, dano e nexo de causalidade. Em seguida serdo explorados os
diferentes tipos de responsabilidade civil, como a objetiva, subjetiva e proativa,
destacando suas caracteristicas, para, por fim, discutir qual seria o melhor regime de
responsabilidade civil a ser aplicado na nos casos de violacdo da Lei Geral de
Protecdo de Dados (LGPD).

4.1 CONCEITO

A responsabilidade civil pode estar relacionada diretamente com a propria
esséncia da existéncia do direito: a composicado de conflitos de interesses, visando
atender a justica social, responsabilizando justamente alguém que cometeu algum
ato ilicito juridico a arcar com as consequéncias destes. H4 de se falar, entdo, na
assuncao de deveres impostos pelo Estado em decorréncia de ilicitos, que podem
variar com a natureza do direito em questao, podendo ser positivos, como os deveres
de dar ou fazer, assim como negativos, como os deveres de nao fazer ou tolerar.

Ou seja, toda atividade que acarretar algum prejuizo, e consequentemente, que
configure algum ilicito, gera responsabilidade ou dever de indenizar, conforme explica

Venosa:

[...] é utilizado em qualquer situacdo na qual alguma pessoa, natural ou juridica,
deva arcar com as consequéncias de um ato, fato ou negdcio danoso. Sob essa
nocao, toda atividade humana, portanto, pode acarretar o dever de indenizar.
Desse modo, o estudo da responsabilidade civil abrange todo o conjunto de
principios e normas que regem a obrigacao de indenizar. (Venoza, 2021, p.357)

Considerando que um dano ou prejuizo ndo reparado pode gerar inquietacao
social, a responsabilidade civil tem como objetivo restaurar o equilibrio tanto
patrimonial quanto moral e social que foi afetado. Quando um individuo sofre um
dano, seja material ou emocional, essa lesdo pode causar um desequilibrio na
harmonia social, afetando ndo apenas o lesado, mas também a comunidade ao seu
redor.

A responsabilidade civil atua como um mecanismo de correcdo, buscando
reparar o dano causado e restaurar a situagdo ao estado anterior ao evento

prejudicial.
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Assim, ao responsabilizar o causador do dano e obriga-lo a compensar o
lesado, a responsabilidade civil contribui para a manutencgéo da justica e da ordem
social, reforcando a confianca nas relacdes interpessoais e nos mecanismos legais
de protecéo.

Nesse contexto, Cavalieri Filho (2020) estabelece duas premissas primordiais
para falarmos no dever de indenizar, e da consequente responsabilidade civil:

Primeira: ndo ha responsabilidade, em qualquer modalidade, sem violacao de
dever juridico preexistente, uma vez que responsabilidade pressupbe o
descumprimento de uma obrigagdo. Segunda: para se identificar o responséavel
é necessario precisar o dever juridico violado e quem o descumpriu.(Cavalieri,
2020, p.12)

Ou seja, verifica-se que é necessario que se tenha um dever juridico
preexistente. E, quando se fala no tratamento de dados pessoais, temos uma
legislacdo inteira que estabelece deveres e obrigacbes. Portanto, tem-se a
consequente preexisténcia dos referidos deveres e obrigacdes. Ainda ha, no referido
diploma legal, os responsaveis pelo controle, administracdo e operacdo desses
dados, conforme narrado nos capitulos anteriores. Assim dizendo, h4d também quem
assume, conforme o caso, a responsabilidade pelos eventuais descumprimentos das
obrigacdes que Ihes caibam.

O que se vé, portanto, € que a LGPD estabelece deveres juridicos,
devidamente positivados, e responsaveis. Ou seja, logicamente ha de se falar de
responsabilidade civil nos casos de violacdo do referido diploma legal, e ndo ha
discussédo em torno deste ponto.

Inclusive a responsabilidade civil esta regulamentada na Secéo Il do Capitulo
VI da LGPD, intitulada de “Da Responsabilidade e do Ressarcimento de Danos”.

Porém, mostra-se necessario circunscrever o ambito de aplicacdo do regime
de responsabilidade civil previsto na Lei Geral de Prote¢cédo de Dados, a qual foi
omissa a esse respeito, sendo este o grande objeto de debate entre os doutrinadores.

A LGPD néo foi clara em seu texto legal a respeito da natureza do regime de
responsabilidade civil aplicavel aos agentes de tratamento de dados nas hipéteses
de danos causados por estes em razdo da ndo observancia de suas obrigacdes
legais. Isto €, ndo houve mencao sobre a necessidade da demonstracédo de culpa
para a consequente responsabilizacdo do agente.

Porém, antes de tratar especificamente dos tipos de responsabilidade que
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existem em nosso ordenamento juridico e o que cada pesquisador considera como
sendo o0 adequado para 0 caso em comento, é necessario antes abrir a
responsabilidade civil para que sejam abordados conceitos introdutivos fundamentais

para sua compreensao.
4.2 PRESSUPOSTOS

Para ocorrer a obrigacéo de indenizar é fundamental que determinados fatores
coexistam. Fatores estes, conceituados pelos doutrinadores como pressupostos da
responsabilidade civil. Para que a obrigacdo de indenizar surja no ambito da
responsabilidade civil, € fundamental que estejam presentes estes trés elementos
fundamentais: A conduta, o dano e no nexo de causalidade.

4.2.1 Conduta

Toda conduta humana resulta de algum ato, que pode se manifestar tanto de
forma positiva quanto de forma negativa. A acao, cujo resultado pode ser conceituado
como comissivo, é a atitude que consideramos como positiva. Em contrapartida,
temos a inatividade, considerada como a atitude decorrente de um ato omissivo, ou
seja, a propria natureza deste ato é justamente nao agir. Nas palavras de Mirabete
(1995) “A conduta €, em regra, consubstanciada em uma acdo em sentido estrito ou
comissdo, que € um movimento corporeo, um fazer, um comportamento ativo [...]
Poderd, entretanto, constituir-se em uma omisséao, que € a inatividade, a abstencao
de movimento, é o ndo fazer alguma coisa que é devida”.

Outro ponto de extrema importancia € que para ter relevancia no mundo
juridico, a conduta humana deve envolver a presenca da voluntariedade do agente.
Para que seu ato seja considerado elementar para a responsabilidade civil, ele deve
ser voluntario, ou melhor dizendo, deve se originar de uma vontade controlavel e
atribuida ao agente. Ha situacdes em que o resultado ndo ocorre da vontade do
agente, mas sim devido a um motivo externo que nao pode ser evitado ou impedido
por ele, inclusive vindo ser essa uma das excludentes de responsabilidades
positivadas pela LGPD (Art. 43, |, da LGPD).

Porém, uma observacao feita por Stoco (2001), deve ser mencionada:
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Cumpre, todavia, assinalar que ndo se insere no contexto de voluntariedade o
proposito ou a consciéncia do resultado danoso, ou seja, a deliberagdo ou a
consciéncia de causar o prejuizo. Este € um elemento definidor de dolo. A
voluntariedade pressuposta na culpa é a acdo em si mesma. (Stoco, 2001, p.
95)

Pontua-se que a conduta voluntaria, pode ser dirigida a producdo de um
resultado, ou pode se dar pela inobservancia de um dever de cuidado, ou seja, pode
ser, respectivamente, dolosa (praticada pelo agente com consciéncia e vontade de
atingir um determinado fim) ou culposa (acarreta o dano a vitima pela inobservancia
de um dever de cuidado objetivo).

A cada homem, na comunidade social, incumbe o dever de praticar os atos da
vida com as cautelas necessarias para que do seu atuar ndo resulte dano a
bens juridicos alheios. Quem vive em sociedade ndo deve, com uma agao
irrefletida, causar dano a terceiro, sendo-lhe exigido o dever de cuidado
indispensavel a evitar tais lesBes. Assim, se 0 agente ndo observa esses
cuidados indispenséaveis, causando com isso dano a bem juridico alheio,

respondera por ele. E a inobservancia do cuidado objetivo exigivel do agente
que torna a conduta antijuridica. (Mirabete, 1995, p. 103)

Importante ainda mencionar que a culpa se apresenta em trés modalidades:
imprudéncia, negligéncia e impericia, a saber:
Negligéncia é a omissdo daquilo que razoavelmente se faz, ajustadas as
condicdes emergentes as consideragbes que regem a conduta normal dos
negocios humanos. E a inobservancia das normas que nos ordenam operar
com atenc¢do, capacidade, solicitude e discernimento. Consiste a imprudéncia
da precipitacdo no procedimento inconsiderado, sem cautela, em contradi¢cdo
com as normas do procedimento sensato. E a afoiteza no agir, o desprezo das
cautelas que se deve tomar em nossos atos. Negligéncia se relaciona,
principalmente, com desidia; imprudéncia é conceito ligado, antes que a
qualquer outro, ao de temeridade. Impericia é, originalmente, a falta de

habilidade, ou inaptiddo para praticar certo ato. (Costa, Padilna e Carneiro,
2014, p. 10).

4.2.2 Dano

O dano pode ser compreendido como um prejuizo, sendo este seu préprio
sinbnimo. Ele se configura como consequéncia negativa de um ato no mundo juridico,
gue impacta de alguma forma a vida da vitima, causando-lhe algum abalo. Este abalo
pode tanto ser de ordem econémica, consistindo no dano patrimonial, tanto quanto
repercutindo apenas na ordem extrapatrimonial, configurando o dano moral.

Porém, o ponto relevante € que ndo podemos cogitar a obrigacédo de indenizar
sem a prévia existéncia de um dano. Por isso, pode-se afirmar que o dano € mais do

gue um simples pressuposto da responsabilidade civil. O prejuizo é o seu préprio
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fundamento, seu elemento essencial.
N&o ha como sequer cogitar a obrigacao de indenizar sem a existéncia de um
dano, eis que a admissdo desse pensar, acarretaria, por exemplo, em inUmeros

precedetes de enriquecimento sem causa.

Sem prova do dano, ninguém pode ser responsabilizado civiimente. O dano
pode ser material ou simplesmente moral, ou seja, sem repercussao na 6rbita
financeira do ofendido. O Cédigo Civil consigna um capitulo sobre a liquidagao
do dano, ou seja, sobre 0 modo de se apurarem 0s prejuizos e a indenizagao
cabivel. (Gongalves, 1995, p. 27)

Pontua-se que o direito do titular de buscar o reparo pelo dano material e moral
sofrido, vem nitidamente positivado pela LGPD, conforme disp8e o art. 42 da referida
norma: “o controlador ou o operador que, em razao do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violagéo a legislacdo de protecédo de dados pessoais, é obrigado a

repara-lo” (Brasil, 2018).

4.2.3 Nexo de Causalidade

Por fim, para que exista a obrigacdo de indenizar, é necessario que o dano
sofrido pela vitima seja causado por uma acao ou omisséo do ofensor, ou seja, que
exista uma evidente relacédo de causa e efeito entre o prejuizo suportado pela parte
e a conduta/omisséo do agente. Assim, caso ndo haja nenhuma relagéo entre ambos,

a obrigacao de indenizar estara desqualificada.

O nexo causal ou nexo de causalidade é o grande protagonista da
responsabilidade civil. E o vinculo légico entre determinada conduta e o dano
suportado pelo agente. Sem a analise desse liame ndo se pode identificar, no
mundo dos fatos, a causa do dano nem seu causador. Ndo &, entretanto,
apenas um fato que contribuiu para a ocorréncia do dano, mas a interpretacéo
que se faz sobre ele. (Kretzmann, 2018, p. 1)

Em regra geral, cabe a vitima demonstrar o nexo de causalidade, com excec¢éo
dos casos onde o regime de responsabilidade é objetiva, podendo o énus da prova
ser invertido em alguns casos previstos em lei, como no Codigo de Defesa do
Consumidor e em casos na propria LGPD, por exemplo. Cabendo ao autor do fato
demonstrar a existéncia de alguma causa excludente da obrigagdo de indenizar,

como culpa exclusiva da vitima, fato de terceiro, caso fortuito ou forga maior. No
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contexto da LGPD, as causas excludentes de responsabilizagéo estéo dispostas no
artigo 43.

Art. 43. Os agentes de tratamento sé ndo serdo responsabilizados quando
provarem:

| - que néo realizaram o tratamento de dados pessoais que lhes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violacdo a legislacdo de protecdo de dados; ou

Ill - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro. (Brasil, 2018)

Nota-se que para os incisos | e Il, hd a possibilidade de n&o serem
responsabilizados quando, comprovadamente, ndo realizam as acfes que lhes sao
atribuidas ou, ao realiza-las, ndo violam nenhuma regra. Ja para o inciso lll, é
suficiente comprovar que o dano foi causado por um terceiro ou pelo titular dos dados,
evidenciando que, em certas ocasides, a “culpa” ndo podera ser atribuida aos agentes

de tratamento de dados.

4.3 RESPONSABILIDADE CIVIL OBJETIVA

O conceito da responsabilidade civil objetiva compreende para sua
configuracéo, tdo somente a juncao de todos 0s pressupostos anteriormente tratados
(conduta, dano e nexo de causalidade), independentemente da constatacdo da culpa
do agente, sendo esta a diferenca substancial entre os dois principais regimes de
responsabilidade civil que temos em nosso ordenamento juridico.

Portanto, se tem que a responsabilidade civil objetiva é aquela que prescinde
da demonstracao da culpa do agente. Em outras palavras, se houve conduta, dano

e nexo causal, ha de se falar em responsabilizacdo na esfera civel.

Ressalte-se, desde logo, que os principios ja enunciados sao aplicaveis a
responsabilidade objetiva. Nao seria errado dizer que tudo aquilo que
longamente examinamos constitui uma verdadeira teoria geral da
responsabilidade civil. Importa, isso, admitir que também na responsabilidade
objetiva teremos uma atividade ilicita, o dano e o nexo causal. S6 ndo sera
necessario o elemento culpa, razao pela qual fala-se em responsabilidade
independentemente de culpa. Esta pode ou ndo existir, mas sera sempre
irrelevante para a configuracdo do dever de indenizar. Indispensével serd a
relacao de causalidade porque, mesmo em sede de responsabilidade objetiva,
nao se pode responsabilizar a quem nado tenha dado causa ao evento.
(Cavalieri, 2020, p. 189)

A responsabilidade objetiva encontra respaldo, por exemplo, no principio da
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protecdo ao consumidor, reconhecendo que este se encontra em uma posicao de
vulnerabilidade em relagdo aos fornecedores. Nesse contexto o consumidor fica
desincumbido de comprovar sua culpa nas hipoteses de vicio ou fato dos produtos
ou dos servicos (Art. 14 do CDC). O Cddigo de Defesa do Consumidor visa
reconhecer juridicamente situagcbes de desequilibrio entre consumidores e
fornecedores, ou seja, proteger o vulneravel.

Portanto, constata-se que na responsabilidade civil objetiva, a lei presume que
certos atos sdo danosos por sua propria natureza, impondo ao agente a obrigacdo
de reparar os danos causados. E fundamental ressaltar que a responsabilidade civil
objetiva somente se aplica nos casos previstos em lei, conforme estabelece a regra
geral do Direito brasileiro. Assim, as situacfes que ndo se enquadram no artigo 5°,
inciso Il, da CF, estardo sujeitas ao regime de responsabilidade civil subjetiva, que

sera discutido posteriormente.

4.3.1 Responsabilidade Civil Objetiva na LGPD

A Lei Geral de Protecdo de Dados (LGPD) ndo nos esclarece se a
responsabilidade civil dos agentes de tratamento e do encarregado € subjetiva ou
objetiva. Ha uma enorme incerteza normativa sobre o sistema de responsabilidade
civil estabelecido pela LGPD, pois o texto do art. 42 ndo especifica claramente qual

regime de responsabilidade civil € adotado pela lei. Schreiber (2020) afirma que:

A LGPD néo foi extremamente feliz no desenho das normas atinentes a
responsabilidade civil. Ha falhas e omissdes que podem e precisam ser
sanadas pelo intérprete, em busca de um regime de responsabilidade civil que
se afigure, a um sé tempo, coerente e eficaz. As diferentes solucdes
interpretativas devem ser construidas a partir de elementos constantes nao
apenas da LGPD em si, mas também de outras normas que comp&em o tecido
normativo brasileiro, em especial as normas constitucionais. (...) (...) Por um
lado, o art. 42 ndo alude, em sua literalidade, a culpa, o que poderia indicar a
adocdo de um regime de responsabilidade objetiva. Por outro lado, o art. 42
nao emprega a expressado ‘independentemente de culpa’, como fizeram o
Cédigo Civil (artigos 927, paragrafo Unico, e 931) e o Cdédigo de Defesa do
Consumidor (artigos 12, caput, e 14, caput), podendose extrair da omissdo uma
preferéncia pela responsabilidade subjetiva (Shreiber, 2020, p. 331-337).

Seria possivel entdo, nesse contexto de incertezas, argumentar que o regime
de responsabilidade adotado pela LGPD é o de responsabilidade objetiva. Em outras

palavras, uma vez comprovados a conduta, o0 dano e 0 nexo causal, surgiria a



43

obrigacao de indenizar pelos agentes de tratamento de dados.

Em relacdo ao argumento de que a responsabilidade civil na LGPD é objetiva,
esse entendimento se baseia principalmente na ideia de que a manipulacéo de dados
pessoais se trata de uma atividade de risco intrinseco, semelhante a prevista no
Cédigo de Defesa do Consumidor, na medida em que h&d uma consideravel
potencialidade danosa nos casos de violacdo destes direitos personalissimos,
considerados atualmente como fundamentais, como visto nos capitulos anteriores.

Doneda e Mendes (2018), principais autores defensores da aplicacdo deste

regime nos casos de violacdo da Lei Geral de Protecdo de Dados (LGPD), partem “

[...] da constatacdo de que a legislacdo de protecdo de dados tem como um
dos seus principais fundamentos a diminuicdo de riscos de dano. Tanto assim,
que a lei adota como principio, no artigo 6, Ill, o da necessidade que impde a
“limitacdo do tratamento ao minimo necesséario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados". Estas
consideracgdes a respeito da finalidade da lei e dos principios por ela adotados
(necessidade, minimizagéo, responsabilidade e prestacdo de contas, entre
outros), levam os autores a concluir que o legislador optou por um regime de
responsabilidade objetiva, vinculando o exercicio da atividade de tratamento
de dados pessoais a um risco inerente, potencialmente causador de danos a
seus titulares”. (Rosenvald, Correia, et al., 2020, s.p.) (Brasil, 2018).

Pode-se observar que estes autores, fundamentam suas analises e conclusdes
nos principios centrais da lei e algumas de suas bases legais, particularmente os
principios da finalidade, necessidade, seguranca e prevencao, e bases legais como
legitimo interesse e consentimento. Com base nesses principios, Doneda e Mendes
(2018) concluem que a LGPD estabelece um regime de responsabilidade objetiva,
reconhecendo que o tratamento de dados pessoais € uma atividade intrinsecamente
arriscada, que pode frequentemente causar danos aos titulares, danos estes algumas
das vezes até mesmos irreparaveis, eis que se trata, enfatiza-se, de um direito
personalissimo e fundamental.

Portanto, neste contexto, a responsabilidade objetiva teria como propdsito
garantir que o0s danos sejam reparados de uma forma mais rapida,
independentemente da demonstracdo da existéncia de culpa. Teoricamente
promovendo um ambiente de maior segurangca ao titular de dados, entretanto
podendo causar uma maior inseguranca juridica aos agentes de tratamento de
dados, se ndo bem fundamentada.

Os apoiadores dessa corrente argumentam ainda que a LGPD se baseia em
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analogias com o Codigo de Defesa do Consumidor (CDC), que adota o sistema de
responsabilidade objetiva como regra geral. Por exemplo, a LGPD prevé, muito
semelhantemente ao visto no art. 6°, VIIl do CDC, a possibilidade de inversédo do
onus da prova (conforme artigo 42, 8 2°) e possui uma redacao no artigo 43 que &
similar ao 8§ 3° dos artigos 12 e 14 do CDC. E ainda, nota-se que a técnica legislativa
empregada nos incisos do artigo 44 da LGPD, se assemelha muito com a adotada
no 8§ 1°, artigo 14, do CDC. Veja-se:

Codigo de Defesa do Consumidor

Lei Geral de Protecdo de Dados

(CDC) (LGPD)
Art. 6° Sao direitos basicos do | Art. 42°, 82° - O juiz, no processo civil,
consumidor: podera inverter o énus da prova a favor
() do titular dos dados quando, a seu juizo,
VIII - a faciltacdo da defesa de seus | for verossimil a alegacdo, houver

direitos, inclusive com a inversao do énus

hipossuficiéncia para fins de producao de

da prova, a seu favor, no processo civil,
guando, a critério do juiz, for verossimil a
alegacéo ou guando _ for  ele
hipossuficiente, segundo as regras
ordinarias de experiéncias;

prova ou quando a producdo de prova
pelo titular resultar-lhe excessivamente
onerosa.

Art. 12°, 83° - O fabricante, o construtor,
0 produtor ou importador s6 nao sera

Art. 43 - Os agentes de tratamento s6_
nao serdo responsabilizados quando

responsabilizado quando provar:

I - que néo colocou o produto no mercado;
Il - que, embora haja colocado o produto
no mercado, o defeito inexiste;

1l - a culpa exclusiva do consumidor ou
de terceiro.

Art. 14°, 83° - O fornecedor de servigos
s6 ndo serd responsabilizado quando

provarem:
| - que n&o realizaram o tratamento de

dados pessoais que lhes é atribuido;

Il - que, embora tenham realizado o
tratamento de dados pessoais que lhes é
atribuido, ndo houve violagéo a
legislacdo de protecdo de dados; ou

Il - que o dano é decorrente de culpa
exclusiva do titular dos dados ou de

provar:
| - que, tendo prestado o servigo, o defeito

inexiste;
Il - a culpa exclusiva do consumidor ou de
terceiro.

terceiro.

Art. 14, 8 1° - O servigo é defeituoso
gquando néo fornece a seguranga que o
consumidor dele pode esperar, levando-

Art. 44 - O tratamento de dados pessoais
serd irregular quando deixar de observar
a legislagdo ou quando ndo fornecer a




se em consideragdo as circunstancias
relevantes, entre as quais:

| - 0 modo de seu fornecimento;

I - o _resultado e 0s riscos que

seguranca que o titular dele pode
esperar, consideradas as circunstancias
relevantes, entre as quais:

| - 0 modo pelo qual é realizado;

razoavelmente dele se esperam;
[l - a época em que foi fornecido.

I - o resultado e o0s riscos que

razoavelmente dele se esperam;
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Il - as técnicas de tratamento de dados
pessoais disponiveis a época em que foi
realizado.

Fonte: Elaborado pelo autor.

O referido art. 44 da LGPD também possuiria elementos que sugerem que 0
regime adotado € de natureza objetiva. De acordo com Schreiber (2020), esse artigo
oferece uma versao adaptada do conceito de defeito no servico prestado conforme o
art. 14, 81° do Codigo de Defesa do Consumidor. Portanto, pode-se inferir a
existéncia de um "tratamento defeituoso", e assim como no CDC, a responsabilidade
seria portanto objetiva.

Outro argumento apresentado por esta corrente € que, como o0s dados
pessoais sdo um direito humano fundamental, conforme visto nos topicos anteriores,
a Convencao Interamericana de Direitos Humanos exige que as regras juridicas
sobre direitos humanos favorecam a pessoa humana, conforme explicam Novakoski
e Naspolini (2020):

Por dltimo e ndo menos importante, a suposta dubiedade do sistema de
responsabilidade civil adotado pela LGPD — que este estudo procurou
demonstrar ndo existir — ndo pode servir de fundamento a adogdo da teoria
da culpa, que dificulta 0 acesso da vitima a justica e a afasta da reparagéo do
dano, dado que, sendo dados pessoais um atributo do direito humano
fundamental de personalidade, o art. 29 da Convencdo Interamericana de
Direitos Humanos, da qual o Brasil é signatéario, exige que a interpretacao das
regras juridicas envolvendo direitos humanos priorize a norma mais favoravel
a pessoa humana, aspecto que é usualmente desconsiderado pelos adeptos
da teoria subjetiva da responsabilidade civil prevista ha LGPD. (Novakoski e
Naspolini, 2020, p.14)

Mulholland (2020), outra importante autora objetivista, faz uma importante
analise do artigo 6°, X, da LGPD, conforme transcrito no texto nas fls. 28 e 29, que
reconhece o principio da responsabilizacdo e prestacdo de contas, argumentando
gue a responsabilidade objetiva também se apoia na ideia de que os agentes de
tratamento devem antecipar e gerenciar 0s riscos inerentes a sua atividade. 1sso
implica reconhecer os potenciais danos que podem surgir e tomar medidas

preventivas eficazes para evita-los.
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O principio da prestagdo de contas estabelece a necessidade, primeiramente,
de atender a transparéncia a ser adotada pelo agente de tratamento de dados
acerca dos procedimentos que sdo tomados para a seguranca no tratamento
de dados. Esta transparéncia - que pode muito bem ser considerada como uma
consequéncia da protecdo do principio da boa-fé objetiva - deve ser
considerada como um dever “ativo”. Isto €, aos titulares de dados devem ser
comunicadas todas as medidas de seguranca que serdo tomadas para evitar o
dano. A transparéncia, por sua vez, gera a obrigacao ao agente de tratamento
de prestar contas, onde serdo evidenciadas as medidas que estdo sendo
tomadas para uma atuacdo em conformidade com as boas praticas impostas
pela lei. Uma das formas, inclusive, de avaliagdo destas praticas se da pelo
chamado relatério de impacto a protecéo de dados pessoais, que se configura
como a "documentacéo do controlador que contém a descricdo dos processos
de tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacao de risco” (art. 5, XVIl, LGPD). O uso deste termo - “mecanismos
de mitigagdo do risco” -, refere-se a capacidade do pretenso ofensor de
reconhecer previamente os riscos relacionados a atividade que ele desenvolve
e tomar as medidas para evitar o dano, numa antecipa¢éo que o controlador
ou operador devera considerar para evitar a obrigagdo de reparar, por meio da
gestédo dos riscos relacionados a atividade desenvolvida. (Mulholland, 2020,
p.14-15)

A autora realiza ainda em sua obra uma interessante analise acerca dos artigos
42, 44 e 46 da Lei Geral de Protecdo de Dados. Ela destaca que o artigo 44 menciona
guando o tratamento sera irregular, condicionando a responsabilidade civil a
gualificacdo de irregularidade definida no artigo 46, que trata de medidas de
seguranca e boas praticas para prevenir danos. Enquanto o artigo 42 impde a
obrigacdo de indenizar pela atividade de tratamento de dados pessoais, o artigo 44
especifica a obrigagcdo de indenizar em casos de tratamento irregular devido a
violagcéo de seguranca dos dados. Assim, a autora argumenta que o legislador quis
identificar situacdes danosas decorrentes de incidentes de seguranga, como
vazamentos ou invasbes de sistemas, como riscos inerentes a atividade de
tratamento de dados e, portanto, sujeitos a obrigacdo de indenizar, adotando como
fundamento a responsabilidade civil objetiva. (Mulholland, 2020. p. 15/16).

Em suma, em outras palavras, o agente de tratamento que néo adotar medidas
de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicéo, perda,
alteracdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito (art.
46, LGPD), estara tratando os dados pessoais de forma irregular, conforme paragrafo
unico do artigo 44 da LGPD e, portanto, deve responder conforme o artigo 42 da

LGPD, independentemente da demonstracao de sua culpa.
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Divino e Lima (2020, p.19) ainda explicam que “o legislador considerou o risco
que a atividade carrega consigo, ja que direcionada em sua grande parte a direitos da
personalidade, mas relativizou as hipéteses de responsabilidade, positivando algumas
excludentes de ilicitude e consagrando a Teoria do Risco Objetivo no art. 43 da
referida legislagao”, os autores ainda pontuam que o rol do artigo 43 n&o é taxativo e
que as excludentes de ilicitude apresentadas pelo referido rol, seriam excec¢fes a
regra geral da responsabilidade objetiva apresentada pelo cédigo.

Necessario referir que para muitos autores objetivistas, o titular dos dados é
portanto a parte mais vulneravel na relagdo, cabendo ao controlador e ao operador
responder objetivamente pelos danos causados. A opc¢éao do legislador pela aplicagcéo
objetiva da responsabilidade civil justifica-se, para esta corrente, considerando que a
lei estaria evoluindo da responsabilidade subjetiva para a teoria do risco, considerando
gue e LGPD foi criada justamente para melhor proteger os direitos fundamentais dos
titulares, conforme explica Gondim (2021):

Em uma interpretacdo sistémica, especialmente fundamentada no fato de
que o pressuposto da culpa permanece como um filtro da reparacdo, o que
poderia ocasionar a ampla protecéo da pessoa, a melhor interpretacdo tende
a ser aresponsabilidade objetiva. Corrobora esta interpretacdo, o fato de
que para além do risco decorrente da atividade, a lesdo eventualmente
ocasionada afeta um direito fundamental da vitima. Por isso, pensando na
pessoa e na interpretacdo sisttmica, a melhor conclusdo seria pela
responsabilidade objetiva do agente, ndo apenas pela tendéncia de
objetivacdo, mas também porque a verificagdo da culpa, ainda que de forma
objetiva,através da analise do descumprimento de deveres legais, pode impedir
a reparacao integral da vitima. (Gondin, 2021, p. 9)

Portanto, conclui-se que os argumentos principais utilizados pelos autores que
defendem que a responsabilidade civil na Lei Geral de Prote¢cdo de Dados é objetiva
sao: 1) O reconhecimento da atividade de tratamento de dados como uma atividade
de risco, considerando a potencialidade danosa envolvida na manipulacédo de dados
pessoais, que sao direitos fundamentais e personalissimos; 2) A analogia com o
Caodigo de Defesa do Consumidor, especialmente no que tange a inversao do onus
da prova, hipossuficiéncia, seguranca, defeitos nos servicos e produtos, e as
disposicbes semelhantes sobre responsabilidade por danos; 3) A interpretagéo
sisteméatica e teleoldgica da LGPD, considerando os principios de necessidade,
prestacdo de contas, minimizagdo, seguranca e prevengdao como alguns dos
fundamentos para a adocéo da responsabilidade objetiva; 4) O rol de excludentes de

responsabilidade previsto no artigo 43, que estabelece claramente as circunstancias
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em que o agente ndo serd responsabilizado, reforcando a natureza objetiva da
responsabilidade; 5) A natureza objetiva da responsabilidade civil implicita nos artigos
42, 44 e 46 da LGPD, que condicionam a responsabilidade a irregularidade do
tratamento de dados e a falha nas medidas de seguranca, independentemente da
demonstracdo de culpa do agente; 6) A interpretacdo de que a adogédo da
responsabilidade objetiva pela LGPD € uma evolugcdo necessaria para garantir a
efetiva protecdo dos direitos fundamentais em um ambiente digital cada vez mais

complexo e dinamico.

4.4 RESPONSABILIDADE CIVIL SUBJETIVA

Visto o conceito e aplicacdo da teoria da responsabilidade civil objetiva na Lei
Geral de Protecdo de Dados (LGPD), passa-se agora a analise do conceito e
aplicacéo tedrica do regime da responsabilidade civil subjetiva no ambito da referida
legislacao.

Diferentemente da objetiva, neste regime de responsabilizacdo, além dos
pressupostos ante citados, tais como, nexo causal, dano e conduta, o elemento culpa
passa ser essencialmente ponderado. Assim, somente mediante a demonstracéo da
culpa ou dolo do agente de quem se pretende imputar a responsabilidade, é que
havera a responsabilizacdo do mesmo.

Tal fundamento legal pode ser encontrado no artigo 186 do Cddigo Civil

Brasileiro:

Art. 186, CC. Aquele que, por acdo ou omissao voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente

moral, comete ato ilicito. (Brasil, 2002)

Ademais, pode-se afirmar que o ato ilicito pode decorrer tanto da culpa lato
sensu, tal como acdo ou omissdo voluntaria, quanto da culpa stricto sensu, como
negligéncia, imprudéncia ou impericia, devendo, em qualquer destas hipoteses,
repita-se, haver a comprovacao da culpa do agente para que se configure o dever de
indenizar.

Em outras palavras, ao falar sobre responsabilidade civil subjetiva, o individuo

gue foi prejudicado precisa demonstrar a culpa do responsavel, sem a qual ndo ha
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obrigacao de indenizar. Além da culpa, para configurar a responsabilidade, é essencial
considerar certos requisitos estabelecidos no artigo 186 e ainda na doutrina que trata-

se deste tema, conforme explica Cavalieri (2015):

Ha primeiramente um elemento formal, que é a violagdo de um dever juridico
mediante conduta voluntaria; um elemento subjetivo, que pode ser o dolo ou a
culpa; e, ainda, um elemento causal-material, que é o dano e a respectiva
relacdo de causalidade. Esses trés elementos, apresentados pela doutrina
francesa como pressupostos da responsabilidade civil subjetiva, podem ser
claramente identificados no art. 186 do Cédigo Civil, mediante simples analise
do seu texto, a saber: a) conduta culposa do agente, o que fica patente pela
expressdo "aquele que, por acdo ou omissdo voluntéria, negligéncia ou
impericia"; b) nexo causal, que vem expresso no verbo causar; e c¢) dano,
revelado nas expressoes "violar direito ou causar dano a outrem". Portanto, a
partir do momento em que alguém, mediante conduta culposa, viola direito de
outrem e causa-lhe dano, esta-se diante de um ato ilicito, e deste ato deflui o
inexoravel dever de indenizar, consoante o art. 927 do Cadigo Civil. (Cavalieri,
2015, p. 44)

Ademais, pontua-se gque 0s casos de culpa presumida ndo se enquadram na
aplicacdo desta responsabilidade, sendo a regra geral baseada na teoria classica.
Esta teoria exige a demonstracdo de uma conduta intencional, que pode ser movida
por dolo ou por culpa, podendo também, ser manifestada através de imprudéncia,
negligéncia ou impericia e até mesmo por omissédo, conforme muito bem explica Bittar
(1984).

A teoria da responsabilidade civil foi edificada para alcancar as acfes
praticadas em contrario ao direito [...]. Entende-se, pois, que os atos ilicitos, ou
seja, praticados com desvio de conduta — em que o agente se afasta do
comportamento médio do bonus pater familias - devem submeter o lesante a
satisfacdo do dano causado a outrem. [...] Portanto, a antijuridicidade, deve-se
juntar a subjetividade, cumprindo perquirir-se a vontade do agente. A culpa lato
sensu é, nesse caso, o fundamento da responsabilidade. Assim sendo, para
que haja ato ilicito, necessaria se faz a conjugacdo dos seguintes fatores: a
existéncia de uma acao; a violacdo da ordem juridica; a imputabilidade; a
penetracdo da esfera de outrem. Desse modo, deve haver um comportamento
do agente, positivo (a¢cdo) ou negativo (omisséo), que, desrespeitando a ordem
juridica, cause prejuizo a outrem, pela ofensa a bem ou a direito deste. Esse
comportamento (comissivo ou omissivo) deve ser imputavel a consciéncia do
agente, por dolo (intencdo) ou por culpa (negligéncia, imprudéncia ou
impericia), contrariando, seja um dever geral do ordenamento juridico (delito
civil), seja uma obrigacdo em concreto (inexecucdo da obrigacdo ou de
contrato). Esse comportamento gera, para o autor, a responsabilidade civil. [...]
E o ilicito figurando como fonte geradora de responsabilidade. Deve, pois, o
agente recompor o patriménio (moral ou econémico) do lesado, ressarcindo-
Ihe os prejuizos acarretados, a custa do seu préprio, desde que presente a
subjetividade no ilicito. (Bittar, 1984, p. 87-89)
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4.4.1 Responsabilidade Civil Subjetiva na LGPD

Em oposicao ao objetivismo, nascem também autores que defendem a ideia de
gue o legislador optou, ao elaborar a LGDP, pelo regime de responsabilidade civil
subjetiva. Bioni e Dias (2020), principais autores desta corrente, fazem uma
interessante andlise acerca do processo legislativo da criacdo da Lei Geral de
Protecdo de Dados (LGPD).

Bioni e Dias (2020), destacam que houve o abandono do regime da
responsabilidade civil objetiva e a adocdo de técnica legislativa mais prescritiva
guanto as excludentes da responsabilidade civil durante o referido processo.

Eles apontam que “a primeira versdo do anteprojeto da lei de protecédo de
dados pessoais como a proposta legislativa do Senado Federal, expressamente
adotavam um regime de reponsabilidade civil objetiva. Enquanto a primeira
preceituava que “o tratamento de dados [seria] uma atividade de risco”, a segunda
estabelecia que os agentes da cadeia responderiam, “‘independentemente da
existéncia de culpa”, pela reparacdo dos danos.” (Bioni e Dias, 2020, p.5)

Ainda, segundo os referidos autores foi “a partir da segunda versdo do
anteprojeto de lei, ganhou for¢ca a op¢do por um regime de reponsabilidade civil
subjetiva. Apesar deter sido amplamente criticada ao longo do segundo processo de
consulta publica e em audiéncia publica realizada na Camara dos Deputados, essa
escolha foi a que prevaleceu no Congresso. A redacao final da LGPD eliminou
os termos antes aventados — “independentemente de culpa” ou “atividade de
risco” que eliminariam a culpa como um dos pressupostos da responsabilidade civil.
(Bioni e Dias, 2020, p. 5)

Nesse sentido, este era o dispositivo do primeiro anteprojeto:

Art. 6° O tratamento de dados pessoais € atividade de risco e todo aquele que,
por meio do tratamento de dados pessoais, causar a outrem dano patrimonial,
moral, individual ou coletivo, é obrigado a ressarci-lo, nos termos da lei. (Brasil,
2016)

Portanto, é evidente que a redacdo mencionada anteriormente considerava o
tratamento de dados como uma atividade de risco, aplicando-se assim,
consequentemente, o regime de responsabilidade obijetiva.

A segunda versdo do anteprojeto também nao foi diferente, mantendo a adocéo
da responsabilidade civil objetiva. Contudo, ela especificava que o0s agentes da
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cadeia responderiam "independentemente de culpa”, deixando claro o regime de

responsabilidade a ser seguido.

Art. 31. O cedente e 0 cessionario tém responsabilidade solidaria pelo
tratamento de dados realizado no exterior ou no territério nacional, em
qualquer hipétese, independente de culpa.(Brasil, 2016)

Ocorre que a versao final na legislacdo, mais especificamente o artigo 42 da
LGPD, conforme artigo transcrito no texto na fl. 33, ndo abordou os termos "atividade
de risco" ou "independentemente de culpa”. De acordo com 0s autores, iSSO n&o
exclui a culpa como um dos fundamentos da responsabilidade civil, se baseando
portanto, em uma responsabilidade subjetiva, uma vez que se o legislador quisesse
manter o regime antes escolhido e positivado, assim o teria mantido, n&o fazendo
sentido a lacuna deixada, sendo intencional.

Guedes (2019), outra importante autora subjetivista, também faz referéncia ao
processo legislativo da criacdo da norma para defender que a referida adota o regime
de responsabilidade civil subjetivo. Segundo ela “[...] todas as versdes subsequentes
do projeto, até a versao finalmente sancionada da LGPD, passaram a ndo mais
mencionar, como regra geral, um regime de solidariedade ou objetividade na
responsabilidade pelos danos decorrentes do tratamento de dados pessoais. A
referéncia expressa responsabilidade objetiva foi completamente eliminada do texto
legal, bem como se introduziu, no art. 42, a necessidade de o dano pelo tratamento
de dados, para fins de reparacéo civil, ter sido fruto da violagdo da legislacéo de
protecdo de dados pessoais pelos agentes de tratamento.” (Guedes, 2019, p.175)

Guedes (2019) traz ainda uma outra visdo, argumentando que o legislador
impOs uma série de deveres aos agentes de tratamento de dados, com a finalidade
de responsabiliza-los em caso de descumprimento. Ela afirma que “ Assim, ndo faz
muito sentido — nem do ponto de vista l6gico, nem do juridico — o legislador criar uma
série de deveres de cuidado se nao for para implantar um regime de responsabilidade
subjetiva” (Guedes, 2019, p. 173).

A autora ressalta que, na responsabilidade objetiva, ndo se discute o
descumprimento de deveres, pois a analise se concentra em verificar se o0 agente
agiu com culpa ao cumprir ou ndo deveres especificos. Guedes (2019) destaca em
seu texto que a responsabilidade objetiva ndo decorre do descumprimento de

gualquer dever juridico, mas sim de uma logica diferente, onde o cumprimento dos
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deveres néo é relevante para a determinagdo da culpa.

Portanto, nota-se que, segundo a autora, a propria existéncia da norma
perderia o0 sentido se a responsabilidade fosse objetiva, pois nao haveria
necessidade de cumprir tais deveres, ja que o controlador responderia em qualquer
caso, mesmo que tivesse cumprido as obrigacdes estabelecidas.

Guedes (2019) ainda traz um dos argumentos mais interessantes desta

corrente, destrinchando o artigo 43 da LGPD:

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:

| - que nédo realizaram o tratamento de dados pessoais que lhes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violagéo a legislagcéo de prote¢do de dados; ou

lIl - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro. (Brasil, 2018)

Segundo a autora, “Ao contrario dos incisos | e lll do art. 43, que nitidamente
se referem a relacdo de causalidade, o inciso Il remete a ideia de culpa como
fundamento da responsabilidade civil [...].” (Guedes, 2019, p.178)

A autora argumenta que o inciso Il do artigo 43 da LGPD trata da auséncia de
culpa dos agentes de tratamento de dados, eximindo-os de responsabilidade se
provarem que nao violaram a legislacao de protecéo de dados. Ela destaca que isso
reflete um regime subjetivo de responsabilidade, onde a culpa deve ser demonstrada,
diferentemente do CDC, que adotaria um parametro bem mais objetivo.

Ademais, a escritora pontua que a redacao negativa do artigo 43 ("s6 néo serdo
responsabilizados quando") sugeria um sistema de culpa presumida. Assim, conclui-
se que, para a autora, mesmo havendo o nexo causal entre a conduta do agente e 0
dano, o agente néao sera responsabilizado se conseguir provar que cumpriu todas as
obrigacdes legais e medidas de seguranca recomendadas para o tratamento
adequado dos dados.

Essa interpretacdo demonstraria, portanto, que o regime adotado pela LGPD
em matéria de responsabilidade civil pelo tratamento de dados pessoais é baseado
na culpa, e assim, subjetiva, onde a presuncéo de responsabilidade pode sim ser
afastada mediante a comprovacdo de que todas as obrigagOes legais foram
cumpridas, ou seja, a partir da demonstracdo de uma certa “auséncia de culpa do
agente”. (Guedes, 2019)

Nesse mesmo sentido, narra Tasso (2020):
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Enquanto o inciso Il do referido artigo do Cédigo de Defesa do Consumidor
prevé como excludente de responsabilidade civil a ndo colocacéo do produto
no mercado, 0 que consiste num fato de objetividade binaria, o da Lei Geral de
Protecdo de Dados prevé mais um dever ao agente de tratamento de dados,
qual seja a observéancia de uma conduta diligente que, em sendo observada é
causa de excluséo da responsabilidade civil (Tasso, 2020, p. 113).

Outro forte argumento desta corrente, se refere a contradita existéncia do artigo
45 da LGPD:

Art. 45. As hipéteses de violacdo do direito do titular no &mbito das relacdes
de consumo permanecem sujeitas as regras de responsabilidade previstas na
legislagéo pertinente. (Brasil, 2018)

Nesse sentido, Bisneto (2020, p. 16) esclarece que o artigo 45 da LGPD
destaca que as violacdes de direitos dos titulares no ambito das rela¢cdes de consumo
devem seguir as regras de responsabilidade previstas na legislacdo pertinente, ou
seja, 0 Cddigo de Defesa do Consumidor (CDC). Essa mencao ao CDC reforca a
tese de que, de forma geral, o sistema de responsabilidade civil da LGPD seria
subjetivo, pois ndo faria sentido a ressalva feita pelo artigo se a regra da legislacao
de protecdo de dados fosse a de responsabilizacao objetiva.

Assim, Bisneto argumenta que a responsabilidade civil nas relacbes de
consumo, em casos de tratamento de dados, deve seguir a regra objetiva de
responsabilidade prevista no CDC, e ndo a responsabilidade subjetiva, que seria
portanto a regra geral da LGPD.

Outros autores, como Correa e Cho (2021, s.p.) argumentam que, é a partir de
uma interpretacdo sistematica, que se conclui que a responsabilidade prevista na
LGPD é subjetiva. Além dessa abordagem sistemética, eles indicam que a
interpretacdo textual dos artigos 42 e 44 da LGPD também indicaria essa viséao.
Segundo eles, a leitura dos dispositivos legais mostra que ndo basta o mero
tratamento de dados para imputar responsabilidade ao agente; € necessario um
comportamento culposo, seja pela violagéo direta da legislag&o de protecao de dados
(art. 42) ou pela falta de medidas adequadas de seguranca (art. 44).

Adicionalmente, os autores apontam que o art. 43 da LGPD, ao abordar as
hipoteses de excluséo de responsabilidade, indica que o agente que provar nao ter
violado a legislagdo ndo tera obrigacdo de indenizar, confirmando assim a
necessidade de um elemento subjetivo (culpa) para o dever de ressarcir. A legislagcéo
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também inclui no Capitulo VI (artigos 46 a 54) uma série de padrdes de conduta para
garantir a seguranca e sigilo dos dados e incentivar boas préticas de governanca.

Correa e Cho (2021) destacam por fim que, se a responsabilidade fosse
objetiva, ndo haveria razdo alguma para o legislador estabelecer esses padrdes de
conduta.

Assim, conclui-se que os principais argumentos utilizados pelos autores que
sustentam que a responsabilidade civil na Lei Geral de Protecéo de Dados (LGPD) é
subjetiva sdo: 1) A analise comparativa entre o histérico da tramitacdo legislativa,
considerando os projetos de lei relacionados a protecdo de dados e a redacéo
efetivamente positivada na LGPD, que revela a eliminagdo de termos que indicavam
responsabilidade objetiva, como "independentemente de culpa" e "atividade de
risco”; 2) A hipétese de exclusdo da responsabilidade caso os agentes de tratamento
comprovem que ndo houve violagdo a LGPD, prevista no artigo 43, inciso Il, que
remete a necessidade de comprovacao de culpa, caracteristica do regime subjetivo
de responsabilidade civil; 3) A criacdo de uma série de deveres especificos a serem
cumpridos pelos agentes de tratamento pela LGPD, que sugere um regime de
responsabilidade baseado na culpa, jA que a existéncia desses deveres perderia o
sentido em um regime de responsabilidade objetiva; 4) A ideia de que o artigo 45 da
LGPD, ao remeter as regras de responsabilidade previstas no Cédigo de Defesa do
Consumidor (CDC) para as relacbes de consumo, reforca o entendimento de que a
responsabilidade civil na LGPD é subjetiva, pois se o regime fosse obijetivo, tal

ressalva seria desnecessaria.

4.5 RESPONSABILIDADE CIVIL ATIVA OU PROATIVA NA LGPD

Uma terceira corrente promissora emerge, distanciando-se das teorias
classicas, ao propor um novo sistema de prevencdo que se baseia no risco da
atividade. Essa abordagem, no entanto, ndo se encaixa completamente nos conceitos
tradicionais de responsabilidade objetiva ou subjetiva, tratados anteriormente.

Esse regime de responsabilidade, que veio a ser conhecido como
“responsabilidade ativa” ou “proativa”, exige que o agente de tratamento de dados va
além do simples cumprimento dos artigos da lei, demonstrando efetivamente essa
conformidade. N&o basta que o controlador evite infringir a legislacéo; é necessario

prevenir de forma ativa e efetiva a ocorréncia de danos.
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Isso implica que, mais do que produzir documentos de acordo com a legislacao,
como politicas de privacidade, termos de consentimento e clausulas contratuais, a
empresa deve adotar efetivas medidas praticas e continuas para mitigar riscos.

Segundo Moraes (2019, p. 5-6), principal autora e visionaria desta corrente,
esse novo sistema de responsabilidade, esta principalmente fundamentado na nocéo
de "prestacao de contas" abordado na lei de protecdo de dados. De acordo com o
artigo 6°, inciso X da LGPD, néo € suficiente que as empresas apenas cumpram 0S
artigos da lei, elas devem também demonstrar a adocdo de medidas eficazes que
comprovem a observancia e o cumprimento das normas de protecdo de dados
pessoais, incluindo a eficacia dessas medidas.

Para a autora, com o advento da lei, as organizacfes sujeitas a esta, passaram
a ter a obrigacdo de provar que avaliaram e, se nhecessario, redesenharam
adequadamente o processamento de dados pessoais. Além disso, para a autora ficou
evidenciado que os controladores devem demonstrar que as medidas de seguranca
implementadas sdo adequadas e eficazes, que aplicam politicas de privacidade

internas com obrigacdes claras e com acdes concretas.

Em termos praticos, estes novos principios requerem que as empresas
analisem os dados que tratam, com que finalidade o fazem e que tipo de
operacdes de tratamento levam a cabo. Exigem-se, em sintese, atitudes
conscientes, diligentes e proativas por parte das empresas em relagdo a
utilizagc&o dos dados pessoais. Assim, a partir de agosto de 2020, quando entra
em vigor a LGPD, qualquer empresa que processe dados pessoais ndo apenas
terd que cumprir a lei, mas também devera provar que estd em conformidade
com a Lei. Caberd as empresas, e ndo mais (apenas) a Administracao Publica,
a responsabilidade de identificar os proprios riscos e escolher e aplicar as
medidas apropriadas para mitiga-los. (Moraes, 2019, p.6)

Assim, pode-se concluir que o principal argumento desta corrente, conforme
explica Moraes (2019), se baseia, portanto, no fato de que “[...] o legislador, embora
tenha flertado com o regime subijetivo, elaborou um novo sistema de prevencao, que
se baseia justamente no risco da atividade. Tampouco optou pelo regime da
responsabilidade objetiva, que seria talvez mais adequado a matéria dos dados
pessoais, porque buscou ir além na prevencéo, ao aventurar-se em um sistema que
tenta, acima de tudo, evitar que danos sejam causados.” (Moraes, 2019, p.6)

Além disso, destaca-se que este foi o0 entendimento adotado pelos
especialistas em Direito na 12 Jornada da Lei Geral de Protecédo de Dados, realizada

pela FecomercioSP em agosto de 2022. Entre os diversos temas debatidos no evento,
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ganhou destaque a escolha pela classificacdo do regime de responsabilizacdo como

proativo.

Entenderam os participantes do evento que o sistema de responsabilizacéo
civil da LGPD é especialissimo, refletindo o disposto no artigo 6° da lei, que
prevé como um dos seus principios o da responsabilizacdo e prestacdo de
contas, e o conceitua da seguinte forma: “demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.” (Soares Santos, 2022, s.p.)

Ha, inclusive, um raro precedente nesse sentido no Tribunal de Justica do
Estado de Sdo Paulo (TJSP), no processo n°® 1008308-35.2020.8.26.0704. Nesse
julgamento, com fundamento na doutrina, foi reconhecido que o regime de
responsabilizacdo adequado € o proativo, aplicando-se o regime objetivo apenas nos
casos em que se observa o Cédigo de Defesa do Consumidor.

LEl GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) E DIREITO DO
CONSUMIDOR. ACAO COM PRECEITOS CONDENATORIOS. Sentencga de
improcedéncia dos pedidos. Recurso de apelacdo do autor. Vazamento de
pessoais ndo sensiveis do autor (nome completo, nimeros de RG e CPF,
endereco de e-mail e telefone), sob responsabilidade da ré. LGPD.
Responsabilidade civil ativa ou proativa. Doutrina. Coédigo de Defesa do
Consumidor. Responsabilidade civil objetiva. Auséncia de provas, todavia,
de violagdo a dignidade humana do autor e seus substratos, isto &, liberdade,
igualdade, solidariedade e integridade psicofisica. Autor que ndo demonstrou,
a partir do exame do caso concreto, que, da violagdo a seus dados pessoais,
a ocorréncia de danos morais. Dados que ndo séo sensiveis e sdo de facil
acesso a qualquer pessoa. Precedentes. Ampla divulgagdo da violagdo ja
realizada. Recolhimento dos dados. Inviabilidade, considerando-se a auséncia
de finalizacdo das investiga¢cfes. Pedidos julgados parcialmente procedentes,
todavia, com o reconhecimento da ocorréncia de vazamento dos dados
pessoais ndo sensiveis do autor e condenando-se a ré na apresentacao de
informacdo das entidades publicas e privadas com as quais realizou o uso
compartilhado dos dados, fornecendo declaragdo completa que indique sua
origem, a inexisténcia de registro, os critérios utilizados e a finalidade do
tratamento, assim como a cépia exata de todos os dados referentes ao titular
constantes em seus bancos de dados, conforme o art. 19, Il, da LGPD.
Determinacdo para envio de coOpia dos autos a Autoridade Nacional de
Protecdo de Danos (art. 55-A da LGPD). RECURSO PARCIALMENTE
PROVIDO. (S&o Paulo, Tribunal de Justica, 2021) — Grifo do autor.

A referida decisdo faz inclusive referéncia a autora Moraes (2019), acima

referenciada. O relator da referida deciséo destaca em sua fundamentagao que:

A respeito do regime de responsabilidade civil previsto na LGPD, conforme a
doutrina de Maria Celina Bodin de Moraes e Jodo Quinelato de Queiroz
(“Autodeterminagdo informativa e responsabilizagdo proativa: novos
instrumento de tutelada pessoa humana na LGPD”. In: Cadernos Adenauer
XX, 2019, n° 3, Protecdo de dados pessoais: privacidade versus avanco
tecnoldgico. Rio de Janeiro, Fundacéo KonradAdenauer, outubro de 2019, pp.
113-136), ndo se trata mais, como antigamente, deaplicacdo das regras da
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responsabilidade subjetiva ou objetiva, mas sim do que adoutrina vem
definindo como responsabilidade ativa ou proativa, hipétese em que, as
empresas ndo é suficiente o cumprimento dos artigos da lei, mas sera
necessaria ademonstracdo da adocdo de medidas eficazes e capazes de
comprovar a observancia eo cumprimento das normas de protecao de dados
pessoais e, inclusive, a eficacia dessas medidas [...] (Sao Paulo, Tribunal de
Justica, 2021)

Este acérddo do TIJSP destaca a importancia de uma postura ativa por parte
das empresas, ao reconhecer a responsabilidade proativa como o regime adequado
de responsabilizagéo no contexto da LGPD. A decisao judicial ilustra como a aplicacao
desse regime vai além da simples observancia das normas, exigindo que as empresas
demonstrem que as medidas adotadas sao efetivas e que, de fato, previnem danos
aos titulares dos dados.

Nesse sentido, € possivel observar uma mudanca paradigmética na forma
como a responsabilidade nessa corrente é encarada, especificamente no ambito da
protecdo de dados. A responsabilidade proativa, ao contrario dos modelos
tradicionais, ndo permite que as empresas Sejam reativas ou esperem que um
problema aconteca para entdo tomar medidas corretivas. Observa-se que devem,
desde o inicio, atuar de maneira preventiva e comprovar que estdo fazendo isso de
forma eficaz.

Essa mudanca traz implicacdes significativas para as praticas empresariais.
Nota-se que, com sua aplicacdo, as organizacdes devem, portanto, implementar
politicas robustas de governanca de dados, realizar avaliagcdes continuas de risco e
monitorar constantemente as atividades de tratamento de dados. O objetivo € garantir
gue qualquer potencial risco a privacidade e a seguranca dos dados seja identificado
e mitigado antes que o dano seja causado.

Por fim, a autora desenvolvedora desta corrente inovadora conclui que:

“Este novo sistema de responsabilizagdo “proativa”, nem subjetivo nem
objetivo, parece promissor; agora é tempo de aquardar seus resultados.”
(Moraes, 2019, p.6) — Grifo do autor.

Assim, se nota que a responsabilidade civil proativa, conforme exposta por
Moraes (2019), representa um avango significativo no regime de protecédo de dados
estabelecido pela LGPD. Essa abordagem, acolhida recentemente tanto pela doutrina
quanto por precedentes judiciais, pode transformar a pratica empresarial,

demandando acbes preventivas e monitoramento ativo dos riscos associados ao
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tratamento de dados, reforcando o compromisso com a transparéncia e a seguranca
dos referidos, inclusive desde o inicio do processo de sua coleta, em consonancia
com os principios orientadores, bases legais e diretrizes da norma, cabendo agora

acompanhar os desdobramentos dessa aplicacéo pelos tribunais.
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5 CONCLUSAO

O presente trabalho buscou explorar os aspectos fundamentais da doutrina
sobre a responsabilidade civil no contexto da Lei Geral de Protecdo de Dados
(LGPD), com foco na analise do problema central: os regimes de responsabilidade
civil que podem ser aplicados nos casos de violacdo da Lei Geral de Protecédo de
Dados (LGPD).

Inicialmente, foi necessaria uma contextualizacao histérica, que tratou da
evolucgéo da protecdo de dados e da privacidade como direito fundamental. A anélise
se iniciou com o surgimento das primeiras normas de protecdo de dados em Hesse,
Alemanha, passando pela construcdo do conceito moderno de privacidade e
culminando no reconhecimento da protecédo de dados como um direito fundamental
na era digital. Esse contexto histérico foi importante para entender como o Brasil

abordou o conceito de dados pessoais e 0s principios de protecdo na LGPD.

Posteriormente, adentrou-se nos conceitos centrais da LGPD, incluindo a
definicdo de dados pessoais, tratamento de dados, e os papéis dos agentes de
tratamento (controlador, operador e titular). A estrutura desses agentes e suas
responsabilidades legais sdo essenciais para compreender a aplicacdo da
responsabilidade civil em casos de violacdo da norma e quem sera afetado. Apds,
houve o exame detalhado dos principios que regem a LGPD, como os da finalidade,
necessidade, seguranca e responsabilizacdo, que reforcou a importancia de
assegurar que o tratamento de dados seja realizado com base em medidas

preventivas e transparentes.

No capitulo dedicado a responsabilidade civil, o trabalho abordou os
fundamentos e pressupostos que sustentam esse instituto juridico. Foram
examinados o0s requisitos classicos da responsabilidade civil, como conduta, dano e
nexo de causalidade, que também se aplicam as violacdes de dados pessoais. Com
isso, foi possivel abrir a discussao entre os diferentes regimes de responsabilidade e

como eles se relacionam com a LGPD

Por fim, além da andlise histérica, principioldgica, juridica e conceitual da
LGPD, conforme referido anteriormente, foram apresentados e discutidos trés
modelos principais de responsabilizacédo: a responsabilidade objetiva, a subjetiva e 0

regime de responsabilidade ativa ou proativa. Cada um desses regimes foi explorado
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a luz das contribuicdes doutrinarias, evidenciando as nuances e as implicacbes

praticas de cada abordagem.

O regime de responsabilidade objetiva, amplamente defendido por autores
como Doneda e Mendes, por exemplo, estabelece que o simples fato de existir uma
conduta lesiva, acompanhada de dano e nexo causal, é suficiente para gerar o dever
de indenizar. Tal perspectiva se fundamenta principalmente no fato de que o
tratamento de dados pessoais constitui uma atividade intrinsecamente arriscada,
comparavel aquelas reguladas pelo Cédigo de Defesa do Consumidor, devido a sua
potencialidade danosa. Essa abordagem visa proporcionar uma prote¢cao mais ampla
aos titulares de dados, acelerando o processo de reparacéo dos danos sofridos .

Por outro lado, os defensores da responsabilidade subjetiva, como a exemplo
de Bioni e Dias, argumentam que o legislador, ao criar a LGPD, optou por um regime
mais cauteloso, exigindo a prova da culpa para que a responsabilidade seja
configurada. Para esses autores, o abandono de termos como “atividade de risco” e
‘independentemente de culpa” no texto final da lei evidencia que o objetivo do
legislador foi evitar a aplicagdo automatica da responsabilidade, exigindo um exame
mais detalhado das circunstancias que envolvem o tratamento inadequado de dados

Finalmente, tratou-se do regime de responsabilidade ativa ou proativa, uma
abordagem inovadora defendida por autores como Maria Celina Bodin de Moraes,
gue vai além da simples distin¢cao entre os regimes subjetivo e objetivo. Essa corrente
propde que os agentes de tratamento de dados ndo apenas evitem causar danos,
mas também demonstrem de forma continua que estdo adotando todas as medidas
necessarias para prevenir qualquer risco inerente ao tratamento de dados. Nesse
contexto, a transparéncia e a prestacdo de contas tornam-se pilares fundamentais,
reforcando a necessidade de uma postura proativa das empresas e organizacdes no

sentido de garantir a seguranca e a protecao dos dados tratados .

Veja-se que, ao longo deste estudo, ficou evidente que esse tema continua
sendo alvo de intensos debates entre doutrinadores e especialistas. A complexidade
da questdo se acentua com a introducdo inclusive de um novo regime de
responsabilidade, dito proativa, uma abordagem inovadora que propde uma
harmonizacao entre as melhores caracteristicas das teorias objetivista e subjetivista,

como visto.

Esse novo regime preconiza que os agentes de tratamento de dados nao
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apenas evitem causar danos, mas demonstrem continuamente que estdo adotando
medidas concretas para cumprir as exigéncias legais e prevenir qualquer tipo de risco
associado ao tratamento de dados. Tal abordagem reconhece que, em um ambiente
tecnoldgico cada vez mais dinamico, a mera inércia ou a ado¢cao de medidas reativas

ja ndo é mais suficiente para assegurar a protecdo adequada dos dados pessoais.

Diante desse panorama, torna-se claro que a aplicacdo de qualquer um dos
regimes de responsabilidade, objetiva, subjetiva ou proativa, dependera do

desenvolvimento futuro da jurisprudéncia.

Porém, hé& fortes indicios de que a responsabilidade proativa sera a abordagem
dominante nas decisdes judiciais futuras, justamente por oferecer um meio termo
entre as preocupacdes com o risco inerente ao tratamento de dados e a necessidade
de responsabilizar de maneira justa os agentes envolvidos, inclusive sendo este o
precendente que temos do Tribunal de Justica de Sao Paulo (processo n°® 1008308-
35.2020.8.26.0704), que reconhece que “ndo se trata mais, como antigamente, de
aplicacao das regras da responsabilidade subjetiva ou objetiva, mas sim do que a
doutrina vem definindo como responsabilidade ativa ou proativa” (Alfredo Attié, 2021,
S.p).

A funcdo do Judiciario sera, portanto, essencial para esclarecer e firmar
entendimentos que possam oferecer maior previsibilidade e seguranca juridica. Esse
processo interpretativo sera fundamental para que os agentes de tratamento saibam
como se comportar dentro dos limites da legalidade, ao passo que os titulares de

dados possam confiar que seus direitos estdo sendo adequadamente protegidos.

Além disso, a consolidacdo de um entendimento jurisprudencial robusto é
imperativa para reduzir a inseguranca juridica que atualmente permeia a aplicacéo
da LGPD. Embora o debate doutrinério seja saudavel e enriquega a compreensao
das questbes em jogo, a indefinicho prolongada sobre qual regime de
responsabilidade deve prevalecer pode gerar incertezas para as empresas,

entidades publicas e demais agentes de tratamento de dados.

Assim, este trabalho conclui que a discussédo sobre a responsabilidade civil no
ambito da LGPD esta longe de ser encerrada. Pelo contrario, ela deve continuar a
evoluir a medida que novos casos forem sendo submetidos ao exame do Judiciario,
e as peculiaridades de cada situacdo pratica forem sendo cuidadosamente

analisadas.
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O que se espera é que, ao final desse processo de “maturacéao”, os tribunais
possam fornecer diretrizes mais consistentes, equilibradas e adaptaveis a realidade
tecnoldgica atual, propiciando uma aplicacdo da LGPD que seja justa tanto para os

titulares de dados quanto para os agentes de tratamento.

Em sintese, a responsabilidade civil nos casos de violagdo da LGPD é um tema
de extrema relevancia para o cenario juridico atual, e a sua interpretacdo adequada
é fundamental para o avanco da protecdo de dados no Brasil. E necessario continuar
0 debate doutrinario e jurisprudencial sobre a aplicacdo dos regimes de
responsabilidade, buscando sempre garantir um equilibrio entre a defesa dos direitos
dos individuos e a seguranca juridica para as empresas e agentes de tratamento. A
evolucao desse entendimento permitira que o Brasil acompanhe as melhores praticas
internacionais na protecao de dados, consolidando um ambiente digital mais seguro

e confiavel para todos.
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