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Vocé tem que ser o que vocé realmente é. Pois se
vocé ndo for quem vocé é, afinal quem é vocé?
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RESUMO

Contratos sao instrumentos fundamentais para formalizar fechamentos de negdcios ou
prestacdes de servicos, proporcionando seguranca e confiabilidade as partes interessadas.
Entretanto, o baixo desempenho burocritico e eventualmente o alto custo, dificultam a sua
realizagcdo, tornando o processo desgastante e exacerbado. Neste contexto, o trabalho em
questdo tem por objetivo o desenvolvimento de uma ferramenta que automatize a criacdo
de contratos digitais na blockchain Ethereum, utilizando a tecnologia de smart contracts ou
“contratos inteligentes”. Para tal, foi desenvolvido um servi¢o na linguagem de programacgao
Solidity, responsavel pela programacdo dos smart contracts. Posteriormente, foi desenvolvida
a ferramenta de comunicacdo com este servico, utilizando a linguagem de programacdo
JavaScript e a biblioteca ReactJS, possibilitando a criacdo de contratos digitais na blockchain.
Ao final deste trabalho, foi possivel apresentar uma ferramenta simples, capaz de automatizar a
criacdo de contratos em uma rede descentralizada.

Palavras-chave: Smart Contracts. Blockchain Ethereum. Solidity. Contratos Digitais.



ABSTRACT

Contracts are the key tools for formalizing business closings or service delivery, providing
security and reliability to stakeholders. However, the low bureaucratic performance and
sometimes the high cost make it difficult to perform, making the process exhausting and
exacerbated. In this context, the present work aims to develop a tool that automates the
creation of digital contracts in blockchain Ethereum, using smart contract technology. To
this end, a service was developed in the Solidity programming language, responsible for
programming smart contracts. Later, the tool that communicates with this service was
developed, using the JavaScript programming language and the React]S library, enabling the
creation of digital contracts on the blockchain. At the end of this process, it was possible to
present a simple tool capable of automating the creation of contracts in a decentralized network.

Keywords: Smart Contracts. Blockchain Ethereum. Solidity. Digital Contracts.
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1 INTRODUCAO

O surgimento da blockchain em 2008, inicialmente para ser um sistema capaz de
registrar e armazenar a escrituragdo de transacOes realizadas com a moeda virtual bitcoin,
acabou despertando a aten¢do do mercado financeiro para as inimeras possibilidades que essa
tecnologia poderia proporcionar, consequéncia de suas caracteristicas de protecdo criptografica,
base distribuida de dados e imutabilidade (ROCHA; PEREIRA; BRAGANCA, 2018).

Assim, centenas de bifurcacdes da blockchain original foram criadas, com diferentes
propositos, destacando-se a blockchain da Ethereum, responsdvel por reacender a ideia de
smart contracts ou ‘“‘contratos inteligentes” de Nick Szabo, onde os contratos sdo capazes de
se autoexecutarem tendo suas cldusulas escritas no cédigo fonte. Os objetivos gerais dos smart
contracts sdo satisfazer condi¢des contratuais comuns, minimizar execug¢des maliciosas e a
necessidade de autoridades intermedidrias (ROCHA; PEREIRA; BRAGANCA, 2018).

Nesse contexto, o presente trabalho propds o desenvolvimento de uma ferramenta
com o propésito de automatizar a criagdo de contratos digitais utilizando smart contracts
da Ethereum, de forma simples e agilizando o processo de validacdo, assim garantindo sua
confiabilidade através da criptografia e uma rede descentralizada.

Primeiramente, realizou-se o desenvolvimento de um servigo que possibilite a criacdo
de smart contracts, utilizando a Ethereum Virtual Machine (EVM), que executa os contratos
na blockchain da Ethereum e a linguagem de programacado Solidity para a implementacado dos
smart contracts. Para a compilacdo, implantacdo e os testes dos smart contracts utilizou-se o
framework Truffle.

Uma vez implementado e testado o servigo, o proXimo passo consistiu no
desenvolvimento da ferramenta de comunica¢do com este servico, assim possibilitando a
criacdo de contratos digitais. Para o desenvolvimento desta ferramenta utilizou-se a linguagem
de programacdo JavaScript, a biblioteca ReactJS, juntamente com o NodeJS.

O trabalho também tem como propoésito, o estudo de ferramentas disruptivas para
serem aplicadas no desenvolvimento de aplicagdes web. Tendo em vista isso, no Capitulo
dois sdo abordadas técnicas de desenvolvimento de aplicacdes descentralizadas, utilizando
blockchain, bem como a apresentacdo e detalhamento das ferramentas para desenvolver o
servico de smart contracts para os contratos digitais.

No terceiro Capitulo s@o apresentadas as ferramentas utilizadas para o
desenvolvimento da interface que comunica-se com o servigo da blockchain. Sendo estas
a bibliteca ReactJS, a linguagem de programacao JavaScript, o gerenciador de pacotes NodeJS,

a linguagem de estilo CSS, o transpilador Less e o framework Truffle.



Ap6s o estudo dos componentes utilizados para o desenvolvimento da aplicagdo, é
apresentado no Capitulo quatro a andlise de algumas aplicacOes ja existentes no mercado que
possuem objetivos semelhantes, bem como a proposta e objetivos da aplicacdo e os recursos
utilizados para o desenvolvimento do mesmo.

A aplicagdo desenvolvida é descrita em seu estado final no quinto Capitulo, onde
¢ apresentada a composicdo de suas telas, juntamente das funcionalidades de cada uma.
Finalmente, no sexto Capitulo sdo apresentadas as conclusdes finais da plataforma, e suas

perspectivas futuras para o aprimoramento da mesma.



2 BLOCKCHAIN

A publicacdo do artigo Nakamoto (2008), através do pseuddonimo de Satoshi Nakamoto
(identidade ainda ndo confirmada), despertou grande interesse mundial. O artigo descrevia
o funcionamento de uma moeda inteiramente digital, controlada por um protocolo e cuja a
validacdo das transacOes financeiras era feita de maneira totalmente distribuida pelos nés de uma
rede P2P, analisada na Subsecdo 2.1.3. Dessa maneira, a moeda circularia sem a necessidade de
uma institui¢ao reguladora ou uma autoridade central que validasse as transagoes.

O sistema foi colocado em operacio em 2009 em cdédigo aberto desenvolvido
de maneira colaborativa, dando inicio as primeiras transa¢des (PIRES, 2016). Com a sua
popularizacao, diversas criptomoedas comecaram a surgir, como o Litecoin, Dogecoin e a

Ethereum, denominadas de modo geral como Alfcoins.

2.1 Como funciona a Blockchain

Segundo Crosby et al. (2016), pode-se pensar na Blockchain como sendo um livro
publico, onde todas as transagdes feitas estdo escritas neste livro; quando uma nova transagao
ocorre ela € testada contra a prépria Blockchain verificando e garantindo que a mesma transacao

ndo tenha sido realizada anteriormente. A SERPRO definiu a Blockchain da seguinte forma:

Blockchain é uma tecnologia de validacdo invioldvel que tem a
descentralizacdo como medida de seguranca. Cria consenso e confianga
na comunicacdo direta entre duas partes, sem o intermédio de terceiros. O
protocolo é adequado para cendrios que requerem privacidade e controle de
identidade e permissdes. (SERPRO, 2017)

Narayanan et al. (2016), denomina a Blockchain como uma cadeia de registros

imutaveis, publicos e distribuidos:

e (Cadeia: Os registros estio cuidadosamente encadeados uns aos outros por meio de chaves
publicas, entradas e saidas;

e Imutavel: Uma vez que o registro € inserido na cadeia, ele nao pode mais ser alterado;

e Publico: A tnica condi¢do necessdria para que uma pessoa possa ter acesso aos registros
do blockchain é que a mesma possua acesso a internet;

e Distribuido: A cadeia de registro ndo esta armazenada em um tunico servidor central.
Efetivamente, ela encontra-se replicada em milhdes de maquinas distribuidas pelo mundo

e nenhuma empresa ou individuo pode reivindicar a propriedade destes registros.



2.1.1 Blocos Encadeados

Segundo Narayanan et al. (2016), na Blockchain as transa¢des sdao agrupadas em
blocos, estando cada um conectado ao bloco anterior através de enderecos hash formando uma

cadeia. A Figura 1 apresenta uma visao do encadeamento de blocos.

Figura 1 — Cadeia de blocos da Blockchain
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Fonte: Pires (2016)

Na area de transacoes estdo todas as transagdes coletadas por aquele bloco. Na area de
cabecalho encontram-se o hash do cabecalho do bloco anterior e a raiz da drvore de Merkle'
das transagdes presentes no campo de transacdes. Comumente utilizando o algoritmo de hash
SHA-256 analisado na Subsubsec¢do 2.1.1.1, garante que modifica¢Oes ou tentativas de fraudes
sejam praticamente nulas, ja que uma vez que um bloco € gerado fica impossivel sua alteracao
(ULRICH, 2014).

Sabendo que o bloco estd encadeado através de enderegos hash a um bloco anterior a
ele, uma fraude no mesmo pode ocasionar uma mudanca de hash, possibilitando a deteccao de
tentativa de fraude pela rede (ULRICH, 2014).

2.1.1.1 Hash SHA-256

O SHA-256 é uma func¢do de hash criptogrifica unidirecional, ou seja, € possivel usar
uma funcao de hash para produzir uma saida ao receber um valor de entrada, porém € impossivel
usar a saida resultante para reconstruir sua entrada, sendo esse o principal recurso que o torna
ideal para aplicacdo na rede blockchain (ASOLO, 2018).

2.1.2 Processo de Validacao dos Blocos (Mineragao)

ApOs a transacdo ser validada pelo processo de autenticacdo criptografica, a mesma
encontra-se pronta para ser coletada por um bloco e passar pelo processo de mineragdo. Um

né minerador da rede coleta as transacdes que deseja inserir na blockchain dentre todas as

' Arvore de Merkle, também conhecida como arvore de Hash Binéria, é uma estrutura de dados usada para
resumir e verificar com eficiéncia a integridade de grandes conjuntos de dados.



transacgodes validadas que foram recebidas, calcula a raiz da drvore de Merkle, e passa a executar
um algoritmo proof of work (prova de trabalho) (PIRES, 2016).

Uma prova de trabalho é um desafio criptogrifico (algoritmo de consenso),
utilizado para consentir que um noé realizou uma certa quantidade de trabalho, sendo um
processo probabilistico e a probabilidade de sucesso dependente da dificuldade estabelecida
(NAKAMOTO, 2008).

Um algoritmo de consenso € um processo de tomada de decisdao para um grupo, onde
cada individuo do grupo constréi e apoia a melhor decisdo para todos do grupo (LAMOUNIER,

2018). Logo abaixo € citado alguns dos principais tipos de algoritmos de consenso:

e Proof-of-Work (PoW): Comumente utilizado pelas blockchains pela sua eficiéncia, tem
a finalidade de demonstrar a um verificador que um determinado usudrio passou por uma
certa quantidade de trabalho computacional em um intervalo de tempo predeterminado.
Porém, possui alto consumo de energia e necessita de grande poder computacional, o
que resulta na concentra¢do do poder de mineracao entre aqueles que det€ém controle de
uma grande quantidade de hardware capaz de trabalhar em paralelo e o alto consumo de
energia (JAKOBSSON; JUELS, 1999);

e Practical Byzantine Fault Tolerance (PBFT): Projetado para funcionar de maneira
eficiente em sistemas assincronos?, tem como objetivo resolver os problemas de tolerancia
a falhas Bizantinas. Ou seja, alcangar um consenso na rede mesmo que alguns nds da rede
falhem ou respondam com informacdes incorretas. Porém, tem como pontos negativos
ataques Sybil, onde uma entidade invasora controla vdrias outras entidades (como noés de
uma rede), e de escalabilidade; a medida que o nimero de nés na rede aumenta, o tempo
necessdrio para responder a solicitacdo € aumentado consideravelmente (LIMA; GREVE,
2009);

e Proof-of-Stake (PoS): Possuindo um gasto de energia menor e ndo dependendo de tanto
poder computacional em comparacio ao PoW (KING, 2013), € um algoritmo de consenso
em que o sistema faz uma escolha do né que podera criar um novo bloco por meio de um
sorteio, cuja probabilidade de ser sorteado pode ser influenciada pela sua quantidade de
moedas (ALIAGA et al., 2019);

e Delegated Proof-of-Stake (DPoS): Semelhante ao PoS, o DPoS possui stakeholders ou
representantes, delegados em definir qual bloco serd minerado, processo chamado de
"votagao de aprovacao". Pode ser alterado o tamanho do bloco e quantidade de transagdes
(ALIAGA; HENRIQUES, 2017).

2Em um sistema assincrono nio existe sincronismo, sendo possivel enviar diversas requisicdes em paralelo. A
resposta retorna quando estiver pronta, ndo bloqueando o sistema, diferente de um sistema sincrono.



Assim que a prova de trabalho é dada como bem sucedida, o n6 avisa toda a rede que
resolveu o desafio e insere o bloco validado na blockchain. Cada um dos nds da rede recebe
o novo bloco, entdo confirma-se de que se trata de um novo bloco, pois cada bloco possuiu
sua numerag¢ao incremental, e assim adiciona o bloco a sua copia da blockchain. Esse processo
repete-se por toda a rede, para que haja consenso entre os nos sobre o atual estado da blockchain.
Feito 1sso, o minerador recebe o pagamento pelo seu trabalho no valor da unidade utilizada pela
blockchain (PIRES, 2016).

Pode ocorrer a situacdo em que dois ndés da rede realizem a prova de trabalho
com pouca diferenca de tempo, assim os dois propagardo blocos com a mesma numeragdo
incremental. Essa situacdo é conhecida como “Corrida de Blocos”, onde o protocolo resolve
utilizando o método da Longest Chain Rule ou "Maior Cadeia"(PIRES, 2016).

O método da Maior Cadeia consiste em identificar o maior segmento de blocos e
tornd-lo o segmento valido. Assim, cada n6 adiciona blocos recém-criados a essa cadeia e a
outra sequéncia de blocos seja abandonada, gerando os chamados "blocos 6rfaos". Deste modo,
sO existird uma cadeia que liga o dltimo bloco validado de volta ao primeiro bloco da cadeia
(PIRES, 2016). Na Figura 2 € exemplificado o método da Maior Cadeia.

Figura 2 — Regra da Maior Cadeia

Bloco Génesis . Bloco Valido Bloco Orfao

Fonte: Pires (2016)

2.1.3 Redes Peer To Peer

Uma rede Peer To Peer ou rede P2P, utiliza uma arquitetura descentralizada em que
cada mdquina, chamada de nd, executa ao mesmo tempo as funcdes de cliente e servidor
(Figura 3, A). Este processo difere da arquitetura cliente-servidor em que uma maquina cliente
apenas envia solicitagdes e aguarda pela resposta do servidor (Figura 3, B) (ROUSE, 2019). A
Figura 3 exemplifica a estrutura dos dois modelos de arquitetura.



Figura 3 — Arquitetura Cliente-Servidor (A) e Arquitetura P2P (B)
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Segudo Rouse (2019), a rede P2P € caracterizada como um modelo transparente para
o usudrio final e de alta flexibilidade, normalmente cada n6 da rede pode realizar download e
upload ao mesmo tempo e novos ndés podem entrar na rede, enquanto outros nés estido saindo.
Diferente do modelo cliente-servidor, onde o desempenho € deteriorado a medida que o nimero
de requisi¢des dos clientes aumenta, no modelo P2P o desempenho geral da rede aumenta a
medida que o nimero de nds cresce.

Na blockchain do Bitcoin, por exemplo, quando um novo né € adicionado a rede, é
realizado uma requisi¢do pelo mesmo aos outros nds da rede, solicitando enderecos de varios
nds com os quais ele possa se conectar. Este processo se repete até que o nd adicionado esteja
conectado a varios outros nds, de maneira razoavelmente aleatéria. Uma vez conectado a rede
e com os registros da blockchain atualizados, o né estd apto a publicar novos registros (PIRES,
2016).

Uma caracteristica interessante de redes P2P € a capacidade de tolerancia a erros.
Quando um né € desconectado da rede, a aplicagdo P2P pode continuar a operar utilizando
outros nés que permanecem ativos. Na arquitetura cliente-servidor a conexao € interrompida se
um servidor € desligado (ROUSE, 2019).

2.1.4 Criptografia Assimétrica

Segundo Salomaa (1996), a Criptografia Assimétrica ou Criptografia de Chave Publica,
¢ o método criptografico que faz uso de duas chaves diferentes, uma chave publica para
criptografar e uma chave privada para descriptografar a mensagem. A Figura 4 ilustra o

funcionamento de uma criptografia de chave publica.

Em um sistema de criptografia assimétrica, a chave publica é divulgada
abertamente para todos que queiram enviar uma mensagem ao dono da chave
ou verificar a autenticidade de uma mensagem por ele enviada. A chave
privada, por sua vez, ¢ mantida em segredo e qualquer pessoa com acesso a ela
serd capaz de decodificar a mensagem criptografada ou atestar a autenticidade
da mensagem por meio de uma assinatura digital. (SALOMAA, 1996)



A seguranca de um sistema criptogréfico assimétrico estd na diferenca entre o caminho
de ida e o caminho de volta da operagdo matematica em que a criptografia estd fundamentada.
Quanto maior esta diferenga, mais eficiente é o algoritmo (IMPAGLIAZZO; LUBY, 1989).

Figura 4 — Criptografia de Chave Publica

Mensagem Encriptagao da Mensagem Decriptagéo Mensagem
Mensagem criptografada da Mensagem

| l I

Emissor Meio de Destinatario
transmissao

Fonte: Salomaa (1996)

Segundo Hankerson et al. (2004), atualmente a Criptografia de Curvas Elipticas (CCE)
¢ considerada a mais eficiente, além de ser a mais utilizada para aplicacdes de blockchain. Sendo
a mesma baseada nas propriedades matemaéticas das curvas elipticas, descritas pela seguinte

equacao:

v =2"+ar+b

Assim como exemplificado na Figura 5, as chaves publicas e privadas do algoritmo
sdo calculadas a partir de repetidas operacdes de adi¢do de coordenadas polares, obtidas pela

intersecdo da curva eliptica com diversas retas tangentes (HANKERSON et al., 2004).

Figura 5 — Exemplo de um Ponto pertecente a uma Curva Eliptica

¥
'
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| equacdo: yzzxa—x+1|

Fonte: Hankerson et al. (2004)



2.2 Blockchain da Ethereum

Fundada em 2014 por Vitalik Buterin, a Ethereum é um sistema de contratos
inteligentes baseado em blockchain, composta por madaquinas virtuais descentralizadas
denominadas de Ethereum Virtual Machines (EVM), que executam os smart contracts
(ETHEREUM, 2016).

Ethereum é uma plataforma aberta, que permite a qualquer pessoa construir e usar
aplicativos descentralizados, sendo estes executados na tecnologia blockchain. Como o Bitcoin,
ninguém controla ou possui Ethereum, mas ao contrario do protocolo Bitcoin, a Ethereum foi
projetada para ser adaptdvel e flexivel (ETHEREUM, 2016).

Ethereum é uma blockchain programével. Ao invés de fornecer aos
desenvolvedores um conjunto de operacdes predefinidas (por exemplo,
transacdes de bitcoin), a Ethereum permite que os desenvolvedores criem
suas proprias operacdes com qualquer complexidade. Desta forma, ela
serve como uma plataforma para muitos tipos diferentes de aplicacdes
blockchain descentralizadas, incluindo, mas ndo limitando-se a criptomoedas.
(ETHEREUM, 2016)

Existem dois tipos de contas diferentes na Ethereum. Ambas identificadas por um

endereco Ethereum, que sao:

e Externally Owned Accounts (EOA): As EOAs ou "Contas de Propriedade Externa",
sdao controladas pelos usudrios, geralmente por meio de software, como um aplicativo
de carteira externo a plataforma Ethereum, ou seja, sdo contas simples, sem nenhum
cddigo associado ou armazenamento de dados. Sendo controladas por transagdes criadas
e assinadas criptograficamente com uma chave privada;

e Contas de Contrato: Sdo controladas pelo cdédigo do programa (smart contract)
executadas pela EVM, tendo c6digo associado e armazenamento de dados. Nao possuem
chaves privadas e, portanto, sdo auto-executdveis de maneira predeterminada prescrita

pelo cédigo do smart contract.

2.2.1 Ethereum Virtual Machine

Ethereum Virtual Machine (EVM) € a plataforma disponibilizada pela Ethereum para
a execugao das aplicacdes e smart contracts, garantindo que eles nao tenham acesso aos estados
uns dos outros e que a comunicagdo possa ser estabelecida sem interferéncias prejudiciais
(GREVE et al., 2018).

A EVM pode executar cédigo de complexidade algoritmica arbitraria. Em
termos de ciéncia da computacdo, a blockchain Ethereum ¢é considerada
"Turing complete”. Os desenvolvedores podem criar aplicativos que sao
executados na EVM usando linguagens de programag¢do amigaveis, como por

exemplo JavaScript e Python. (ETHEREUM, 2016)
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A Ethereum € frequentemente chamada de "computador mundial”. Assim como outras
blockchains, ela possui o protocolo P2P. Cada um dos nds da rede executa a EVM e as mesmas
instrugdes, mantendo "banco de dados" da blockchain atualizado por todos os nés conectados
na rede (ETHEREUM, 2016).

Importante ressaltar que a paralelizacio massiva da computacdo em toda a rede
Ethereum ndo foi feita para tornar sua execugdo mais eficiente. Esse processo, na verdade,
torna os célculos na Ethereum muito mais lentos e caros do que em um computador tradicional.
Porém, a Ethereum executa a EVM para manter o consenso através da blockchain entre todos
os nds. Este consenso descentralizado torna a blockchain Ethereum extremamente tolerante
a falhas, garante que seu tempo de inatividade seja zero e torna os dados armazenados na

blockchain sempre inalterdveis e resistentes a censura (ETHEREUM, 2016).

2.2.2  Custo e Recompensa da Rede pelo Trabalho

A Ethereum nao € apenas uma criptomoeda, mas também uma plataforma programavel,
possibilitando a cria¢do de aplicagdes que permitam tranferir e armazenar dados de maneira
descentralizada. Porém, existe custo monetdrio para realizar estas operacdes, onde sdo pagas

em Ether, que € calculado com base no custo computacional estimado em Gas.

2.2.2.1 Ether

Ether, ou "ETH", € a unidade monetaria da Ethereum. O ETH é subdividido em
unidades menores, até a menor unidade possivel, chamada de wei. O valor do ETH € sempre
representado internamente na EVM como um valor inteiro ndo assinado. Por exemplo, se for
transacionado 1 ETH, a transacdo é codifica para 1000000000000000000 de wei como valor,
pois 1 ETH € equivalente 4 1 quintilhdo de wei (1 x 10'® ou 1.000.000.000.000.000.000.000)
(ANTONOPOULOS; WOOD, 2018).

O Quadro 1 mostra a representacdo de todas as denominac¢des em wei. Suas unidades,

seu nomes normais e seus nomes SI (International System of Units).

Quadro 1 — Denominagdes da moeda Ether.

Valor (em wei) Expoente | Nome comum Nome SI
1 1 Wei Wei
1.000 103 Babbage Kilowei ou Femtoether
1.000.000 10° Lovelace Megawei ou Picoether
1.000.000.000 10° Shannon Gigawei ou Nanoether
1.000.000.000.000 1012 Szabo Microether ou Micro
1.000.000.000.000.000 10%° Finney Milliether ou Milli
1.000.000.000.000.000.000 10'8 Ether Ether
1.000.000.000.000.000.000.000 10% Grand Kiloether
1.000.000.000.000.000.000.000.000.000 | 104 Megaether

Fonte: Antonopoulos e Wood (2018)
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Segundo Antonopoulos e Wood (2018), quando € realizada uma transagdo, o remetente
especifica em ETH o preco que esta disposto a pagar por cada unidade de Gas, utilizando a
Equacao (1) logo abaixo. Isso permite que o mercado decida o preco do ETH em relacdo ao
Gas.

taxaDeTransacao = total DeGasU sado * precoGasPagoEth (1)

Nesse mesmo ambito, é importante frisar a diferenca entre Custo de Gas, que € o
numero de unidades de Gas necessdrias para executar uma operagdo especifica. E o Preco de
Gas, que é a quantidade de ETH paga por unidade de Gas ao enviar uma transacdo para a rede
Ethereum (ANTONOPOULOS; WOOD, 2018).

2.2.2.2 Gas de Bloco

Gas de Bloco ou simplesmente "Gas", é a unidade usada para calcular os recursos
computacionais e de armazenamento necessarios para executar acdes na blockchain da
Ethereum e recompensar os mineradores da rede pelo seu trabalho em ETH, levando
em consideracdo todas as etapas computacionais realizadas pelas transacdes e a execugdo
inteligente do cédigo do contrato (ANTONOPOULOS; WOOD, 2018).

Além de ser uma unidade usada para calcular o valor gasto mensionado no pardgrafo
anterior, o Gas € usado para evitar loops infinitos ou outros desperdicios computacionais na
rede. E indicado um custo de Gas limite utilizado em cada operacdo na EVM, especificado
coletivamente pelos mineradores da rede. Se a operacdo ultrapassar o limite ela serd
interrompida e a transacao serd revertida. Mesmo que a operag¢do nao tenha sido bem-sucedida,
serd cobrado uma taxa ao remetente, uma vez que a rede mineradora realizou trabalho
computacional até aquele momento (ANTONOPOULOS; WOOD, 2018).

Embora o Gas tenha um preco, ele nido pode ser "de propriedade” nem "gasto".
O Gas existe apenas dentro do EVM, como uma contagem de quanto trabalho
computacional estd sendo executado. Ao remetente € cobrada uma taxa de
transacdo em ETH, que € convertida em Gas para a contabilidade da EVM

e, em seguida, volta ao ETH como uma taxa de transacdo paga aos mineiros.
(ANTONOPOULOS; WOOD, 2018)

Segundo Antonopoulos e Wood (2018), todo cddigo de operacdo executado tem um
custo em Gas, portanto, o suprimento de Gas da EVM ¢€ reduzido a medida que o programa
avanca. Antes de cada operacdo, o EVM verifica se ha Gas suficiente para pagar pela execucdo

da operagdo, como resumido nos itens logo abaixo:

e Se a EVM atingir o final da execu¢do com éxito, o custo de Gas usado serd pago a
mineradora como uma taxa de transagdo, convertida em ETH com base no preco de Gas

especificado na transagdo, como mostrado na Equacao (2):

taxaDoMineiro = custoDeGas x precoDeGas )
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e O Gas restante da tranzacdo € reembolsado ao remetente, novamente convertido em Ether
com base no preco de Gas especificado na transacdo, como mostrado na Equacdo (3) e

Equacao (4):

gasRestante = limiteDeGas — custoDeGas 3)
ether Reembolsado = gasRestante x precoDeGas 4)

2.2.3 Wallet ou Carteira Digital

Segundo Antonopoulos e Wood (2018), uma Carteira Digital, € um software que
serve como interface principal do usudrio. Ela controla o acesso ao dinheiro de um usudrio,
gerenciando chaves e enderecos, rastreando o saldo e criando e assinando transacdes. Além
disso, algumas carteiras como a da Ethereum podem interagir com smart contracts, utilizando

seu endereco de chave puiblica como assinatura para garantir a autenticidade do contrato.

As carteiras da Ethereum contém chaves, nao ETH ou tokens. As carteiras sdao
como chaveiros que contém pares de chaves publicas e privadas. Os usudrios
assinam transagdes com as chaves privadas, provando assim que possuem o
ETH, que € armazenado na blockchain. (ANTONOPOULOS; WOOD, 2018)

2.2.3.1 Tipos de Carteira Digital

Existem diferentes tipos de carteiras digitais disponiveis, todas com seus prés e

contras. Abaixo estdo listadas com uma breve explicacdo:

e Carteira de Papel: considerada a carteira mais segura, pois na pritica é apenas um
pedaco de papel com o cddigo escrito. Tendo como maiores vantagens nao estarem
conectadas a internet e ndo precisarem serem armazenadas no computador, tornado a
informacao imune a ataques de hackers (ETHHUB, 2019);

e Carteiras Moveis: sdo carteiras com o cliente disponivel para smartphones. O maior
beneficio é sua comodidade e facilidade de usar em deslocamentos,

e Carteiras Desktop: sao executadas no computador do usudrio, sendo possivel baixar um
cliente completo da blockchain ou uma versao mais leve. Sao carteiras seguras, desde que
o computador ndo esteja comprometido, porém suscetiveis a falhas (ETHHUB, 2019);

e Carteiras da Web: utilizam armazenamento em nuvem sendo acessiveis de qualquer
lugar. Geralmente sdo mais rdpidas que as outras carteiras, porém suas chaves de endereco
e criptografia ficam armazenadas online em servidores de terceiros, possibilitando a
chance de sofrer ataques de hackers (ETHHUB, 2019);

e Carteiras Hardware: sio parecidas com discos rigidos portéteis, geram as chaves piblica
e privada de maneira off-line. Como ndo sao conectadas a internet, sdo completamente
imunes a ataques de hackers, além de fornecerem backup e autenticacio de dois fatores
(ETHHUB, 2019).
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2.2.4 Linguagem de Programacao Solidity

Desenvolvida pela Ethereum Foundation, é a linguagem pelo qual sdo escritos os
smart contracts. Ao invés dos contratos serem escritos diretamente no bytecode da EVM, sao
escritos em Solidity que € uma linguagem de alto nivel (semelhante ao JavaScript), tornando o
desenvolvimento mais simples e legivel (GREGORY, 2019)

Segundo Grishchenko et al. (2018), Solidity é uma linguagem de programacao
chamada de "orientada a contratos", que usa o conceito de classe de linguagens orientadas a
objetos para a representacdo de contratos. Na Figura 6 é possivel observar um exemplo simples

de smart contract escrito em solidity para salvar o nome de um usudrio na blockchain Ethereum.

Figura 6 — Exemplo de smart contract escrito na linguagem Solidity
pragma solidity ®.5.11;

contract createUser
Person public people;

uint256 public peopleCount;

00 =~ O LN L b e

struct Person
string _firstName;
string _lastName;

P
W k=S 0

function addPerson(string memory _firstName, string memory _lastName  public
people.push(Person(_firstName, _lastName));
peopleCount += 1;

e
~ @

Fonte: Autor

Semelhante as classes na programacao orientada a objetos, os contratos especificam
campos e métodos para instancias de contrato. Os campos podem ser vistos como
armazenamento persistente de um contrato (instdncia) e os métodos do contrato podem, por
padrdo, serem chamados por qualquer transacdo interna ou externa (GRISHCHENKO et al.,
2018).

2.3  Smart Contracts

Nicholas Szabo introduziu esse conceito em 1994 e definiu que um smart contract
€ como um protocolo de transa¢do computadorizado que executa os termos de um contrato
automaticamente (SZABO, 1997).

Segundo Roque (2003), um contrato € o acordo de duas ou mais pessoas para
estabelecer, regular ou terminar um vinculo juridico. Os mecanismos de governanga de
confianca na competéncia e contrato formal fornecem condi¢des de facilitacdo unica para o
aprendizado interorganizacional. Deste modo, o smart sontract possui 0 mesmo tipo de acordo
para cumprir ou niao, mas elimina a necessidade de um terceiro para validar entre as partes

acordadas.
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Smart Contracts sdo contratos digitais escritos em uma linguagem de
programacdo executados em um computador. As regras de negdcio sdo
definidas no cédigo. Assim, o smart contract é capaz de obter informagdes
e processa-las de acordo com regras predefinidas. (CAMARGO, 2017)

Os smart contracts reduzem custos computacionais impostos por terceiros, pois
utilizam protocolos e interfaces de usudrio para facilitar todas as etapas do processo de
contratacdo. As etapas contratuais de pesquisa, negociacdo, compromisso, desempenho e
adjudicacdo constituem o dominio dos smart sontracts, isso fornece novas maneiras de
formalizar e proteger as relacdes digitais que sdo muito mais funcionais do que a forma
tradicional baseada em papéis (SZABO, 1997).

2.3.1 Smart Contracts da Ethereum

No contexto da Ethereum o termo "smart contract" € usado para referir-se a programas
de computador imutaveis, que sdo executados deterministicamente no contexto de uma maquina
virtual Ethereum como parte do protocolo de rede da mesma. Os smart contracts podem ser
usados para criar uma ampla variedade de aplicativos descentralizados (DApps), que podem ser
jogos, coleciondveis digitais, sistemas de votacdo online, produtos financeiros e muitos outros
(ANTONOPOULOS; WOOD, 2018).

Os smart contracts sao geralmente escritos em uma linguagem de programacao de alto
nivel, como por exemplo a linguagem Solidity. Porém, para executar eles devem ser compilados
no bytecode de baixo nivel que é executado na EVM. Uma vez compilados, eles sao implantados
na plataforma Ethereum, onde cada contrato € identificado por um endereco Ethereum, derivado
da transacdo de criacdo de contrato em funcdo da conta de origem. O endereco Ethereum de um
contrato pode ser usado em uma transa¢do como destinatdrio, enviando fundos ao contrato ou
chamando uma das fun¢des do contrato (ANTONOPOULOS; WOOD, 2018).

Todos os smart contracts na Ethereum sdo executados, devido a uma transac¢ao iniciada
a partir de um EOA. Um contrato pode chamar outro contrato que pode chamar outro contrato,
e assim por diante, mas o primeiro contrato dessa cadeia de execugdo sempre serd chamado por
uma transa¢do de um EOA (ANTONOPOULOS; WOOD, 2018).

E importante ressaltar que o c6digo de um contrato néo pode ser alterado. No entanto,
um contrato pode ser excluido, removendo seu cddigo e estado do endereco de armazenamento
da blockchain, deixando uma conta em branco. Todas as transa¢des enviadas para o endereco
dessa conta apds a exclusdo do contrato resultam em nenhuma execucdo do cdédigo. Esta
exclusdo ndo remove o histdrico de transa¢des do contrato, uma vez que a propria blockchain é
imutdvel (ANTONOPOULOS; WOOD, 2018).
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2.4 Aplicacoes Descentralizadas

Aplicagcdes descentralizadas, ou DApps, sdao aplicativos distribuidos por vdrios
servidores, ao invés de ficarem em um tnico servidor centralizado. Ajudam a gerenciar grandes
volumes de dados e a demanda de trafego, evitando o tempo de inatividade do aplicativo em
projetos criticos que nao podem ser perdidos. Nesse mecanismo, os dados de um aplicativo tém
vdrias cOpias em vdrios nds da rede (CHANDRAYAN, 2018). Na Figura 7 é exemplificada a

diferenca entre aplicacdes centralizadas e descentralizadas.

Figura 7 — Visao da diferenca entre Aplicacdes Centralizadas e Descentralizadas
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Fonte: Rupareliya (2018)

Aplicacdes Descentralizadas s@o aplicativos de internet distribuidos, que
rodam em rede P2P descentralizada e cuja base de cdédigo € aberta
publicamente. O DApp ndo € de propriedade de nenhum né Unico na rede.
Pares na rede podem ser qualquer computador que esteja conectado a internet.
(CHANDRAYAN, 2018)

Segundo Antonopoulos e Wood (2018), existem algumas vantagens em desenvolver

um DApp que uma arquitetura centralizada ndo pode fornercer, que sdo:

e Resiliéncia: Pelo fato da 16gica de negdcio ser controlada por smart contracts, o back-
end do DApp € totalmente distribuido e gerenciado em uma plataforma blockchain. E
diferentemente de um software implantando em um servidor centralizado, um DApp
jamais terd tempo de inatividade e continuard disponivel desde que a plataforma
blockchain continue funcionando;

e Transparéncia: Pela propria natureza da blockchain, € permitido que todos inspecionem
o cédigo de um DApp e tenha-se a certeza sobre sua fun¢do. Qualquer nova alteragdo no
seu codigo serd armazenada para sempre em um novo bloco na blockchain, juntamente

com as informag¢des do autor da modificagao;
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e Resisténcia a censura: O usudrio sempre poderd interagir com um DApp sem
interferéncia de qualquer controle centralizado, desde que possua acesso a um n6 da rede

Ethereum.

2.4.1 AplicacOes Descentralizadas da Ethereum

Em uma aplicacdo descentralizada, os smart contracts sdo usados para armazenar a
16gica de negdcio (codigo de programa) e o estado relacionado do aplicativo. Podemos pensar
em um smart contract substituindo um componente do lado do servidor (ANTONOPOULOQOS;
WOOD, 2018).

Os smart contracts da Ethereum permitem construirmos arquiteturas nas quais uma
rede de smart contracts chame e passe dados entre si, lendo e escrevendo suas proprias varidveis
de estado, com sua complexidade restrita apenas pelo limite de bloqueio de Gas do bloco.
Depois de implantar o smart contract, sua 16gica de negécio pode ser usada por muitos outros
desenvolvedores no futuro (ANTONOPOULOS; WOOD, 2018).

2.4.2 Validade Juridica de Contratos Digitais

Segundo Cimatti (2018), a edicdo da MP 2.200-2/01, entre outras providéncias, visou
a garantir a autenticidade, integridade e a validade juridica de documentos em forma eletronica.
Sendo assim, contratos digitais tem plena validade juridica desde que possam cumprir as

fungdes de qualquer contrato escrito, que sao:

e Declarar as vontade das partes em realizar o negdcio;
e Exprimir o exato conteido do negdcio;

e Servir como meio probatorio.

Para isso, a plataforma deve certificar-se que a tecnologia utilizada para prestar o
servico € capaz de garantir a autenticidade e integridade do contrato digital, ou seja, € necessario
que os contratos digitais possibilitem a inequivoca identificacdo das partes signatdrias e a
inviolabilidade do seu contetido (CIMATTI, 2018).
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3 FERRAMENTAS DE DESENVOLVIMENTO

Neste Capitulo sdo descritas as ferramentas utilizadas no desenvolvimento do presente
trabalho.

3.1 Biblioteca React]S

ReactJS € uma biblioteca JavaScript para criacdo de interfaces desenvolvida pelo
Facebook em 2011, que oferece uma nova abordagem para a construcao de interfaces de usudrio
baseada em componentes. E possivel utilizar no navegador, no servidor ¢ em dispositivos
moveis (ANTONIO, 2015).

Sua abordagem € a renderizacao reativa da interface do usudrio. Essa abordagem separa
o estado (todos os dados internos que definem o aplicativo em um determinado ponto no tempo)
da interface que € apresentada ao usudrio. Com o ReactJS§, € possivel declarar como o estado
¢ representado com os elementos visuais do DOM, a partir de entdo, o DOM ¢ atualizado
automaticamente para refletir as mudangas de estado (ANTONIO, 2015).

O “cerne” do ReactJS € tornar possivel a redu¢do da complexidade da criagdo e
manutencdo de interfaces. Isso envolve o conceito de dividir a interface do usudrio em
componentes, blocos de constru¢do autocontidos especificos, que sdo faceis de reutilizar,
estender e manter (ASHWINI, 2017).

Porém, se a intencdo é desenvolver um projeto grande, como por exemplo um SPA,
somente com ReactJS ndo serd possivel. Para isso, o ReactJS mantém um ecossistema muito
rico de bibliotecas e ferramentas para auxiliar no desenvolvimento de projetos (ANTONIO,
2015).

3.1.1 Programacdo Reativa

z

O principal motivo para a ado¢do desse paradigma de programacgdo € o continuo
crescimento da internet nos mais diversos aspectos, como por exemplo, maior quantidade de
usudrios, maior quantidade de requests a servidores, maior volume de dados e maior exigéncia
de performance e tempo de resposta (JONAS et al., 2014).

Aplicacoes construidas com programacgdo reativa sao mais flexiveis, mais faceis de
serem acopladas e escalonadas. Isso torna o seu desenvolvimento mais ficil e passivel de
mudangas. Sao significativamente mais tolerantes a falhas. As aplicagdes reativas sdo altamente

responsivas, oferecendo aos usudrios um feedback interativo e eficaz (JONAS et al., 2014).
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Segundo JONAS et al. (2014), a programacao reativa possui quatro pilares (Figura 8),

que sao:

e Elastico (Elastic): Reagem a demanda de carga, podendo aumentar ou diminuir os
recursos alocados para atender estas demandas. Também podem fazer o uso de multiplos
cores e de multiplos servidores;

e Resiliente (Resilient): Reagem e se recuperam de falhas de software, hardware e de
conectividade, mantendo-se responsivo. Estas falhas estdo contidas em cada componente,
isolando os componentes uns dos outros;

e Orientacao por Mensagem (Message Driven): Em vez de compor aplicacdes por
multiplas threads sincronas, sistemas sdao compostos de gerenciadores de eventos
assincronos e nao bloqueantes;

e Responsivo (Responsive): Oferece interacdes ricas ao usudrio. Com a interface

comportando-se de maneira oportuna para 0 mesmo.

Figura 8 — Ciclo dos Quatro Pilares da Programacgdo Reativa
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Fonte: Jonas et al. (2014)

3.1.2 Diferenca entre ReactJS e React Native

Segundo Ashwini (2017), ReactJS € uma biblioteca JavaScript responsavel por criar
uma hierarquia de componentes da interface do usudrio, ou seja, é responsdavel somente pela
renderizagdao dos componentes da interface do usudrio utilizando da melhor forma o DOM.
Fornece suporte para front-end e servidor.

React Native é uma estrutura para criar aplicativos nativos usando JavaScript, ou
seja, ndo € preciso desenvolver o mesmo aplicativo em diferentes linguagens de programagao
pra diferentes plataformas, pois ele permite a reutilizacdo da camada légica para todas as
plataformas. Possui médulos e componentes nativos que melhoram seu desempenho, além de
usar a biblioteca ReactJS para a renderizacdo da interface (ASHWINI, 2017).
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3.2 JavaScript ou ECMAScript

JavaScript como é popularmente conhecida, ¢ uma linguagem de programg¢ao
criada em 1995 pelo programador Brendan Eich, porém em 1995 Brendan e os principais
desenvolvedores da linguagem associaram-se a fundacdo ECMA. Como o nome JavaScript
j& havia sido patenteado pela entdo na época Sun Microsystems, optou-se por definir o nome
oficial da linguagem de ECMAScript no ano de 1997 (MALAVASI, 2017).

Segundo Malavasi (2017), como o nome ficou popular por toda a comunidade
de desenvolvedores, a linguagem € chamada de JavaScript até os dias de hoje, ficando
ECMAScript para referenciar a versao da mesma. ECMAScript passou por diversas versoes, as

principais sao listadas abaixo:

e ECMAScript 1: representa a primeira versdo da linguagem lancada em 1997, com os
padrdes e normativas definidas pela ECMA;

o ECMAScript 2: criada em 1997 para se adequar a ISO/IEC 16262;

e ECMAScript 3: criada em 1999, possui melhorias como o lago de repeticdo do-while,
tratamento de excegdes, dentro outros recursos;

e ECMAScript 4: lancada em 2008, teve seu principal desenvolvimento baseado em ML!;

o ECMAScript 5: concluida em 2012, foi desenvolvido recursos importantissimos como
o suporte a JSON, métodos mais avancados de manipulacdo de arrays, getters e setters,
dentre outros;

e ECMAScript 6: lancada em 2015, possui recursos avancados a linguagem como
reflection, collections, binary data, arrow functions, dentre outros;

e ECMAScript 7: langada em 2016, inclui recursos como bloco de escopo de varidveis e
fungdes, await e async (palavras-chave para programagao assincrona);

o ECMAScript 8: langada em 2017, possui como principal recurso novo a integragao
sintdtica com promessas assincronas;

e ECMAScript 9: langada em 2018, inclui principalmente a nova propriedade assincrona
Promise.prototype.finally entre outras melhorias na mesma;

e ECMAScript 10: lancada em 2019, inclui novos recursos como Array.prototype.flat,
Array.prototype.flatMap e melhoria nas funcdes Array.sort € Object.fromEntries.

JavaScript é uma linguagem de programacdo interpretada. Originalmente
implementada como parte dos navegadores web para que scripts pudessem ser executados
do lado do cliente e interagissem com o usudrio sem a necessidade de passar pelo servidor.
Assim controlando o navegador, realizando comunicag@o assincrona e alterando o conteido do
documento exibido (MOZILLA DEVELOPER NETWORK, 2019). Na Figura 9 € possivel ver
um exemplo de c6digo escrito em JavaScript (ECMAScript 8).

ML ¢é uma linguagem de programacio funcional muito utilizada em ambientes de pesquisa académica.
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Figura 9 — Exemplo de cédigo JavaScript e sua respectiva saida

1 const toys =

2 "Goku': '2@°',

3 'Buzz Lightyear': '15°,

& "Mimikyu': '5°',

5 'WarGreymon': '@’

8 Object.entries(toys).map({[name, count ') =
9 console.log( ${name.padEnd(20, ' -')! Count: ${count.padStart(3, '@'}}")
10 ;

11

12 f// Prints ...

13 /7 Goku Count: @20

14 // Buzz Lightyear Count: @15

15 A Mimilkyu Count: B8@5

16 Jf WarGreymon Count: @00

Fonte: Autor

Atualmente, € a principal linguagem para programacdo client-side em navegadores
web. Comecga também a ser bastante utilizada do lado do servidor através de ambientes como
0 NodeJS. Foi concebida para ser uma linguagem script com orientagdo a objetos baseada
em protdtipos, tipagem fraca e dinamica, funcdes de primeira classe e suporte a programacgao
funcional (MOZILLA DEVELOPER NETWORK, 2019).

3.3 Node]S

Criado em 2009 pelo programador Ryan Dahl, o NodeJS ou simplesmente Node,
combina o interpretador de JavaScript V8 da Google e um laco de eventos para rodar JavaScript
no servidor. Aproveitando o poder e a simplicidade da linguaguem, tornou tarefas dificeis de
escrever, como por exemplo, aplicacdes assincronas, em tarefas faceis (NODE BR, 2016b).

O Node é um servidor, que diferentemente de servidores como Apache e Toomcat que
sdo ready-to-install, ele possui o conceito de moédulos que podem ser adicionados no seu nucleo,
ajudando a resolver os problemas de escopo e diminuindo a complexidade das aplicacdes. Outra
grande vantagem € que a maioria dos seus métodos sdo todos assincronos, assim nenhum
programa ¢é bloqueado (NODE BR, 2016b).

3.3.1 Motor JavaScript V8

z

O V8 como é comumente chamado, é um interpretador de JavaScript escrito na
linguagem C++ estremante eficiente e rapido, criado pela Google e que vinha sendo usado
somente em seu navegador. Foi liberado para ser incorporado em qualquer projeto de codigo
livre (NODE BR, 2016b).
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3.3.2 Node Package Manager

O Node Package Manager, ou "NPM", € um utilitdrio de linha de comando que interage
com o seu respositorio online, que conta com milhares de publicagdes de codigo livre (pacotes).
A partir dele é possivel baixar e instalar automaticamente pacotes, para serem utilizados em
projetos que utilizam Node (NODE BR, 2016a).

34 CSS

O CSS ou Cascading Style Sheets (Folha de Estilo em Cascada), € uma linguagem
de estilo utilizada para definir a aparéncia em péginas da web que adotam para o seu
desenvolvimento linguagens de marcagao (como XML, HTML e XHTML). O CSS define como
serdo exibidos os elementos contidos no cédigo de uma pdgina como mostrado na Figura 10,
sua maior vantagem € efetuar a separacdo entre o formato e o conteido de um documento
(MATERA, 2012).

Figura 10 — Exemplo de c6digo CSS

1 html, body

2 background: EpEL%elTy:
3 font: 480 16px 'Roboto Slab', serif;
& color: O#didsds;

5 Line-height: 1.4&;

6 letter-spacing: 1.2px;
7 -moz-osx-font-smoothing: grayscale;
8 -webkit-text-stroke: @;
9 height: 100%;

10

11

12 div > p

13 font-size: 18px;

14 color: ERELLDD:

15

16

17 .container

138 max-width: 1200px;

19 width: 100%;

20 margin: @ auto;

21

22

23 nav hl

24 font-size: 30@px;

25 position: relative;

26 top: Tpx;

27 margin-top: @;

28

Fonte: Autor
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Segundo o artigo da Matera (2012), entre os motivos que adotaram o CSS como a
principal linguagem de estilo, foi a internet tonando-se cada vez mais répida, sendo possivel
adotar layouts mais complexos e modernos. E o crescimento no uso de aplicacdes mobile, em
que as paginas precisam ser leves e o contetido ser apresentado de forma correta em diferentes

dispositivos, o que ndo seria possivel utilizando-se da tag de HTML table.

3.5 Less

Segundo Sellier (2017), Less é um transpilador? open-source de CSS, criado pelo
programador Alexis Sellier em 2009. Com ele € possivel criar vardveis, aninhamento e escopo
de coédigo e funcdes. Os grande diferenciais do Less para outros transpiladores CSS, é a
compilacdo em tempo real pelo navegador por meio do LessJS e que pode ser executado tanto
em client-side quanto em server-side. Na Figura 11, hd um exemplo de c6digo Less transpilado
para CSS.

Figura 11 — Exemplo de c6digo Less (A) transpilado para CSS (B)

1 // Suport Success
2 | ac-sucess: .m;
3
4| // Suport Success Light
5 | ac-error: I-;
6 ) 1| .container .toastblock
;l -container 2 align-items: center;
9| .toastblock 3 (?isp?ay: flex;
10 align-items: center; & justify-content: space-between;
11 display: flex; 5
12 justify-content: space-between; 6 .container .toastblock <-toastmsg
13 7 font-size: 16px;
14 --toastmsg { 8 line-height: 1.4;
15 font-size: 16px; s o . .
16 line-height: 1.4; 9 margin-right: 10px;
17 margin-right: 10px; 16 color: .;
18 color: [TILTE; 11
19 } 12 .container --texred
20 13 position: relative;
21 14
2; .—texretAit. et 15 .container -—texred -—toastmsg
position: relative; - .
4 16 color: l-,
25 .~toastmsg { 17
26 color: [EESHEON; 18 .container -—texred button
27 } 19 color: I-;
28 20
29. button {
30 color: HEEEHEON;
31 }
32
33
A B

Fonte: Autor

ZProcesso semelhante a compilacdo, a diferenca é que o alvo do compilador é um c6digo de mais baixo nivel,
enquanto que o transpilador tem como alvo um cédigo fonte de uma linguagem diferente, ou a mesma escrita de
outra forma.
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3.6 Bootstrap

Originalmente desenvolvido na empresa Twitter em 2011 pelos programadores Mark
Otto e Jac6 Thornton, pensado como um instrumento para facilitar a consisténcia de ferramentas
internas. O Bootstrap € um framework front-end open-source, voltado principalmente para o
desenvolvimento de projetos mobile. Todos os componentes oferecidos sdo responsivos, ou seja,
eles redimensionam-se, diminuem ou ficam maiores dependendo do tamanho da resolucdo de
tela do dispositivo em que a pdgina é renderizada (BOOTSTRAP, 2018).

Uma das principais caracteristicas do Bootstrap é seu sistema de grade, que pode
escalar até 12 colunas de acordo com o tamanho da tela. Atualmente ele se encontra na versao
4, o que trouxe muitas melhorias em relagdo a versao 3, como a simplificagdo dos componentes
de navegacido (BOOTSTRAP, 2018).

3.7 Framework Truffle

Criado pelo programador Tim Coulter, o Truffle ¢ um ambiente de desenvolvimento
e teste em Solidity, que conta com um pipeline de ativos para a Blockchain Ethereum, com
o objetivo de facilitar o desenvolvimento na EVM. Com ele € possivel criar e testar DApps,
compilar e implantar smart contracts e gerenciar a rede (TRUFFLE SUITE, 2017).

O Truffle possui outros dois componentes principais que auxiliam no desenvolvimento

dos DApps, que sdo:

e Ganache: é uma blockchain pessoal que permite ao desenvolvedor criar smart contracts,
DApps e testd-los com uma ferramenta de linha de comando disponivel para Windows,
Mac e Linux (GOLDEN, 2017);

e Drizzle: é uma biblioteca de desenvolvimento front-end personalizada, baseada na
biblioteca JavaScript Redux, capaz de sincronizar automaticamente dados de contrato,
dados de transacao e outros dados (GOLDEN, 2017).
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4 DESENVOLVIMENTO DO SISTEMA

Neste Capitulo € apresentada uma andlise de aplicacdes existentes na drea de contratos
e assinaturas digitais, bem como a proposta do presente trabalho e os recursos e diagramas

utilizados no desenvolvimento.

4.1 Analise de Aplicacoes Existentes

Existem algumas aplicagdes web no mercado atualmente, que disponibilizam o servigo
de validacdo de contratos por meio de assinaturas digitais. Sd@o aplicacbes eficazes ao que
propde-se, mas todas possuem, por assim dizer, a limitacdo de serem aplicacdes centralizadas.
Outra desvantagem, € o prego alto para utilizar seus planos corporativos ou que disponibilizam
maior quantia de recursos ao usudrio. A seguir sao apresentados algumas aplicacdes que atuam

no mercado de validac¢do de contratos.

4.1.1 Autentique

Autentique' é uma plataforma web que dispdem o servico de assinatura digital para
documentos contratuais. Nele, € possivel criar ou fazer upload de um documento e adicionar as
pessoas que irdo assinar o contrato. O contrato ficard no aguardo até todos assinarem, assim que
todos assinarem € enviado um alerta que o contrato estd pronto.

Na Figura 12, é exibido o dashboard da plataforma com dois contratos, um eperando

a assinatura do signatdrio e o outro devidamente assinado e pronto.

Figura 12 — Interface da plataforma Autentique

d =# s 2 8o @ Cristin José Ambrosi

Meus documentos [ 1ova docume

Filtrar: Nenhum filtro
= (] nomEe STATUS SIGNATARIOS CRIACAO S

() Contratode Teste B Aguardando (0de 1) D Cristian José Ambros 26 outubro 35 09:50

() Contratode Teste A Cristian José Ambro: 26 outubroas 09:4

Fonte: Autor

O Autentique disponibiliza dois planos de assinaturas, gratis e corporativo (mensal).

Algumas de suas principais funcionalidades sdo:

e Criacdo de modelos de contratos;

e Upload de contratos;

Thttps://www.autentique.com.br
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e Indicar signatdrios e o seu papel, por meio do cadastro de e-Mail do mesmo;

e Selecionar o local das assinaturas no documento.

4.1.2 CERTISIGN - Portal de Assinaturas

Especialista em identificacdo digital, a CERTISIGN? disponibiliza o servico de
assinatura digital para qualquer tipo de documento. Armazena de forma encriptada os
documentos por até 5 anos.

A CERTISIGN disponibiliza quatro planos anuais de assinatura do seu servico,
individual, grupo de trabalho, pequena empresa e empresa digital. Na Figura 13, € exibido
o dashboard da plataforma com informag¢des de um contrato, aguardando a assinatura do

signatério.

Figura 13 — Interface da plataforma CERTISIGN

CERTISIGN ©B80o8a
A sua assinatura na rede = TrANSAGOES ® nova Q_ veriFicar ¥ comerar @ CRISTIAN

Detalhes do documento

Documento
Tipo 10 assinaturas - 10Mb)
Enviado por

Nimero de versdes

Ultima versdo
Status

Tags  Editar

Manifesto de assinatura

Padréo de assinatura Assinatura externa (CAdES)

oo+ w o N

Fonte: Autor

Uma das principais funcionalidades da plataforma € o Verificador de Assinaturas, onde
¢ possivel validar a integridade da assinatura e do documento. Também € possivel enviar por

e-Mail o contrato, para que os signatarios adicionados possam assinar.

4.2 Proposta do Novo Sistema

Apés a andlise das plataformas web existentes no mercado, chegou-se a conclusao
da necessidade do desenvolvimento de um novo software, a fim de apresentar um sistema
igualmente seguro e de facil acesso, com precos acessiveis € sem burocracias.

Semelhante as plataformas cidatadas a cima, o presente trabalho pretende desenvolver

funcionalidades como, cadastro de um documento PDF, vincul¢do de signatarios bem como a

Zhttps://www.certisign.com.br
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assinatura no contrato. O diferencial é que se trata de uma aplicacdo descentralizada, ficando a

cargo da rede da blockchain Ethereum tornar o contrato um documento valido juridicamente.

4.2.1 Metas e Objetivos do Sistema

O desenvolvimento de uma plataforma web, onde o usudrio possa cadastrar de forma
simples contratos, que serdo validados pela rede descentralizada da blockchain Ethereum.
Também, dando a op¢ao de vincular outros usudrios para assinar o contrato, usando a assinatura

digital da Ethereum (chave publica da wallet), que garante a autenticidade da mesma.

4.3 Recursos Utilizados para o Desenvolvimento

Tendo em vista o desenvolvimento da aplicacdo, foram utilizadas ferramentas e
tecnologias que suprissem as necessidades da mesma. Ferramentas que oferecem solucdes

robustas para trabalhar nos diversos segmentos do sistema desenvolvido.

o Visual Studio Code: é um editor de cédigo open-source leve e altamente extensivel,
desenvolvido pela Microsoft. Possui integracdes com sistemas de versionamento de
codigo e ferramentas de debug, ao mesmo tempo que milhares de extensdes desenvolvidas
pela comunidade sdo disponibilizadas gratuitamente através de um marketplace mantido
pelos colaboradores do mesmo. O Visual Studio Code possui ampla capacidade para
desenvolvimento em diversas linguagens de programacdo, como Java, Python, PHP,
Javascript, entre outras;

e Git: é um sistema open-source de controle de versdo desenvolvido por Linus Torvalds.
Com ele € possivel criar todo histérico de alteracdes no cédigo de um projeto e facilmente
voltar para um ponto especifico do cédigo, para saber como estava naquele momento.
Também ajuda a controlar o fluxo de novas funcionalidades entre muitos desenvolvedores
Nno mesmo projeto;

e GitHub: é um servico online de hospedagem de repositérios Git, possui diversas
integracdes com servigos que auxiliam no deploy da aplicagcdo através de integracao
continua;

e GulpJS: é uma ferramenta para automacdo de tarefas desenvolvida em JavaScript.
Tarefas como minificar, otimizar e compilar arquivos;

e Remix: é uma IDE open-source da Ethereum, que ajuda a escrever smart contracts em
Solidity diretamente no navegador. Com ela é possivel testar, depurar e implantar smart

contracts na blockchain.
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4.4 Diagramas UML

Nesta Secdo, é ressaltado como a interface da aplicacdo foi estruturada através do
diagrama de Atividades da modelagem UML, utilizando a ferramenta Astah Community para a
elaboracdo do mesmo.

4.4.1 Diagrama de Atividades

Segundo Guedes (2011), o Diagrama de atividades € focado em descrever os passos a
serem percorridos para a conclusao de uma atividade especifica. Sendo considerado o diagrama
com maior &énfase ao nivel de algoritmo da UML e possivelmente um dos mais detalhistas.

4.4.1.1 Adicionar Contrato

Na Figura 14, € apresentado o diagrama de atividades para adicionar um contrato na
plataforma.

Figura 14 — Diagrama de Atividades - Adicionar Contrato

act Adicionar Contrato)

[Acessa a Flataformal

] [Interrompe Atividade]
Insere End. da Carteira do Froprietario J

] [Interrompe Atividade]
Insere Mum. de Identificacéo para o Contrato J

[Interrompe Atividade]

A s ——

[ Seleciona Arquivo do Contrato

[Finaliza Atividade]

|

[ Adiciona Contrato

Fonte: Autor
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4.4.1.2 Deletar Contrato

A Figura 15, apresenta o diagrama de atividades para deletar um contrato cadastrado

na plataforma.

Figura 15 — Diagrama de Atividades - Deletar Contrato

act Deletar Contrato )

[Acessa a Rlataformal)

[Interrompe Atividade]

[ Insere End. da Carteira do Proprietario J

] [Interrompe Atividade]
Seleciona MNum. de |dentificagao do Contrato

)

] [Finaliza Atividade]
Deleta Contrato J

Fonte: Autor
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Na Figura 16, é apresentado o diagrama de atividades para adicionar até dois

signatdrios a um contrato cadastrado.

Figura 16 — Diagrama de Atividades - Adicionar Signatério

act Adicionar Signatario ao Contrato )

[Acessa a Hlataformal)

[Interrompe Atividade]

[ Insere End. da Carteira do Proprietario J

[ Seleciona Mum. de Identificacdo do Contrato

] [Interrompe Atividade]

)

[Interrompe Atividade]

)

[ Insere Signatarios J

[Finaliza Atividadeg]

®

S

[ Adiciona Signatario

Fonte: Autor



4.4.1.4 Assinar Contrato

A Figura 17, apresentada o diagrama de atividades para assinar um contrato.

Figura 17 — Diagrama de Atividades - Assinar Contrato

act Assinar Contrato )

[Acessa a Rlataformal

[Interrompe Atividade]
Insere End. da Carteira do Proprietario

] [Interrompe Atividade]
Seleciona Mum. de Identificagdo do Contrato J .

[Finaliza Atividade]

| —

[ Assina Contrato

Fonte: Autor

30
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4.4.1.5 Mostrar Informagdes do Contrato

Na Figura 18, € apresentado o diagrama de atividades para mostrar as informagdes de
um contrato cadastrado na blockchain.

Figura 18 — Diagrama de Atividades - Mostrar Informacdes do Contrato

act Mostrar Informagées do Contrato )

[Acessa a Rlataformal]

] [Interrompe Atividade]
Insere End. da Carteira do Proprietario J

] [Interrompe Atividade]
Seleciona Num. de Identificagao do Contrato J

[Finaliza Atividade]

[ Mostra Informagdes J

Fonte: Autor

4.5 Servico de Smart Contracts da Ethereum

Para o desenvolvimento deste servico, foi necessdrio a instalagdo da EVM no ambiente
local. Tendo a EVM instalada localmente, ndo foi necessério esperar o tempo de fechamento de
bloco da blockchain para testar as implantagdes.

Utilizando o framework Truffle, foi possivel abstrair algumas camadas de conexdo
entre a logica dos smart contracts e a EVM, onde os contratos sdo implantados. A seguir
serdo apresentados peguenos fragmentos de cédigo, responsdveis pela l6gica e implantacao
dos contratos.



4.5.1 Funcdo de Adicionar Contrato
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A fungdo € responsdvel por adicionar o contrato na blockchain Ethereum, como

apresentado na Figura 19. Ela espera um numero de identificacdo € o hash gerado a partir

do arquivo submetido.

Figura 19 — Fragmento de Cédigo - Adicionar Contrato

32 function addContract{uint _contractNumber, bytes32 _hashFile ! onlyOwner
33 requirel _contractNumber > 0);

34 require(_hashFile > 0);

35

36 requirel contracts|_contractNumber |.contractState = ContractState.None;
37

38 ContractData memory contractData;

39 contractData.hashFile = _hashFile;

&0 contractData.contractState = ContractState.Created;

41

42 contracts| _contractNumber | = contractData;

43 contractNumbers.push{ _contractNumber ;

b

Fonte: Autor

4.5.2 Funcdo de Adicionar Signatérios

Como apresentado na Figura 20, a fun¢ado € responsdvel por vincular signatirios a um

contrato ja cadastrado. Ela espera o numero de identificagdo do contrato e o enderego ptiblico

da carteira digital do usudrio.

Figura 20 — Fragmento de Cédigo - Adicionar Signatérios

46 function addSignees(uint _contractNumber, address _accountAddresses | onlyOwner
47 require( _contractNumber > @);

48 require( _accountAddresses.length > @);

49 require(contracts|_contractNumber |.contractState — ContractState.Created);
50 requirel contracts|_contractNumber |.signeesIndex.length = @);

51

52 for (wint i = @; i < _accountAddresses.length; i+ {

53 contracts|_contractNumber |.signees|_accountAddresses[i]] = SignState.Unsigned;
54 contracts|_contractMumber |.signeesIndex.push(_accountAddresses|[i]);

55 }

56

57 contracts| _contractNumber |.contractState = ContractState.Activated;

58

Fonte: Autor
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4.5.3 Funcdo de Assinar Contrato

Como apresentado na Figura 21, a funcdo € responsdvel pela assinatura do signatério

vinculado ao contrato, onde somente um usudrio vinculado € possivel assinar o mesmo. Ela

espera o nimero de identificacdo do contrato.

110
111
112
113
114
115
116
117
118

Figura 21 — Fragmento de Cédigo - Assinar Contrato

function signContract({uint _contractNumber) private

require(msg.sender == owner);
requirel _contractNumber > @);

requirel contracts|_contractNumber |.contractState — ContractState.Activated ;
if (contracts|_contractNumber|.signees/msg.sender| — SignState.Unsigned) {
contracts|_contractNumber|.signees msg.sender| = SignState.Signed;

setContractCompletedIfAllSignaturesAreSet(_contractNumber);

Fonte: Autor

4.5.4 Funcdo de Deletar Contrato

A funcao da Figura 22 deleta os contratos cadastrados, desde que nenhum signatario

tenha sido vinculado ao contrato. Ela espera o niimero de identificacdo do contrato.

83
84
85
86
87
88
89
90

Figura 22 — Fragmento de Cédigo - Deletar Contrato

function deleteContract{uint _contractNumber) private onlyOwner

requirel _contractNumber > 0);

if (contracts|_contractMumber .contractState = ContractState.None ||
contracts| contractMumber|.contractState — ContractState.Created) {
delete contracts|_contractNumber|;
updateContractNumbers(_contractNumber);

Fonte: Autor
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4.5.5 Funcdo para Setar Contrato como Finalizado

A funcdo € responsdvel por setar os contratos de uma determinada carteira como
finalizada, assim como mostra a Figura 23, desde que todos os signatérios vinculados tenham

assinado com seu endereco de chave publica.

Figura 23 — Fragmento de Cddigo - Seta Contrato como Finalizado

92 function setContractCompletedIfAllSignaturesAreSet(uint _contractNumber) private
93 uint signedCounter = 0;

94 uint numberOfSignees = contracts|_contractNumber |.signeesIndex.length;

95

96 for (uint 1 = @; 1 < number0OfSignees; i++ 1

97 address signeeAddress = contracts|_contractNumber|.signeesIndex[i];

98

99 if (contracts|_contractNumber |.signees|signeeAddress| = SignState.Signed
100 signedCounter+;

101

102 }

103

104 if (number0OfSignees — signedCounter) {

185 contracts| _contractNumber|.contractState = ContractState.Completed;

106 }

187

Fonte: Autor
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5 DESCRICAO DO SISTEMA

Neste Capitulo, sdo apresentadas as funcionalidades do sistema desenvolvido,
juntamente com imagens de suas interfaces.

No decorrer do desenvolvimento o nome escolhido para a plataforma foi Smart Sign,
que traduzido para o portugués significa “Assinatura Inteligente”, remetendo a sua principal
funcionalidade: criar contratos e validd-los de forma segura e automadtica por meio de smart

contracts da blockchain.

5.1 Tela para Adicionar Contrato

A primeira tela do dashboard da plataforma € a de cadastro do contrato, conforme
apresenta a Figura 24. O usudrio tem acesso ao formulério, onde poderd informar um nimero
identificador para o contrato, informar o endereco publico da carteira digital que prentende
vinculd-lo e enviar um documento em formato de PDF, que serd calculado o hash do mesmo

para ser salvo na blockchain.

Figura 24 — Smart Sign - Tela de Cadastro do Contrato

v Adiconar Contrato
Smart Sign
Numero do contrato: Minha carteira digital

001 0xf65e33E94aF2197BA2f5c5F43¢1874Bf17D924E7

Deletar Contrato Enderego piblico da carteira digita

Adicionar Signatarios Selecione o documento:
Escolher arquivo | Contrato-de-Teste.pdf

Assinar Contrato Selecione e faga upload de um documento para calcular seu hash sha-256

Informagdes do Contrato Hash do documento (sha-256):
e46b6f034aef7d124cb6797684d0d2d239¢e0b0449bb320396f422d

Fonte: Autor

5.2 Tela para Deletar Contrato

Como apresentado na Figura 25, na tela para deletar contratos, é preciso informar
o endereco publico da carteira digital, assim sera listado o nimero identificador do contrado
vinculado a esta carteira. Um contrato s6 serd excluido se nenhum endereco de signatério foi

atribuido a ele.



5.3

Y

h4

Smart Sign
Adicionar Contrato

Deletar Contrato

Adicionar Signatarios

Assinar Contrato

Informacdes do Contrato
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Figura 25 — Smart Sign - Tela para Deletar Contratos

Deletar Contrato

Selecione o nimero do contrato: Minha carteira digital

001 0xf65e33E94aF2197BA2f5c5F43¢1874Bf17D924E7

Enderego piblico da carteira digital

Deletar Contrato

Fonte: Autor

Tela para Adicionar Signatario ao Contrato

Nesta tela, € possivel vincular dois signatérios ao contrato através do endereco ptiblico

de carteira digital dos mesmos, como apresentado na Figura 26. Para issso € preciso informar o

endereco publico da carteira digital do proprietario e escolher o contrato que deseja vinculé-los.

Figura 26 — Smart Sign - Tela para Adicionar Signatdrio ao Contrato

4

v
Smart Sign

Adicionar Contrato
Deletar Contrato

Adicionar Signatérios

Assinar Contrato

Informagoes do Contrato

Adicionar Signatario

Selecione o nimero do contrato: Minha carteira digital

001 v 0xf65e33E94aF2197BA2f5c5F43c1874Bf17D924E7
Enderego publico da carteira digita
Signatario 1:
0xb33a35364f02af1b1d3351a06a5976f33a55ed08
Enderego publico da carteira digital
Signatario 2:

0x6a75¢3alch6f3ec5377d6fbc67f490f35d17f505

Enderego publico da carteira digital

Adicionar Signatario

Fonte: Autor

5.4 Tela para Assinar Contrato

Na tela de assinatura do contrato, é preciso informar o endereco publico da carteira

digital do signatdrio e escolher o contrato que deseja assinar, como apresentado na Figura 27.

S6 serd possivel assinar um contrato em que o signatdrio tenha sido vinculado, do contrério ele

receberda um erro ao tentar assinar um contrato nao vinculado.
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Figura 27 — Smart Sign - Tela para Assinar Contrato

4

v Assinar Contrato
Smart Sign
Adicionar Contrato Selecione o numero do contrato: Minha carteira digital
001 v 0xb33a35364f02af1b1d3351a06a5976f33a55ed08
Deletar Contrato Enderego puiblico da carteira digita

Adicionar Signatérios Assinar Contrato

Assinar Contrato

Informagoes do Contrato

Fonte: Autor

5.5 Tela para Mostrar Informacoes do Contrato Cadastrado

Como apresentada na Figura 28, na ultima tela é possivel obter informacdes de
um contrato cadastrado. Para isso, € preciso informar o endereco publico da carteira digital
do proprietario ou do signatdrio e selecionar o contrato através do nimero identificador. A

informagdes que podem ser visualizadas sdo:

e Proprietério do contrato;

Numero do documento;

Hash do Documento;

Status do contrato, que pode ser "Validado com sucesso" ou "Aguardando validagao";

Endereco publico dos signatdrios com seu status, que pode ser "Assinado" ou

"Aguardando assinatura".

Figura 28 — Smart Sign - Tela para Mostrar Informag¢des do Contrato Cadastrado

Y

v Informacgodes do Contrato
Smart Sign
Adicionar Contrato Selecione o nimero do contrato: Minha carteira digital
001 A 0xf65e33E94aF2197BA2f5c5F43¢1874Bf17D924E7
Deletar Contrato Enderego piblico da carteira digita!

Adicionar Signatarios =
R Proprietério do Contrato:

. 0xf65e33E94aF2197BA2f5c5F43¢1874Bf17D924E7
Assinar Contrato

Numero do documento: 001

Informacg@es do Contrato Hash do Documento:
e46b6f034aef7d124ch6797684d0d2d239ee0b0449bb320396422d83

525ec8
Status do contrato: Validado com sucesso

0xb33a35364f02af1b1d3351a06a5976f33a55ed08: /s

0x6a75c3a1cb6f3ec5377d6fbc67f490f35d17f5b5: Ass

Fonte: Autor
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6 CONCLUSAO E TRABALHOS FUTUROS

O estudo dos conceitos de desenvolvimento do servico de smart contracts numa rede
blockchain, juntamente das ferramentas utilizadas na elabora¢do do trabalho e todo o processo
de desenvolvimento envolvido, permitiu a exploracdo real das etapas da constru¢do de uma
plataforma descentralizada. Este processo possibilitou adquirir uma visdo ampla da area de
desenvolvimento de soffware e suas particularidades.

Na elaboracdo deste trabalho, foi possivel conhecer diversas caracteristicas e restricoes
das tecnologias utilizadas no desenvolvimento do servigo de smart contracts. Com a EVM
em conjunto ao framework Truffle, foi possivel prover um ambiente para o desenvolvimento e
implantacdo de contratos.

Durante a elaboragdo deste trabalho, o topico que mais necessitou atencdo foi no
desenvolvimento e implantagdo de novos signatdrios nos contratos. Foi preciso encontrar uma
maneira de apds o contrato ser criado, os novos usudrios com suas chaves publicas preveamente
escolhidas, assinarem o contrato e assim implanta-lo na blockchain da Ethereum.

Outro ponto importante abordado durante a elaboracdo do trabalho, foi o
desenvolvimento da interface do usudrio, no qual o usudrio interage com o servigo de smart
contracts para a criacdo de contratos digitais. Utilizando a biblioteca ReactJS, em conjunto
com a linguagem de programacao JavaScript e o gerenciador de pacatos NodeJS, foi possivel a
contrucao da interface de maneira simples e rdpida, além torné-la de facil manutenibilidade.

De acordo com a andlise realizada durante o estudo de conceitos e outros servigos
similares, observou-se a oportunidade de desenvolver uma plataforma que mudasse a maneira
cotidiana de criar e validar documentos juridicos, tanto fisicos quanto digitais, utilizando uma
tecnologia ainda pouco explorada nesse mercado. Assim, conseguiu-se diminuir 0s processos
burocréticos, que sdo os grandes problemas enfrentados ao criar um documento juridico, sem
perder a validade juridica.

Para trabalhos futuros, no que diz respeito ao servi¢o de smart contracts, pretende-
se aprimorar o contrato possibilitando a adicdo de campos personalizados, implementar um
algoritmo para calcular a quantidade gasta em ETH pelas transacdes realizadas e tornar
dindmica a quantidade de signatdrios vinculados ao contrato.

Ja na plataforma desenvolvida em React/JS, pretende-se desenvolver o mddulo de
cadastro de usudrios por meio da chave publica de suas repectivas carteiras digitais, um moédulo
capaz de avisar ao signatdrio previamente cadastrado, de que 0 mesmo possui um contrato
a espera de sua assinatura. Outra op¢do de melhoria, é disponibilizar em um marketplace
exclusivo para aplicacdes descentralizadas, tornando assim a aplicagdo mais préxima do

conceito de DApp.
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