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RESUMO

A informacéo € um dos bens mais preciosos que existe, e a forma de lidar com ela
tem causado grandes transformac¢des em ambito global. Cada vez mais as empresas
buscam informacfes e dados pessoais para prospectar negécios e atingir os clientes
da melhor maneira, estes, por sua vez, buscam cada vez mais entender e
compreender o que sera feito com o dado fornecido, o que levou o Brasil a criar uma
legislacdo especifica para o tratamento de dados pessoais. Nesse sentido, foi
proposto e estudou-se qual a real aplicabilidade da Lei Geral de Protecéo de Dados e
quais os efeitos que seréo por ela causados no mercado de consumo na atualidade.
Parte-se da hipotese de que é uma legislagdo nova que impactard diretamente os
individuos e empresas que coletam e tratam dados, afetando os mais diversos setores
e servicos, todavia, € necessario verificar qual a sua aplicabilidade e quais os efeitos
gue causara. Alinhado ao problema da pesquisa e hipétese, o objetivo geral consiste
em analisar a aplicabilidade e efeitos da Lei Geral de prote¢do de Dados no mercado
de consumo na atualidade. Em seguida, o0s objetivos especificos propdes a:
compreender a evolugéo da protecédo de dados pessoais no ambito global; estudar a
Lei Geral de Protecdo de Dados Brasileira e verificar sua aplicabilidade; analisar os
efeitos que serédo causados pela LGPD. Desse modo, na perspectiva de cumprir o que
foi proposto nesta pesquisa, o método utilizado foi o indutivo, com pesquisa
bibliografica, monogréfica, doutrinaria e legislativa. O resultado da pesquisa indica que
o dado pessoal € sim 0 nosso novo petroleo, e serd cada vez mais requisitado, a
criacdo desta legislacao era necessaria e serd aplicada nas mais diversas situacoes
em que ocorra 0 uso, tratamento ou compartilhamento de dado. Além disso, o0 maior
impacto esta nas empresas, que deverao passar por longo processo de adaptacao,
aderindo as boas préticas de governanca, e mudando alguns comportamentos para
gue possam estar em conformidade com a legislacao.

Palavras chave: LGPD; protecdo de dados; Empresas



ABSTRACT

The information is one of the most precious assets there is, and the way of dealing
with it has caused major transformations globally. Companies are increasingly seeking
information and personal data to prospect new business and reach customers in the
best way, and customers, in the other hand, are increasingly seeking to understand
what will be done with the data they provide, which led Brazil to create specific
legislation for the handling of personal data. In this way, it was proposed and studied
what is the actual applicability of the General Law of Data Protection and what effects
it will have on the consumer market nowadays. It was assumed that it is a new
legislation that will directly impact individuals and companies that collect and process
data, affecting the most diversified sectors and services; however, it is needed to verify
its applicability and the effects it will cause. In alignment with the research problem and
hypothesis, the general goal is to analyze the applicability and effects of the General
Law of Data Protection in the consumer market in modern times. Then, the specific
goals propose to: comprehend the evolution of personal data protection in the global
context; study the Brazilian General Law of Data Protection and verify its applicability;
analyze the effects that will be caused by the LGPD. Therefore, in order to fulfill what
was proposed in this research, the method used was inductive, with bibliographic,
monographic, doctrinal and legislative research. The result of the research indicates
that personal data is indeed our new oil, and will be increasingly demanded, the
establishment of this legislation was necessary and will be applied in the most various
situations in which the use, treatment, or sharing of data occurs. In addition, the biggest
impact is on the companies, which will have to go through a long adaptation process,
adopting good governance practices and changing some behaviors in order to comply
with the legislation.

Keywords: LGPD; data protection; Companies
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1 INTRODUCAO

A Lei 13.709/2018 representa um novo marco historico na legislagdo brasileira,
foi promulgada em 14 de agosto de 2018, conta com 65 artigos e esta vigente desde
18/09/2020. A partir de entdo, muito vem se falando da Lei Geral de Protecdo de
Dados, que ficou popularmente conhecida como LGPD, pois promete causar grande
impacto tanto em instituicbes privadas quanto publicas. E uma regulamentacio
extremamente técnica, relne uma série de principios, direitos e deveres relacionados
ao que é considerado o ativo mais precioso na era em que vivemos, o dado pessoal,

gue por ora se funda na protecao dos direitos humanos.

Como vivemos em um mundo com tecnologia avancada, cada vez mais nossas
vidas sao controladas por algoritmos e conclusdes sdo tomadas atraves deles, muitas
vezes sem 0 nosso conhecimento. Dessa forma, a LGPD veio para regulamentar o
uso e o tratamento de dados pessoais, ou seja, de pessoas fisicas, em qualquer

relacdo que estes dados estejam envolvidos.

No primeiro capitulo seré tratado da evolucéo da protecdo de dados em ambito
global, pois por mais que a Protecdo de Dados Pessoais pareca ser um tema
presumivelmente novo, ela teve inicio durante a “Quarta Revolugao Industrial”,
iniciada em 1970 com o fendmeno da “informacionalizagao da sociedade”, mas foi ao
longo dos ultimos anos que sua relevancia foi vista pelas autoridades competentes a
fim de criarem leis especificas sobre o0 assunto. O Brasil, inspirado no Regulamento
Geral de Protecdo de Dados da Unido Europeia, foi o Gltimo pais da América Latina a
adotar uma lei especifica para tratamento de dados pessoais, devido a este motivo,

grande parte da populacéo brasileira considera o tema como novo.

No segundo capitulo da Monografia, sera feito um estudo sobre a Lei Geral de
Protecdo de Dados para compreender qual sera sua aplicabilidade no mercado de
consumo brasileiro, tendo em vista que esta possui como principal objetivo, regular o
tratamento de dados pessoais, protegendo a privacidade e também outros direitos

fundamentais e liberdades individuais.

No terceiro capitulo sera estudado quais os maiores desafios e consequéncias

gue as empresas enfrentardo com a entrada da LGPD em vigor. Seus impactos serao
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expressivos para os titulares dos dados, mas principalmente para a atividade
empresarial, pois a LGPD determina uma série de principios e diretrizes a serem

seguidos pelas empresas para que possam tratar os dados de forma licita.

Todo esse estudo foi desenvolvido através de pesquisa bibliografica e
documental, com um método de abordagem indutivo e analitico-descritivo de

procedimento.

Por fim, cabe destacar que esta pesquisa tem uma relevancia social e é de
extrema importancia para que possamos compreender qual a aplicabilidade da LGPD,
guais nossos direitos e deveres frente a ela, e quais os impactos que serdo causados
no mercado de consumo diante de sua vigéncia. Para isso, 0s principais objetivos sao
compreender a evolucao da protecédo de dados, estudar a Lei 13.209/2018 e verificar

qual a sua aplicabilidade, e por fim analisar os efeitos que ela produzira.
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2 EVOLUCAO HISTORICA DA LEGISLACAO DE PROTECAO DE DADOS

O presente capitulo sera dedicado a tratar da evolugéo histérica no que tange
a legislacdo de protecao de dados, para tanto ira apontar como é feito o tratamento
dos dados pessoais, passando pela diretiva 95/46/CE e a GDPR (General Data

Protection Regulation) para LGPD (lei geral de protecédo de dados).

Os dados pessoais sempre estiveram circulando livremente, mas com o passar
do tempo foram ficando mais atrativos para empresas, que com base neles poderiam
montar estratégias de negdcios mais atraentes e assertivas, hoje o dado pessoal é o
novo petréleo. Com esse avanco foi necessaria a criagcdo de normativos que
atendessem a protecdo dos dados, para que pessoas hao ficassem desamparadas

quanto ao tema.

As legislacbes comecaram a surgir por todo o mundo, porém a mais importante
foi a General Data Protection Regulation — GDPR, que surgiu na Europa em 2016,
pode-se considerar que esta foi a que melhor tratou do assunto. O Brasil foi um dos
ultimos paises do América Latina a implementar uma legislacdo que protegesse os
dados pessoais, mas baseando-se na GDPR fora criada a Lei n°® 13.709 em agosto
de 2018. Ao longo deste capitulo, sera exposta toda a evolu¢do quanto ao tratamento

e protecdo de dados pessoais, e 0 quanto iSso nos importa hoje.

2.1 DADOS PESSOAIS E SEU TRATAMENTO

Para o mercado, os dados pessoais de consumidores sempre foram
chamativos, através deles € possivel criar um planejamento estratégico de vendas
com produtos selecionados, uma campanha de publicidade voltada as necessidades
de cada consumidor, dentre outras possibilidades. Ha pouco tempo atrds a maneira
de obter estes dados era mais restrita, hoje vivemos em um ambiente onde muitas de

nossas acdes sao passiveis de registro e utilizacao.

O Brasil possui diversos diplomas legais que tratam a respeito do assunto, mas

nenhum que trate de forma efetiva a protecdo de dados pessoais, com regras claras



16

que promovam a seguranca juridica. Faustino (2016) expde que muitas empresas se
utilizam dos dados para consolidarem-se no mercado, usando deste meio pra
aproveitarem-se, haja vista que até entdo nao existia uma politica efetiva de protecéo

e tutela destes dados.

A LGPD surge ent&o para dirimir este problema, com objetivo de trazer maior
protecdo as informacdes pessoais de cada individuo, regulamentando o tratamento
dos dados, prevenindo eventuais abusos por parte dos controladores e operadores e
aplicando sancdes para tais ocorréncias. Ela aplica-se a qualquer dado de pessoa
fisica, coletado ou tratado em territério nacional por pessoa natural ou juridica, tanto

de direito publico quanto privado.

Tratar sobre a Protecdo de Dados Pessoais € algo presumidamente novo no
Brasil, e implica numa alteracdo do padrdao até entdo experimentado, impactando
significativamente na atividade econémico-empresarial, dado que o Estado passa a
disciplinar o tratamento de dados pessoais, a fiscalizacdo e as penalizacdes.
(OLIVEIRA, 2019).

Em primeiro lugar, temos que observar a sobreposi¢ao dos termos “dado” e

“‘informacao”, que por muitas vezes se confunde.

Assim, o “dado” apresenta conotagdo mais primitiva e fragmentada,
semelhante a uma informag&o em estado potencial, antes de ser transmitida
ou associado a uma espécie de “pré-informagao”, que antecederia a sua
interpretacdo e elaboracao. A informagéo, por sua vez, alude a algo além da
representacdo contida no dado, chegando ao limiar da cognicdo. Sem aludir
ao seu significado ou conteddo em si, na informacao ja se pressupde uma
fase inicial de depuracgéo de seu conteldo — dai que a informagéo é um termo
gue carrega também um sentido instrumental, no sentido da redugdo de um
estado de incerteza. (DONEDA, 2010, p. 19)

O dado pessoal é toda informacéo relacionada a pessoa natural identificada ou
identificavel, conforme menciona o art. 5°, 8 1 da Lei n® 13.709/18, portanto, a prote¢éo
sobre estes dados que a lei prevé, incide somente sobre os dados de pessoas fisicas.
Estes dados néo se limitam apenas a nome e sobrenome, podendo serem dados de
localizagdo, numero de Internet Protocol (IP), histérico de compras, dentre outros.
(Brasil, 2018)
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Dentro destes dados, existem os chamados dados pessoais sensiveis,
conforme disposto no art. 5°, § Il da Lei n°® 13.709/18, estes dados estéo relacionados
com caracteristicas ou personalidades do individuo, que deixam a pessoa em um grau
de exposicdo maior por ser possivel alguma discriminacdo, para estes, a lei prevé
requisitos mais rigidos para o tratamento. E existem ainda os dados anonimizados,
que sdo os dados relativos a um titular que ndo sédo identificaveis, conforme art. 5°, §
[ll da Lei n®13.709/18. (Brasil, 2018)

Conforme Pinheiro, (2018, p. 60), “A partir da LGPD, passa a ficar claro e
apontavel o que € ou ndo dado pessoal, assim como todos 0s processos, as técnicas

ou os procedimentos relativos ao tratamento de dados”.

Dessa forma, as empresas que desejarem passar uma boa imagem junto ao
seu publico deverdo agir com credibilidade tendo como seus principais pilares a
transparéncia e a garantia de privacidade, o que passara ser cada vez mais
significativo com os brasileiros, serd um compromisso indubitavel com a seguranca e

0 respeito da populacéo.

A nova lei estabelece que todos os dados coletados deverdo ser tratados, e
para isso trouxe consigo 10 principios que deverdo ser obedecidos pelas empresas

ao realizarem o tratamento, sendo:

Finalidade: Propdsitos legitimos, especificos, explicitos e informados.
Adequacédo: Compativel com as finalidades.

Necessidade: Utilizacao (apenas) de dados estritamente necessérios.

Livre Acesso: Acesso ao tratamento e integralidade dos dados.

Qualidade dos Dados: Dados exatos, claros, relevantes e atualizados.
Transparéncia: Informacgdes claras e precisas aos titulares.

Seguranca: Medidas técnicas e administrativas aptas a proteger os dados
pessoais.

Prevencdo: Adoc¢éo de medidas para evitar danos aos titulares.

Nao Discriminacdo: N&o utilizacdo para fins discriminatorios, ilicitos ou
abusivos.

Responsabilizacdo e Prestacdo de Contas: Demonstracao de adocdo de
medidas eficazes ao cumprimento das normas. (NUNES, 2019, p. 04).

Além disso, a lei determina que o tratamento de dados s6 podera ser realizado
com o consentimento do titular, e em alguns casos especificos como o cumprimento
de obrigacéo legal. O consentimento devera ser fornecido por escrito ou por outro
meio que demonstre a vontade do titular em fornecer os dados, autorizando que estes

sejam registrados. E por fim, no consentimento deve constar as finalidades
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determinadas as quais os dados serdo utilizados, se uma autorizacdo for genérica, ou

seja, ndo estiver especificado a utilidade dos dados, esta sera nula.

Havendo qualquer mudanca na finalidade para o tratamento de dados pessoais
do individuo que ndo sejam compativeis com o consentimento original, a empresa
devera informar previamente o cliente sobre as mudancgas de finalidade. Além disso,
o cliente podera revogar o consentimento a qualquer momento e sem custos, e
também podera solicitar a empresa quais os dados que a mesma possui de sua

pessoa, sendo dever da empresa de informar com transparéncia e agilidade.

2.1.1 Diretiva 95/46/CE (Diretiva Européria de Protecdo de Dados Pessoais)

O “direito a privacidade” comecou a ser tratado em jurisprudéncias e doutrinas
norte americanas, mas foi na Europa que surgiram os primeiros conjuntos de leis que
regulassem o tema. Em suma, essas leis foram desenvolvidas individualmente para
cada pais, o que acabou se tornando um fendmeno atingindo uma condi¢cédo

multinacional.

Em 1980, fora publicado as “Diretrizes sobre Proteg¢ao da Privacidade e o Fluxo
Transnacional de InformagOes Pessoais” pelo Comité de Ministros da OECD
(Organization for Economic Cooperation and Development), um documento que de

forma muito sucinta tratava sobre a protecédo de dados.

Essas “guidelines”, no entanto, ndo tém forga coercitiva e permitem uma
variagdo muito ampla na sua implementacédo no direito interno dos paises.
Um ano mais tarde, em 1981, o Conselho da Europa promulgou a Convencao
“Para a protecao dos individuos com respeito ao processamento automatico
de dados pessoais”, que entrou em vigor em 1985. Dita Convencao é bem
similar as “Guidelines” da OECD, embora com foco na protegdo de dados
para resguardar a privacidade individual. (FILHO, 2013, p. 02)

Esta nova Convencdo passou a tratar a protecdo de dados de forma mais
rigida, desde a obtencdo dos dados, seu processamento, tratamento e

armazenamento. Ela institui também que todos os paises signatarios devem dispor de
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leis nacionais que estejam de encontro com seus principios, sob pena de sofrerem as

sancoes estabelecidas.

Ambos os textos multinacionais foram de grande importancia para a criacéo de
um normativo que estabelecesse quanto a protecdo de dados de diversos paises.
Ainda assim, o objetivo final da Convencao nao foi alcancado, isso pois ela deixava
muitas lacunas que davam autonomia aos paises para implementarem-na de diversas

maneiras, inclusive, adotando conceitos e definicbes diversas entre um pais e outro.

Em razao desta variancia, a unido Europeia editou a Diretiva 95/46/EC, para
assegurar e harmonizar o fluxo de informacg6es de dados entre paises. A Diretiva ndo
s6 criou um novo conjunto de regras a serem aplicadas no processamento de dados,
mas também estabeleceu preceitos que reforcassem os direitos previstos nos

normativo nacionais ja existentes.

Aprovada em 24 de outubro de 1995 para entrar em vigor em 24 de outubro de
1998, este prazo se deu para que os paises membros da Unido Europeia pudessem
ter tempo habil para se adaptarem as novas medidas legislativas e regulamentares.
Dentre as adaptacGes necessarias, estdo que cada pais devera criar e editar leis que
tratem sobre o processamento de dados pessoais, e que cada um tera de dispor de
uma agéncia ou comissario de protecdo de dados, para que este supervisione a
aplicacdo dos principios da Diretiva.

De acordo com Filho (2013) ressalta que uma das falhas da Convencéo foi néo
incluir definicdes de cunho importante quanto ao processamento de dados, o que foi
sanado com a Diretiva que logo em seu art. 2° trouxe diversos conceitos sobre. Ela
define o que sdo dados pessoais, qual a extensdo de sua protecdo, o que € 0
processamento de dados, dentre outros que sdo de suma importancia para uma

correta definicdo, compreenséo e aplicacdo de seus preceitos.

Em seu art. 3° ela define o ambito de aplicagdo, que se dard tanto em
tratamento de dados automatizados ou néo, e logo em seguida expde 0s principios e
direitos basicos em relacéo a este processamento. Prevé ainda, regras relativas ao
tratamento de dados especificos, como por exemplo o dado considerado sensivel, que
é tratado de maneira diversa dos demais, deixando aberto a cada Estado-membro

estabelecer excecdes a regra quanto ao processamento destes dados.
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Outro aspecto relevante que a Diretiva apresenta € a liberdade do individuo de
nao se submeter a processos de decisbes automatizadas. De acordo com Silva
(2013), estes sistemas automatizados trabalham com a criacdo de perfis onde séo
incluidas caracteristicas da pessoa a partir da coleta de dados, para tratar a pessoa
de acordo com estas caracteristicas. Eles fornecem uma série de indicacfes
comportamentais do perfil, baseado em probabilidades. A partir deste perfil, torna-se
mais facil influenciar o individuo a determinado ato, e esta norma da Diretiva busca

minimizar essa predisposicao.

O texto da Diretiva resultou de diversas discussdes e experiéncias nacionais
sobre a protecdo de dados, que levaram a suas principais disposi¢des. Ela foi o
principal instrumento a tratar sobre protecdo de dados, servindo de base para o0s
normativos que foram elaborados posteriormente, inclusive para a GDPR (SILVA;
SILVA, 2013). Por estes motivos, ao falarmos de protecdo de dados ndo podemos

deixar de mencionar esta Diretiva que foi o inicio de tudo.

2.1.2 A GDPR (General Data Protection Regulation) como base para LGPD (Lei

Geral de Protecéo de Dados)

A Diretiva 95/46/CE acabou reproduzindo diversas leis nacionais, através das
quais muitas empresas norte americanas aproveitavam-se das brechas para nao
adotarem as medidas corretas de compliance. Em decorréncia disso, a Unido
Europeia estava com uma visao fragilizada e desorientados quanto a privacidade de
dados, o0 que os induziu a criar uma nova legislacdo com o intuito desta ter maior

efetividade.

ApoOs 4 anos de estudos e discussdes, em abril de 2016 o Parlamento Europeu
aprovou o texto base que daria origem a GDPR, que passou por 2 anos de vacancia
para que empresas, companhias e organizacfes pudessem tomar medidas para
adequarem-se aos padroes da lei. E entdo, em 25 de maio de 2018 a GDPR entrou
em vigor, tornando-se um marco legal mundial, pois representou a maior inovagao

legislativa em matéria de protecdo de dados pessoais (CAETANO, 2020).
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A GDPR foi incorporada ao ordenamento juridico europeu contando com 173
considerados, 11 capitulos e 99 artigos, causando um grande impacto inovador com
seu entendimento de que como no ambiente virtual ndo existem fronteiras, assim
também deve ser com a lei, para que esta possa ultrapassar os limites nacionais. Além
de conseguir atingir seu objetivo de harmonizar as leis de protecdo de dados

existentes em cada pais europeu (CAETANO, 2020).

Pois, ao contrario da sua predecessora (DPD), que tinha carater de diretriz,
gue consistia em um mero conjunto de normas que previam um resultado a
ser alcancado, GDPR tem uma estrutura juridica de regulamento. Isto
significa que o Regulamento Europeu é uma ordem que deve ser executada
de modo homogéneo por cada estado membro, vindo a tornar-se lei nacional
em cada um deles e, com excec¢éo de alguns casos especificos de seguranca
nacional, ndo ha nenhuma oportunidade de mudangas ao passar pelo
processo legislativo doméstico (DIBLLE, 2020, apud CAETANO, 2020, p. 08).

Hoje, a GDPR é diretamente aplicavel a toda Unido Europeia, mas sua entrada
em vigor ndo causou tamanho impacto como a LGPD devera causar ao Brasil. I1sso
pois, suas maiores disposi¢des ja se encontravam dispersas em leis nacionais e seu
intuito foi apenas harmonizar alguns pontos destoantes entre estas, enquanto que
para o Brasil a protecdo de dados é algo totalmente novo, onde muitas empresas,

organizacdes e companhias sequer ja ouviram falar do assunto.

A GDPR trata-se de um regulamento recente, mas que vem servindo de

exemplo para os demais paises. Para Pinheiro:

Este, por sua vez, ocasionou um “efeito dominé”, visto que passou a exigir
gue os demais paises e as empresas que buscassem manter relacdes
comerciais com a UE também deveriam ter uma legislagdo do mesmo nivel
gue a GDPR. Isso porque o Estado que ndo possuisse lei de mesmo nivel
passaria a poder sofrer algum tipo de barreira econémica ou dificuldade de
fazer negécios com os paises da UE. (PINHEIRO, 2018, p. 18)

Nesse periodo, o Brasil ja dispunha do Marco Civil da Internet e da Lei do
Cadastro Positivo, mas estes ndo eram suficientes para efetivar negécios com a UE,
pois ndo previam critérios objetivos para determinar de que forma se daria a guarda,
manuseio e descarte dos dados transacionados na relacdo. Este foi um dos motivos

que levou o Brasil a criar a Lei n® 13.709/18, para que esta padronize a protecdo de
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dados pessoais e regule penalidades para quem agir em inconformidade com os
atributos qualitativos.

A LGPD foi sancionada em 14 de agosto de 2018, dividida em 10 capitulos,
com 65 artigos, menor que sua referéncia europeia (GDPR). Sendo a versao brasileira
mais enxuta, deixando margens para hesitacbes em alguns pontos em que deveria
ser mais assertiva. “Um exemplo disso ocorre em relagédo a determinacao de prazos:
enquanto o GDPR prevé prazos exatos, como de 72 horas, a LGPD prevé ‘prazo
razoavel”. (PINHEIRO, 2018, p. 22)

O tratamento de dados pode ser entendido como qualquer procedimento que
envolva a utilizacdo dos dados pessoais coletados, e para que as empresas possam
tratar estes dados, a LGPD trouxe consigo dez principios que garantem a protecédo do
direito dos dados, devendo sempre respeitar-se os limites dos direitos fundamentais.
Conforme art. 6°, da Lei n°® 13.709/18, séo estes os principios: Finalidade; Adequacao;
Necessidade; Livre Acesso; Qualidade dos Dados; Transparéncia; Seguranca;
Prevencéo; Nao Discriminacdo e Responsabilizacdo e Prestacdo de Contas. (Brasil,
2018)

Além disso, a lei determina que o tratamento de dados s6 podera ser realizado
com o consentimento do titular, e em alguns casos especificos como o0 cumprimento
de obrigacédo legal. O consentimento devera ser fornecido por escrito ou por outro
meio que demonstre a vontade do titular em fornecer os dados, autorizando que estes
sejam registrados. E por fim, no consentimento deve constar as finalidades
determinadas as quais os dados serdo utilizados, se uma autorizacao for genérica, ou

seja, ndo estiver especificado a utilidade dos dados, esta sera nula.

Havendo qualquer mudanca na finalidade para o tratamento de dados pessoais
do individuo que ndo sejam compativeis com o consentimento original, a empresa
deverd informar previamente o cliente sobre as mudancas de finalidade. Além disso,
o cliente podera revogar o consentimento a qualquer momento e sem custos, e
também podera solicitar a empresa quais os dados que a mesma possui de sua

pessoa, sendo dever da empresa de informar com transparéncia e agilidade.

Sua entrada em vigor estava prevista para agosto de 2020, mas com Medida
Proviséria 959/2020 esta data seria prorrogada para janeiro de 2021, porém o artigo

que previa este adiamento foi retirado da MP pois ja havia sido objeto de votacéo
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pelos senadores quando aprovaram o PL 1.179/2020, que se converteu na Lei
14.010/2020. A LGPD entao passou a vigorar a partir de 18 de setembro de 2020,
porém, suas sancdes sO poderdo ser aplicadas a partir de agosto de 2021, em

decorréncia da aprovacao da Lei 14.010/2020.

Apoés breve andlise da evolucdo historica das legislagcdes no que tange a
protecdo de dados, o proximo capitulo serd dedicado a tratar sobre a Lei Geral de

Protecdo de Dados.



24

3 BREVE ANALISE SOBRE A LGPD

A Lei 13.709/18 — LGPD, é considerada no ambiente juridico uma das leis mais
importantes a ser incorporada em nosso ordenamento em maio de 2021, ela ira dispor
guanto ao tratamento e protecao de dados pessoais, sera a partir dela que empresas

terdo de se adequar para que figuem em conformidade.

Neste capitulo sera abordado os principais pontos da legislacéo, os direitos que
os titulares dos dados possuem, o0 que € um vazamento de dado e quais as sancdes
caso isso ocorra, e sobre as boas praticas que as empresas deverdo adotar a partir
de entdo para que fiqguem adequadas a legislacao.

3.1 DIREITO DOS TITULARES DE DADOS

A Lei deixa claro em seu proprio nome gue o maior objetivo é assegurar a
protegcdo da pessoa natural e o livre desenvolvimento de sua personalidade,
resultando em um capitulo dedicado a tratar exclusivamente dos direitos dos titulares.
Entretanto, verifica-se que os direitos e garantias elencados no Capitulo Il da Lei
13.709/2018, foram vinculados a alguns direitos fundamentais do art. 5° da
Constituicdo Federal, deixando claro que ndo houve por parte do legislador maior

preocupacao em garantir estes direitos de forma exclusiva.

7

Outro ponto importante a ser destacado € sobre a impossibilidade da
desvinculacdo dos dados pessoais quando estes ja estiverem sendo tratados pelo
operador ou controlador. “Ainda que o titular, voluntariamente, disponibilize
irrestritamente os seus dados pessoais, mesmo que publicamente, subsiste a ele a
plena titularidade, em liame indissociavel.” (MALDONADO, 2019, p. 220)

Muitos dos direitos dos titulares podem ser vistos indiretamente na Lei antes
mesmo do Capitulo Ill, mas é no art. 18 que tais direitos sdo mencionados de forma

expressa, quais sejam:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

I - confirmacgéo da existéncia de tratamento;
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Il - acesso aos dados;
Il - corre¢do de dados incompletos, inexatos ou desatualizados;
IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;
V - portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial;

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipbéteses previstas no art. 16 desta Leij;
VIl - informacéo das entidades publicas e privadas com as quais o controlador

realizou uso compartilhado de dados;
VIII - informacéo sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa,

IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.
§ 1° O titular dos dados pessoais tem o direito de peticionar em relacdo aos
seus dados contra o controlador perante a autoridade nacional.
§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma
das hipoteses de dispensa de consentimento, em caso de descumprimento
ao disposto nesta Lei.

Segue o art. 18 da Lei 13.709/18, referido:

§ 3° Os direitos previstos neste artigo seréo exercidos mediante requerimento
expresso do titular ou de representante legalmente constituido, a agente de
tratamento.

§ 4° Em caso de impossibilidade de ado¢éo imediata da providéncia de que
trata 0 8 3° deste artigo, o controlador enviara ao titular resposta em que
podera:

| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre
que possivel, 0 agente; ou
Il - indicar as razfes de fato ou de direito que impedem a adocao imediata da
providéncia.

8§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos
para o titular, nos prazos e nos termos previstos em regulamento.
8 6° O responsavel devera informar, de maneira imediata, aos agentes de
tratamento com 0s quais tenha realizado uso compartilhado de dados a
correcéo, a eliminagéo, a anonimizacdo ou o bloqueio dos dados, para que
repitam idéntico procedimento, exceto nos casos em que esta comunicagao
seja comprovadamente impossivel ou implique esfor¢o desproporcional.

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V
do caput deste artigo nao inclui dados que ja tenham sido anonimizados pelo
controlador.

§ 8° O direito a que se refere o 8 1° deste artigo também podera ser exercido
perante 0s organismos de defesa do consumidor.

(BRASIL, 2018)

Sempre que um dado for disponibilizado devera haver o consentimento, que deve
ser um termo claro, objetivo, de facil entendimento ao titular e que tenha destacando
a finalidade da coleta daquele dado. Como o titular tem direito ao livre acesso das
informacdes, a qualquer momento ele podera solicitar por meio da requisicdo uma
atualizacao, alteracdo, correcao ou exclusdo de seus dados pessoais. O possuidor

nao é obrigado a cumprir com todas as requisi¢cdes formuladas que receber, mas é



26

obrigado a responder mesmo que de forma negativa, neste caso informando o motivo

pelo ndo cumprimento.

Assim como o titular fornece o consentimento ele tem o livre arbitrio para revoga-
lo, esta revogacdo deve ser de forma simples e gratuita assim como o préprio
consentimento. A revogacdo ratifica o tratamento realizado anteriormente, nao
produzindo efeitos quanto aos atos praticados sob a égide do consentimento licitante
fornecido. (MALDONADO, p. 234, 2019).

E importante ressaltar, contudo, que, apesar do titular ter a possibilidade de
exercer seus direitos, conforme acima exposto, ndo existem direitos
absolutos. Os dados pessoais poderdo ser tratados sem a autorizacdo do
titular nos casos, por exemplo, que forem necessérios para a execucdo de
um contrato ou para o cumprimento de uma obrigacdo legal. Além disso,
segredo comercial e industrial pode ser uma justificativa para que a instituicao
ndo forneca os dados. (BLANCHET; TAVARES, 2020, p. 03)

E evidente que a lei causara grandes impactos aos agentes de tratamentos de
dados quanto ao assunto aqui tratado. Estes deverdo se empenhar para que sejam
fornecidos meios que viabilizem aos titulares o exercicio de seus direitos de forma

ampla, precisa e completa.

3.2 FISCALIZACAO E VAZAMENTO DE DADOS

Conforme j& mencionado anteriormente, um dos maiores objetivos da LGPD é
proteger os dados do cidadao, e uma das formas de fazer isso € prevenir o vazamento
de dados. Se um vazamento ocorre, a empresa detentora do dado tera todo um
trabalho para detectar e reconhecer o problema que originou o vazamento, soluciona-
lo, e notificar a todos os envolvidos, tendo que buscar uma reparagao caso ocorra a
violacdo dos direitos, além disso, a ANPD ira apurar o caso e responsabilizar o agente

que deu causa ao dano.

De acordo com Cabral:

O vazamento de dados acontece quando informacdes de carater sigiloso se
tornam publicas, de modo a prejudicar o titular do dado (cliente) e os demais
usuérios. Geralmente, isso ocorre devido a a¢éo de invasores que encontram
brechas de seguran¢a da companhia, incluindo desde aplicativos até e-mail.
As informagfes vazadas podem ser utilizadas por ativistas que objetivam
comprovar e expor as falhas da empresa. Esses ataques podem ser feitos de
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diferentes maneiras, o que dificulta o rastreamento e, consequentemente, a
punicéo dos responsaveis. (CABRAL, 2020, p. 02)

Assim como em muitas legislacdes, a aplicacdo da LGPD é estimulada a
ocorrer em carater preventivo. Para tanto, trouxe consigo dois capitulos destinados a
tratar sobre o capitulo VIII — Da Fiscalizacao, e o capitulo IX — Da Autoridade Nacional
De Protecdo De Dados (ANPD) E Do Conselho Nacional De Protecdo De Dados

Pessoais E Da Privacidade, este tratando do Org&o Fiscalizador.

As sanc0Oes aplicaveis em caso de vazamento de dados variam, partindo de
adverténcia até imputacdo de multa, e serdo aplicadas apos o procedimento
administrativo para que se possibilite a ampla defesa. Conforme Pinheiro (2018), a
imputacdo deve observar a proporcionalidade, pois sera aplicada a diversos tipos e

ramos de empresas, isso ira inibir um possivel abuso de poder estatal.

Pinheiro (2018) ressalta ainda, que o fiscalizador da nova regulamentacéo
devera levar em conta alguns critérios que possam agravar ou amenizar a aplicacao
da sancdao, ja que a possibilidade de ocorréncia de violacdo de dados, por violacao de
seguranca é alta, em virtude do contexto digital em que vivemos. Por mais que o
controlador ou operador siga as melhores préaticas e a aplicacdo de controles ndo

estara livre de ocorrer uma infracdo e o vazamento de dados pessoais.

O artigo 52 da LGPD nos traz todas as sancdes que sdo passiveis de

ocorrerem.

Art. 52. Os agentes de tratamento de dados, em razdo das infracBes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes san¢fes
administrativas aplicaveis pela autoridade nacional:
| - adverténcia, com indicagdo de prazo para adocdo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracéo;
Il - multa diaria, observado o limite total a que se refere o inciso II;
IV - publicizacéo da infracdo ap0s devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI - eliminacdo dos dados pessoais a que se refere a infracao;
Vil - (VETADO);
VI - (VETADO);
IX - (VETADO).

X - suspenséo parcial do funcionamento do banco de dados a que se refere
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a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo controlador;

Xl - suspensao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel

por igual periodo;
XIl - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

§ 1° As sancdes serdo aplicadas apds procedimento administrativo que
possibilite a oportunidade da ampla defesa, de forma gradativa, isolada ou
cumulativa, de acordo com as peculiaridades do caso concreto e

considerados 0s seguintes parametros e critérios:
| - a gravidade e a natureza das infracfes e dos direitos pessoais afetados;
Il - a boa-fé do infrator;
M - a vantagem auferida ou pretendida pelo infrator;
v - a condicao econOmica do infrator;
Y - a reincidéncia;
Vi - o] grau do dano;
Vi - a cooperacao do infrator;

VIII - a adocéo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonéncia com o disposto no inciso Il do § 2° do

art. 48 desta Lei;
IX - a adogdo de politica de boas praticas e governancga,;
X - a pronta adogéo de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sanc¢éo.
§ 2° O disposto neste artigo ndo substitui a aplicacdo de sancdes
administrativas, civis ou penais definidas na Lei n° 8.078, de 11 de setembro
de 1990, e em legislacéo especifica.

Segue o art. 52 da Lei 13.709/18, referido:

§ 3° O disposto nos incisos I, IV, V, VI, X, Xl e XIl do caput deste artigo podera
ser aplicado as entidades e aos 6rgaos publicos, sem prejuizo do disposto
nalLein®8.112, de 11 de dezembro de 1990, na Lei n° 8.429, de 2 de junho
de 1992, e nalei n° 12527, de 18 de novembro de 2011.

8§ 4° No célculo do valor da multa de que trata o inciso |l do caput deste artigo,
a autoridade nacional podera considerar o faturamento total da empresa ou
grupo de empresas, quando ndo dispuser do valor do faturamento no ramo
de atividade empresarial em que ocorreu a infracéo, definido pela autoridade
nacional, ou quando o valor for apresentado de forma incompleta ou néo for
demonstrado de forma inequivoca e idonea.
§ 5° O produto da arrecadacdo das multas aplicadas pela ANPD, inscritas ou
ndo em divida ativa, sera destinado ao Fundo de Defesa de Direitos Difusos
de que tratam o art. 13 da Lei n° 7.347, de 24 de julho de 1985, e a Lei n°

9.008, de 21 de marcgo de 1995.

8 6° As sancdes previstas nos incisos X, XI e Xl do caput deste artigo serdo
aplicadas:

| - somente apés ja ter sido imposta ao menos 1 (uma) das san¢bes de que
tratam os incisos Il, 1ll, 1V, V e VI do caput deste artigo para 0 mesmo caso
concreto; e

Il - em caso de controladores submetidos a outros érgaos e entidades com
competéncias sancionatorias, ouvidos esses orgaos.

§ 7° Os vazamentos individuais ou 0s acessos ndo autorizados de que trata
o caput do art. 46 desta Lei poder&o ser objeto de conciliagdo direta entre
controlador e titular e, caso ndo haja acordo, o controlador estara sujeito a
aplicacdo  das penalidades de que trata este  artigo.
(BRASIL, 2018)
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O que chama atencdo neste artigo € a aplicacdo de multa, que podera ser
simples ou diaria, além de um valor limite estipulado, o que representa uma gradativa
evolugdo legislativa, diante de varias tratativas sobre o assunto que se deram em PL'’s
antes da aprovacdo da LGPD. A aplicacdo da multa é limitada a 2% do faturamento
do ultimo exercicio da empresa, limitado a R$ 50.000.000,00 por infragéo, sendo que,
até mesmo a multa diaria de que trata o inciso Il deste artigo devera observar este

limite.

Ainda que se queira entender fragilizado o poder de policia da ANPD em face
da instrumentalidade pecuniaria mais singela que a de outras regulacdes, ha
gue se considerar o aspecto reputacional da protecdo de dados, além da
irradiacdo de responsabilidade civil na cadeia de tratamento de dados
pessoais — elementos que, por si, ja poderdo ser abalados com a simples
noticia de incidente de violagédo de direitos de protecdo de dados e, ainda
mais, por eventual condenacgéo administrativa ou judicial a respeito do mesmo
assunto. (MALDONADO, 2019, p. 371)

A aplicacdo desta e das demais sanc¢des cabera a Autoridade Nacional de
Protecdo de Dados (ANPD), que fara uma analise do caso e aplicard uma sancao
proporcional. A ANPD sera um 6rgao da Presidéncia da Republica, com 36 cargos,
onde o mandato dos membros sera de quatro anos, prorrogavel uma vez, por igual
periodo. Teve sua Diretoria confirmada pelo Senado no dia 20/10/2020, sendo

divulgados os nomes para Presidente e Conselho.

A ANPD serd um 6rgao que ira atuar a servi¢o do cidadao, tendo um canal de
dendncias, consulta de davidas e sugestdes ligadas a LGPD, serd um elo entre a
sociedade e o governo. Este canal também sera direcionado as empresas, para que
busquem suporte e apoio em relacdo a situagcdes em que possam ou nao tratar de
dados pessoais, com esta autonomia a ANPD estara cumprindo com seu papel de

garantidor do cumprimento da lei.

Para Doneda e Mendes (2018), a ANPD é de suma importancia para garantir

os direitos dos individuos, segundo eles:

Além de a Autoridade ser um ponto de referéncia e orientacao para o cidadao,
ocorre que o tratamento de dados pessoais € uma atividade complexa e que
muitas vezes acontece de forma opaca, sendo realizado por entidades e
corporagdes cujas praticas nao sdo suficientemente transparentes — e que
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podem ser abusivas. A existéncia de uma Autoridade que atue de forma
coordenada para prevenir e reprimir abusos, fiscalizando e tutelando
tratamentos de dados de inteiras coletividades é fundamental para diminuir a
distancia abissal entre o cidadao e os entes que tratam seus dados, evitando
gue sejam abertas demandas individuais pelo caminho geralmente longo (e
custoso) da via judicial. (DONEDA; MENDES, 2018, p. 25)

Assim, a ANPD sera uma Agéncia Reguladora atuando em busca do interesse
publico, para isso ela devera ter poder normativo, autonomia financeira e poder
regulamentar para que possa obrigar os possuidores de dados a realmente cumprirem
a legislacdo e suas orientacdes. Sua atividade serd de grande importancia, visto a

guantidade de dados pessoais que circulam no mercado nacional e internacional.

3.3 DA SEGURANCA E DAS BOAS PRATICAS

A partir da LGPD, as empresas cada vez mais deveréo estar em conformidade,
e para isso deverdo implementar medidas de seguranca, medidas técnicas e
administrativas que sejam realmente efetivas em proteger os dados de seus clientes.

Para Pinheiro:

Conforme os artigos 40, 41, 42 e 43, as medidas de boas praticas envolvem
um sistema amplo e complexo de relacdes e previsdes como instituicdo de
mecanismos de educacgédo e prevencao em face da seguranca da informacéo,
atuacdo de organismos de certificagdo e treinamento de equipes junto a
atuacao das autoridades supervisoras. (PINHEIRO, 2020, p. 106)

A LGPD dedicou um capitulo exclusivo para tratar sobre o assunto, sobre
seguranca, boas praticas e governanca, o capitulo VIl, e na Seccédo Il expde a
necessidade da formulacéo de boas praticas e governanca, com medidas que vao de
encontro aos pilares de um programa de compliance. “Apesar de a lei instruir
claramente o caminho a ser tomado para a conformidade e cabal aplicacdo das
disposicdes legais, notamos uma cultura parcialmente construida de governanga ou
inexistente” (LOPES, 2020).

Ocorre que ainda existe uma certa dificuldade em algumas empresas em
perceberem e aceitarem que ndo estdao em conformidade, e mobilizarem-se para que

isso seja revertido, é uma caracteristica forte nas pequenas e médias empresas. E
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claramente visivel que as normas de seguranca estabelecidas para um pequeno

mercado de bairro, ndo serdo as mesmas estabelecidas para um grande shopping.

Ha claramente um estimulo para que os agentes da iniciativa puablica e
privada formulem suas préprias regras e se autorregulem de acordo com as
condicbes de as peculiaridades da organizacdo e a sua forma de
funcionamento. Isso porque, embora a LGPD seja soberana, a depender do
setor econdmico as normas de seguranca e 0s padrdes técnicos serdo
diferentes. (MALDONADO, 2019, p. 356)

A governanca corporativa € uma relacdo horizontal que envolve a alta direcéo,
conselhos administrativos, acionistas e demais interessados, através dela sédo criadas
estratégias para o negdécio. De acordo com o Instituto Brasileiro de Governanca

Corporativa — IBGC, em seu Codigo de Melhores Préticas:

Governanca corporativa é o sistema pelo qual as empresas e demais
organizagcbes sdo dirigidas, monitoradas e incentivadas, envolvendo os
relacionamentos entre sdcios, conselho de administracéo, diretoria, 6rgéos
de fiscalizacéo e controle e demais partes interessadas. As boas préticas de
governanga corporativa convertem principios bésicos em recomendagfes
objetivas, alinhando interesses com a finalidade de preservar e otimizar o
valor econdmico de longo prazo da organizacgéo, facilitando seu acesso a
recursos e contribuindo para a qualidade da gestdo da organizacdo, sua

longevidade e o bem comum. (IBGC, 2018, p. 20)

Dentro da governancga corporativa estdo as boas praticas, regras que poderao
ser formuladas pelos controladores e operadores de dados levando em consideracéo
arelacdo com o tratamento de dados e os principios indicados na prépria lei. (BRASIL,
2018). Tudo isso se resume a um programa de compliance, que séo instrumentos de
controle criados para garantir o cumprimento de legislacdes e para prevenir 0s riscos

em decorréncia deste ndo cumprimento.

As boas préaticas de governanca corporativa e compliance constituem a base
necessaria para a credibilidade dos nossos negécios. Nossa licdo de casa é
atuar acima de tudo sempre orientados pela ética, pela integridade e pela
transparéncia. Assim, protegemos o maior patriménio da organizacéo, ou
seja, salvaguardamos a reputacdo das marcas e conquistamos a confianga
dos nossos clientes. (FRADE, 2019, p. 01).
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Por mais que governancga corporativa e um programa de compliance sejam
muito semelhantes, ndo sdo a mesma coisa, mas sim se complementam. O programa
de compliance € responsavel pela conformidade com as regras, € um processo
interno, ja a governanca corporativa € mais comprometida com questdes relacionadas
a reputacdo da empresa, relagdes internas e externas, prezando pela gestéo eficiente
e pela transparéncia. (FARINHO, 2018).

Diante de todas as mudancas trazidas pela lei o objetivo do compliance frente
a LGPD é auxiliar as empresas a desvincularem-se das atuais praticas empregadas.
Com um bom programa de adequacao essas mudancas néo impactaram as empresas
de forma tdo severa, servindo como um treinamento para as altera¢cdes no cenario de
protecdo de dados, adequando-se de forma mais facil para atender de forma correta

as demandas exigidas pela lei.

Por fim, em decorréncia da particularidade da LGPD, os métodos adotados
para a sua adequac¢do também deverdo ser especificamente criados para
funcdo. Os conceitos de privacidade e protecdo de dados deverdo ser
principios a serem seguidos desde a concepcdo do programa até a sua
execucgdo, garantindo assim que os preceitos estipulados sejam de fato
seguidos. Em decorréncia da constante mutabilidade da disciplina de
protecdo de dados, os programas de integridade também deverao seguir esta
caracteristica. (NUNES, 2019, p. 64)

Conforme ja mencionado anteriormente, a LGPD trouxe consigo sanc¢des muito
severas em caso de seu ndo cumprimento, de forma que estas podem impactar
profundamente as empresas em se tratando de valores de multa, desta forma o nao
cumprimento de suas regras ndo se torna uma opc¢ao. Em razéo disso implementar
um programa efetivo de compliance é se suma importancia, para auxiliar a empresa
de forma que esta sempre esteja em conformidade e ndo venha a sofrer as sancoes

previstas na legislacao.

Apos analisar a LGPD e as consequéncias pelo vazamento de dados, o
préximo capitulo sera dedicado a tratar dos desafios e a melhor forma das empresas

se adequarem as exigéncias impostas pela Lei geral de protecéo de dados.
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4 LGPD CONSEQUENCIAS E DESAFIOS PARA AS EMPRESAS

Assim como qualquer nova legislagdo que entra em vigor, a Lei 13.709/18 —
LGPD, causara alguns impactos diante nos novos regulamentos trazidos. Neste
capitulo serdo abordados os principais efeitos que ela causara, e quais as melhores

formas de adequacao das empresas para que figuem em conformidade.
4.1 BIG DATAE ALGPD

O volume de dados, a velocidade de processamento e a variedade de dados
sdo apresentados como os alicerces do conceito de Big Data, sdo os trés pilares
principais que quando bem trabalhados geram valor para produtos e servicos das

empresas. Conforme conceito abaixo:

Big Data pode ser definido com base em grandes volumes de dados
amplamente variados que sdo gerados, capturados e processados em alta
velocidade. Como tal, esses dados sdo dificeis de processar usando as
tecnologias existentes. Ao adotar tecnologias analiticas avancadas, as
organizacbes podem usar Big Data para desenvolver insights, produtos e
servigos inovadores (GUNTHER, 2017, p. 02).

Big Data nada mais é do que um conjunto de técnicas capazes de analisar
grandes quantidades de dados, o0 que gera resultados importantes e estratégicos para
as empresas, que em menores volumes dificilmente seria possivel alcancar essa
visdo. Através dele as empresas conseguem respostas mais completas nas mais

diversas areas, melhorando a experiéncia entre fornecedor e consumidor.

Com ele é possivel identificar padrées comportamentais de seus clientes, e
através do resultado tragar perfis de forma a poder entregar ofertas de produtos e
servi¢os personalizados de acordo com os Varios tipos de consumidores. Também é
possivel a criagdo de estratégias de marketing de acordo com os dados levantados,
auxiliando as empresas a encontrar potenciais clientes e descobrir as alteracdes de
suas preferéncias. (WESTON, 2019).

Para que tudo isso seja possivel faz-se necessario o uso de alta tecnologia, e
investir nisso leva as empresas a lidarem de forma mais otimizada e eficiente com

seus processos, aumentando suas vendas, seus clientes e consequentemente suas
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receitas. Tudo isso é capaz de proporcionar uma grande vantagem competitiva de

mercado, pois:

E inegavel que a informagdo tem hoje um valor econémico expressivo e o
processo de criagdo e processamento de dados acaba por ser um
empreendimento em si, cujos procedimentos muitas vezes podem invadir
esferas de direitos, em especial o direito a privacidade. Na verdade, uma das
caracteristicas da Sociedade da Informacdo é o fato do valor econdmico
representado pelo conhecimento (cuja geracdo depende de informacdes) ser
superior ao valor dos bens materiais confeccionados a partir dele. (SANTOS;
PALHARES; FREITAS, 2019, p. 709)

Porém, com a entrada em vigor da LGPD, o Big Data traz preocupacdes
relevantes sobre o seu uso, possiveis invasfées de privacidade e discriminacdo de
dados de forma indevida séo dois grandes pontos negativos. A perda de autonomia,
descaracterizacdo do individuo, classificacdo das pessoas ou grupos de pessoas de
forma desagradavel, fornecimento unilateral de informagdo e o confronto com
informacdes indesejadas sdo preocupacdes intrinsecas ao tratamento de dados.
(MARTINS, 2019).

Outro risco associado ao Big Data é a impreciséo associada a criacdo de perfis,
pois podem néao ser fidedignos a realidade. Isso leva ao problema quando se trata em
decisbes automatizadas sem intervencdo humana. Por ndo haver um processo
contraditorio, ndo ha um devido processo legal, pois ambos os lados nédo sdo ouvidos.
Nesses casos 0 6nus da prova cabe ao titular dos dados sendo ele quem tem de
provar que nao deveria pertencer ao grupo colocado pelo Estado ou corporacdes.
(MARTINS, 2019).

Por fim, outro risco ligado a criacdo de perfis € o lado ruim humano onde
pessoas que detém os dados de outras pessoas analisadas (membros do Estado,
funcionarios de corporacdes, hackers) 9 podem usé-los de forma abusiva. Isso piora
guando um perfil pode ser associado com precisdo a um individuo identificavel. Logo
um perfil antes particular que se torna publico pode acarretar danos a reputacao do

individuo ou seus dados podem ser utilizados para fins nocivos. (MARTINS, 2019).

Diante disso, € possivel verificar que o Big Data é mais invasivo, tendo em vista

a capacidade de coletar, armazenar e tratar dados de maneira detalhista e minuciosa.
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Os dados podem ser utilizados em ferramentas e softwares que importem
comportamentos ndos espontaneos das pessoas, é possivel influenciar ou até mesmo

restringir a identidade pessoal.

A nocgdo de consentimento cristalizada na doutrina nacional e internacional
possui como norte a ideia de manifestagédo livre, informada e inequivoca de
concordancia do titular com o tratamento de seus dados pessoais. No entanto,
nao ha como anuir de forma livre, informada e inequivoca no contexto em que
sensores, cameras e demais dispositivos estao coletando dados pessoais de
modo automatico, uma vez que a compra dos produtos ja podera implicar o
consentimento tacito da coleta de dados para o grande banco de dados.
(MARTIN; SILVA; BARATIERI, 2019, p.11)

A LGPD causard grande impacto no Big Data, ainda existirdo grandes
oportunidades a serem exploradas nesta alta tecnologia, mas cada vez mais sera
necessario qualificar o processo de tratamento de dados dessas informacdes, para
que gerem resultados efetivos para os negdcios e também para que as praticas
estejam alinhadas e de acordo com a LGPD.

Assim, neste cenario de intensa valorizacdo e prote¢do de dados pessoais, a
exploragdo de Big Data impde a necessidade de implementacdo de medidas
técnicas para assegurar o compliance com as normas juridicas. Isso porque as
préprias caracteristicas inerentes ao Big Data, merecem atencado especial, no
intuito de evitar a aplicacdo das sancdes previstas em casos de incidentes
envolvendo o vazamento de dados ou pelo desrespeito aos dispositivos das
normas de protecdo de dados pessoais, tanto aqueles previstos no
Regulamento Europeu (GDPR), quanto aqueles previstos na norma nacional
(Lei 13.709/2018). (CERVANTES; RODRIGUES, 2020, p. 21)

Inicialmente sera causado um impacto negativo nas atividades de coleta e
tratamento de dados pela LGPD no Big Data, mas isso deve ser reduzido ao passo
gue as empresas consigam aplicar e estruturar seus programas de compliance e
integridade de dados, se adequando as regras trazidas pela LGPD. Ap0s isso, existira
um ambiente mais seguro, confiavel e adequado a protecao dos direitos fundamentais

de liberdade e privacidade da sociedade.
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4.2 POLITICAS DE PRIVACIDADE

As politicas de privacidade serdo outra importante adequacédo das empresas
frente a LGPD, pois faz parte da estrutura de documentos para a protecao de dados.
Tem como principal objetivo dar visibilidade ao tratamento de dados pessoais em um
determinado servico, atendendo aos principios da LGPD. E um documento publico

enderecado aos usuarios de determinado servico.

O contetdo dessas politicas tem o direito de informar, o direito de ser
informado, a faculdade de receber informacéo e a faculdade de investigar (ndo s6 o
fato, mas a prépria informacdo), que sdo 0s responsaveis por transformarem o
recebedor da informacao de mero espectador para sujeito de direitos, além de serem
de facil compreensédo. (DE CARVALHO, 2002, p. 554).

No momento da compra ou prestacdo de qualquer servico, é importante que
nao seja levado em consideracdo apenas a efetivacdo do direito de consumo, nao se
resume apenas a condicbes materiais. Pressupde que no ato de consumo sejam
respeitadas a dignidade, salude e seguranca do consumidor, a protecdo de seus
interesses econdmicos, a melhoria de sua qualidade de vida e, sobretudo, a

transparéncia e harmonia nas relagdes de consumo (DORINI, 2010, p. 934).

A politica de privacidade, por sua vez, descreve, especificamente, os
tratamentos de dados pessoais que serdo realizados e sua extensdo, na
medida em que o titular consentir com os termos de uso. Por conseguinte, a
funcdo dessa espécie de documento é esclarecer como os dados do usuério
serdo utilizados e para qual finalidade. (CARVALHO, 2014, p.23).

Quanto ao conteudo que deve constar na politica, de acordo com Freitas

(2019), é preciso observar as seguintes informacgdes:

Informacdes sobre a organizacdo responsavel pelo tratamento;

Dados pessoais e respectivas finalidades do tratamento, inclusive os dados
ndo informados pelo usudrio (exemplo: IP, localizagao, etc);

Base juridica do tratamento;

Prazo de retengdo dos dados pessoais;
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Informacgdes de contato do Data Protection Officer (DPO) ou encarregado de
protecdo de dados da organizacdo. (FREITAS, 2019, p.02)

Além disso, também deve constar uma orientacdo a respeito da forma que o
titular seré atendido, informando como ele pode acessatr, retificar, solicitar a exclusédo
de seus dados, transferir, limitar ou até mesmo se opor ao tratamento e retirar o seu
consentimento. Ela deve estar disponivel ao titular antes do inicio do tratamento do

dado, permitindo que ele possa avaliar os termos quando necessario for.

E importante garantir que a politica esteja faciimente disponivel. Dessa forma,
a organizacdo demonstra profissionalmente seu compromisso com a
transparéncia no tratamento dos dados pessoais. E o usuério deve
demonstrar seu expresso consentimento e concordancia com os termos da
politica antes do inicio desse tratamento. (FREITAS, 2019, p. 02)

Para auxiliar as empresas neste ponto, a Secretaria de Governo Digital esta
desenvolvendo uma ferramenta onde 6rgaos e entidades da administracdo publica
poderdo responder um questionario com algumas informacdes, e ao final terdo o texto
completo para o termo de uso e politica de privacidade. O objetivo buscado é facilitar
a elaboracao desses documentos para 0s servicos publicos prestados por meio de
aplicac0es, sitios, sistemas e aplicativos. (FREITAS, 2019).

Apesar desta ferramenta gerar um texto completo, o Guia ressalta que cada
servico possui caracteristicas especificas que ndo podem ser abordadas através da
ferramenta. Dessa forma, o termo gerado sera editavel, e dependera de uma analise
técnica de cada instituicdo pois pode precisar de ajustes necessarios para incluir

maiores informacdes, mais precisas e detalhadas do servico prestado.

4.3 COMO AS EMPRESAS DEVEM SE ADEQUAR AS NOVAS EXIGENCIAS

O fornecimento de dados ampliou-se ainda mais com o desenvolvimento
eletrdnico de relag6es humanas, e essa circulagéo traz ameacas a privacidade, muitos
autores afirmam que a prote¢ao de dados pessoais encerrou um aspecto fundamental
de uma nova face de liberdade — a liberdade informética. Assim surgiu a LGPD e

juntamente com ela diversos desafios as empresas dos mais diversos segmentos.
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Como consequéncia da ampla previsdo de direitos previstos na Lei Geral de
Dados, as empresas deverdo adotar medidas de controles e notificagbes até entéo
nao tomadas, para que estejam em conformidade com aquilo que prevé a legislacéo.
Conforme art. 50 da referida Lei, as empresas deverdo ter um programa de

governanca em privacidade seguindo alguns parametros regulamentados.

Dentre os principais desafios da LGPD estd a missdo de conscientizar a
sociedade de que o dado pessoal € um bem de valor, que assim como qualquer outro
também deve ser protegido, sob pena de acarretar prejuizos ao individuo caso
utilizado de forma indevida e para fins diversos do que foi concedido pelo titular, é

uma mudanca de “mind set”.

Outro ponto importante é a complexidade das a¢des de adequacao da LGPD
nas empresas, considerando todos os ajustes que terdo de serem feitos em seus

sistemas internos e procedimentos, conforme ja abordado nos capitulos anteriores.

Cada vez mais as empresas deverdo estar em compliance, como vimos no
capitulo anterior, e para isso a Associacdo Brasileira de Anunciantes elencou 0s
principais pontos que devem conter um programa de governanca adequado a LGPD,

gue se enquadram para qualquer ramo empresarial:

a. demonstrar o comprometimento da empresa em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente,
de normas e boas praticas relativas a protecdo de dados pessoais;
b. ser aplicavel a todo o conjunto de dados pessoais que estejam sob o
controle da empresa, independentemente do modo como se realizou sua
coleta;

c. ser adaptado a estrutura, a escala e ao volume das operagbes da
empresa, bem como a sensibilidade dos dados tratados;
d. estabelecer politicas e salvaguardas adequadas com base em
processo de avaliagdo sistematica de impactos e riscos a privacidade;
e. ter o objetivo de estabelecer relacdo de confianca com o titular, por
meio de atuagcdo transparente e que assegure mecanismos de
participacdo do titular;
f. estar integrado a sua estrutura geral de governanca de forma a
estabelecer e aplicar mecanismos de supervisdo internos e externos;
g. contar com planos de resposta a incidentes e remediagdo; e
h. ser atualizado constantemente com base em informac¢fes obtidas a
partir de monitoramento continuo e avaliagdes periddicas. (MANUAL
ABA, 2019, p.17).



39

Algumas destas praticas podem ser adotadas com recursos audiovisuais, que
otimizam a clareza e objetividade das informacdes, gerando maior flexibilidade ao
usuario e disponibilidade para empresa. Sobre estes recursos, pode-se adotar a
utilizacao de videos, imagens e infograficos para ilustrar processos e tratamentos de
dados pessoais tornam as informagfes mais atrativas e compreensiveis aos USUArios.
Da mesma forma, informacgdes simples e diretas, evitando ambiguidades e termos

demasiadamente técnicos auxiliam a compreensdao (MANUAL ABA, 2019).

Como o usuério tera a liberdade de concordar ou ndo com o fornecimento de
seus dados pessoais e gerenciar suas escolhas de privacidade, outra pratica
interessante a ser adotada € a de flexibilizar ao usuéario esta escolha por meio de
painéis de controle (dashboards) ou ferramentas similares. Entretanto, ndo deve ser
apresentado checkboxes pré marcadas, bem como ndo € recomendada coleta de

dados excessivos ou desnecessarios (MANUAL ABA, 2019).

Diante dessa liberdade do usuario também é preciso que a empresa esteja
sempre disponivel, o que nos leva a outra pratica que é a criacdo de um canal de
atendimento e comunicacgdo, para que 0S usuarios consigam entrar em contato com a
empresa de maneira facil e simplificada, para que possam sanar suas duvidas com
mais agilidade (MANUAL ABA, 2019).

Estas sdo algumas praticas que auxiliardo as empresas na adequacgdo, €
evidente que por tras de tudo isso havera grande trabalho e esfor¢o principalmente
para aquelas que terdo de comecar do zero, mas é um trabalho imprescindivel, que

trara resultados e evitara penalizacoes.
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5 CONCLUSAO

A presente pesquisa teve como principal objetivo estudar a nova Lei
13.709/2018, mais conhecida como LGPD, que regulamenta qualquer tipo de coleta e
tratamento de dado pessoal, para, a partir de entdo, analisar qual serd sua
aplicabilidade nas relagdes sociais e verificar os efeitos que causara no mercado de

consumo da atualidade.

Inicialmente, no primeiro capitulo buscou-se compreender o que € um dado
pessoal, este “novo petréleo” como é exibido em muitas midias. O dado pessoal nada
mais € do que toda e qualquer informacéo relacionada a pessoa natural identificada
ou identificavel, ndo limitando-se apenas a nome e sobrenome, mas sim a qualquer
informacéo que seja capaz de identificar uma pessoa, como dados de localizacao por

exemplo.

Contextualizando a evolugéo historica da legislacdo de protecdo de dados,
revelou-se, que este ja € um tema regulamentado em diversos paises ha muito tempo,
porém, a legislacdo mais importante e que serviu de exemplo para o Brasil é recente,
a General Data Protection Regulation — GDPR, surgiu nha Europa em 2016. Apoés ela,
muitos paises se inspiraram e lancaram a prépria regulamentacéao, tendo sido o Brasil
um dos ultimos paises da América Latina a implementar uma legislacdo especifica

sobre o tratamento de dados.

No que concerne a legislacdo em especifico, no segundo capitulo esta
pesquisa se deteve a uma breve analise sobre a LGPD. No ambiente juridico, ela é
considerada uma das leis mais importantes a ser incorporada em nosso ordenamento,
deixando claro em seu proprio nome que 0 maior objetivo é assegurar a protecdo da
pessoa natural e o livre desenvolvimento de sua personalidade. Ela dedica um
capitulo exclusivo para tratar sobre os direitos dos individuos, e a partir dai evidenciou-
se que muitos deles foram vinculados a alguns direitos fundamentais do art. 5° da

Constituicao Federal.

E interessante frisar que se trata de uma legislacdo com severas penalidades
caso ocorra 0 seu descumprimento, as sancdes aplicaveis em caso de vazamento de
dados, por exemplo, partem de adverténcia administrativa podendo chegar a multa de

até 2% do faturamento do ultimo exercicio da empresa. O que levou a criacdo da
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ANPD - Autoridade Nacional de Protecéo de Dados, que sera a responsavel por toda
fiscalizacdo, e andlise em caso de autuacao por desconformidade.

No terceiro capitulo desta pesquisa, foi explicitada as consequéncias e 0s
desafios que as empresas terdo para se adequar a legislacdo. Foi destacado a
questdo do Big Data, que é o termo utilizado para analises de dados em grandes
escalas através de alta tecnologia, gerando indices mais assertivos e eficientes para
as empresas. Este sofrera grandes impactos com a LGPD, em razéao de que o titular
do dado deve fornecer um consentimento para o tratamento deste, que deve ser claro,
objetivo e que tenha destacado a finalidade da coleta daquele dado, ou seja, nao

podera ser um termo geneérico.

As empresas deverdo adotar politicas de privacidade para que possam dar
visibilidade do tratamento de dados aos usuarios, o que também sera um trabalho a
ser desenvolvido por muitas empresas que até entdo ndo possuiam este tipo de
regulamento, principalmente para as de pequeno porte. Considerando todos os
ajustes necessarios para que as empresas se adequem, pode-se afirmar que teréo

gue despender de acbes complexas para adaptarem-se.

Diante da pesquisa realizada, conclui-se que a LGPD sera aplicada em toda e
qualquer relacdo que exista, seja ela de consumo ou néo, envolvendo o uso, coleta
ou tratamento de um dado pessoal. Por mais que estes dados sempre circularam
livremente, com o passar do tempo eles foram mais requisitados pelas empresas por
fins estratégicos, pois com o avan¢o da tecnologia muitos processos se tornaram

possiveis de serem feitos com a utilizacdo de dados.

Muitos autores relatam que o Brasil se ateve a criar uma legislacéo especifica
para o tratamento de dados pois estava encontrando diversos empecilnos em
negociacdes com paises estrangeiros que possuiam regulamentacao para tanto. Mas
atraves deste estudo, percebeu-se que expomos nossos dados com muita facilidade,
e na maioria das vezes acaba sendo desnecessario, por isso, a LGPD se faz

necessaria para regulamentar este tipo de comportamento.

Ficou claro que o maior desafio com a vigéncia da LGPD sera o das empresas
que terdo de se adequar, afinal, para os individuos proprietarios dos dados pessoais

ela s6 trouxe beneficios, garantindo que ninguém utilize seu dado de maneira indevida
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ou para fins diversos daqueles acordados. Ja as empresas deverdo adotar diversas
praticas para demonstrar comprometimento em assegurar 0 cumprimento da
legislacdo, consequentemente passando maior confianca aos usuarios de seus

servicos.

As boas praticas de governanca serdao muito importantes neste momento, deve-
se comecar olhando para a politica de privacidade e criando uma, caso esta nao
exista, isso € exigido pela LGPD por fazer parte da estrutura de documentos para a
protecdo de dados. E importante que cada empresa possua a sua de acordo com seu
ramo e as atividades desenvolvidas, por mais que o tratamento de dados seja o
mesmo para diversos setores, cada um possui a sua particularidade, e uma politica

clara e precisa facilitara na adequacéao do restante.

Além disso, um programa de compliance se mostra mais efetivo agora com a
entrada em vigor da LGPD, ele é o responsavel pela conformidade com as regras, e
por prover uma organizagdo interna e externa adequada aos normativos e
regulamentacdes. Tendo isso, 0s impactos causados pela adequacdo nao serdo tao
severos pois através dele sera possivel verificar o que estd em desconformidade. Um
programa efetivo sera capaz de manter a empresa sempre de acordo com a legislacéao

vigente evitando que venham a ocorrer algumas sancoes.

Diante dessa percepc¢ao, as empresas possuem muito trabalho pela frente, mas
devem saber aproveitar o momento para se adequarem por algo que nao tem mais
volta, o dado pessoal € e sera cada vez mais disputado. Espera-se que o estudo desta
pesquisa possa contribuir de algum modo para uma melhor compreensdo da
legislacdo, e também para que torne todo este processo de adequacdo mais

descomplicado e célere.
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